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Forord

| tildelingsbrevet for 2017 bad Barne- og likestillingsdepartementet
Forbrukerradet om a «legge fram en oppsummering av tilstanden pa det
forbrukerpolitiske omradet i Norge, gjerne med rad angaende politiske
tiltak. Gjennomgangen bar bygge pa den kunnskapen Forbrukerradet
erverver bade gjennom interessevirksomheten, informasjonsarbeidet, og
de bistands- og meklingsoppgaver som organisasjonen utfarer.»

Dette er andre utgave av rapporten Forbrukertrender. Arets rapport
kartlegger tilstanden pa det forbrukerpolitiske helseomradet i Norge i
2018 og kommer med rad om politiske tiltak pa tidsaktuelle omrader.
Malet med arbeidet er 0gsa a legge grunnlag for samtaler mellom
organisasjoner, bransjeaktaorer og myndigheter om utviklingen av nye
teknologiske produkter og tjenester innenfor helse- og omsorgssektoren,
og ivareta forbrukerens rettigheter i det digitale skiftet som na skjer.

Vi oppsummerer ogsa arbeidet pa forbrukerfeltet ved a sammenstille
tilgjengelig statistikk fra forbrukerorganisasjonene (se del 2 av denne
rapporten).

Vi haper at Forbrukertrend-rapporten vil veere en ressurs for

forbrukermyndighetene ved & definere viktige muligheter og
utfordringer i forbrukerpolitikken.

| , /
Bt N5 Totern?

Oslo, 15. mars 2018

Randi R.S. Flesland



Sammendrag av hovedfunn

@kt forbrukermakt gjennom ny teknologi

Helse- og omsorgssektoren er i endring, og vi ser kon-
turene av et mer forbrukerstyrt helsevesen. Mer hel-
seinformasjon er tilgjengelig og gjor at forbrukerne far
en styrket posisjon i magte med helsevesenet. Helse- og
omsorgsdepartementet er tydelige pa at det politisk er
definert en strategi for okt innflytelse og styrkede ret-
tigheter til pasienten, for eksempel skal alle ha tilgang
til sin egen elektroniske pasientjournal via helsenorge.
no. Dette gir starre eierskap til egne helsedata og kan
bidra til a styrke forbrukers rettigheter. Denne utvik-
lingen gar hand i hand med gkt fokus pa forebygging
fremfor behandling, en dreining mot en mer malrettet
og individtilpasset behandling og at pasienten i gken-
de grad tas med pa rad og far en sterkere medbestem-
melsesrett i behandlingen.

Forbrukeren tilbys na et mangfold av nye, digitale pro-
dukter og tjenester som muliggjer denne utviklingen,
for eksempel digitale helseverktoy og apper, selvtester,
legetimer pa app og video osv. Utbredt tilgang til in-
formasjon om symptomer, sykdom og behandlinger er
muliggjort av internett. | dag kan pasienten bli ekspert
pa egen eller paregrendes sykdom. Dette kan styrke pa-
sienten i mote med legen, og jevne ut maktbalansen
dem imellom. Befolkningsundersgkelsen som Ipsos har
gjennomfort pa oppdrag fra Forbrukerradet i desem-
ber 2017, viser at norske forbrukere ogsa @nsker a be-
nytte seg av de nye mulighetene. 78 % av forbrukerne
i undersgkelsen sier at de gnsker mer kontroll over be-
slutninger som gjelder egen helse, og 53 % prover all-
tid a finne helserelatert informasjon de kan dra nytte
av heller enn bare a stole pa det legen forteller dem.
Samtidig vil enkelte forbrukere ha bedre forutsetnin-
ger og ressurser for a utnytte de nye mulighetene enn
andre.

Forbrukerne positive til bruk av ny

teknologi innenfor helse- og omsorg

Et stort flertall av Norges befolkning (84 %) er gene-
relt positive til bruk av ny teknologi innen helse og
omsorg. Andelen positive (meget og ganske positiv) er
noe starre blant menn (87 %) enn blant kvinner (80 %)
og aller storst blant dem med hoyere universitetsgrad
(91 %). De som er positive til ny teknologi innenfor hel-
se 0g omsorg, fremhever at det er lettvint og en god
hjelp i hverdagen, effektivt/tidsbesparende, og at det-
te er fremtiden. Blant de som er negative til a ta i bruk

ny teknologi innenfor helse og omsorg, er gnsket om
personlig kontakt det viktigste, i tillegg til bekymring
rundt personvern og misbruk av sensitiv informasjon.
Hele 63 % av forbrukerne sier de ikke kjenner sine ret-
tigheter nar det gjelder maten selskaper skal handte-
re deres personlige informasjon pa. Personvernhensyn
er en sentral bekymring blant forbrukere. Forbrukerne
som har benyttet digitale helseverktey og tjenester, er
i stor grad fornoyde.

Stoler pa hvordan fastlegen og offentlige
myndigheter forvalter personinformasjon

89 % av norske forbrukere stoler pa at fastlegene bru-
ker personinformasjonen de har om dem pa en for-
svarlig mate. Denne tilliten har vi ogsa til banker (89 %),
offentlige helseaktorer (84 %), apoteker (83 %) og of-
fentlige myndigheter (83 %). Resultatene viser videre
at mindretallet av norske forbrukere stoler pa hvor-
dan helse-apper og digitale hjelpemidler innen helse
(32 %) og treningsapper (12 %) bruker personinforma-
sjon, sammenlignet med de andre malte aktarene. De
under 30 ar stoler mest pa hvordan bade private og
offentlige aktorer forvalter personinformasjon, og de
er mest villige til & gi fra seg personlig helseinforma-
sjon for & fa skreddersydde tilbud og tjenstester. De
kvalitative intervjuene vi har gjort med forbrukere, vi-
ser at ved sykdom blir det & fa god medisinsk behand-
ling overordnet alle personvernhensyn.

Utfordringer knyttet til personvern og
kvalitetskontroll av digitale helseverktoy
Internettilkoblede helseverktoy, slik som mobil-apper,
kan gi informasjon og motivasjon ved sykdomsoppfal-
ging og livsstilsendring. Apper for trening og kosthold,
prevensjon, graviditet og diabetesoppfolging tas i bruk
i stort omfang. Produktene innen treningsteknologi ma-
ler blant annet hjerterytme, puls, oksygenmetning og
kroppstemperatur, og gir stadig mer avanserte tilbake-
meldinger pa sovnkvalitet, lopeteknikk, styrkeavelser,
dietter m.m.. Slike enheter genererer ogsa store meng-
der sensitiv brukerdata.

Disse opplysningene kan pa den ene siden vare nyt-
tige for a levere en god tjeneste som kan gi god hel-
segevinst, men kan ogsa overfores til uvedkommende
tredjeparter pa en mate som setter sentrale person-
vernprinsipper under press. Forbrukerradet har ut-
fort en rekke tester som viser at dette ikke bare er en



trussel, det skjer allerede. Forelgpig finnes det ikke en
overodnet kvalitetskontroll av slike digitale helseverk-
toy. Fra et forbrukerstasted er dette problematisk. |
et marked i rask endring som innenfor e-helse, er det
sterke insentiver for 3 komme raskt ut pa markedet
med nye produkter for @ vinne markedsandeler. Det er
krevende for den enkelte forbruker 3 orientere seg i et
marked med sveert mange akterer og vanskelig a for-
sta hvordan teknologien fungerer. En forbruker som
gnsker helsebedring, kan dessuten veaere villig til a pro-
ve mye for a oppna dette.

Legens anbefaling er viktigst for de eldste

Ipsos globale Digital Doctor-undersgkelse (18) viser at
det har veert en signifikant gkning fra 2015 til 2017
nar det gjelder andelen leger i verden som anbefaler
bruk av teknologiske helsehjelpemidler (+ 33 prosent)
og online forum for helseinformasjon (+ 20 prosent) til
sine pasienter.

Befolkningsundersokelsen som presenteres i denne
rapporten, viser at norske forbrukerne forst og fremst
henter informasjon om digitale helseverktgy fra fami-
lie og kjente og fra google.com, og i mindre grad fra
leger. Legens rolle virker & veaere sentral hvis helsetek-
nologi skal tas i bruk av den eldre delen av befolknin-
gen. Befolkningsundersgkelsen viser at de tre viktigste
faktorene for a ta i bruk ny teknologi innenfor helse-
og omsorg i Norge blant aldersgruppen over 70 ar, er
at hjelpemidlene ma anbefales av lege, at det gir mulig-

het til 3 bo hjemme ved sykdom, og at de skal gi bed-
re livskvalitet.

Dette stiller krav til det kommunale helsevesenet og le-
ger om a sette seg inn i mulige fordeler som nye digita-
le produkter og tjenester kan gi eldre, og a viderefore
dette til dem som trenger det. | denne sammenheng er
det viktig at legene og annet helsepersonell anbefaler
produkter som bade maler riktig, er brukervennlige og
ivaretar personvernhensyn.

Digitalisering fordrer endring i organisering

Nye teknologiske lgsninger endrer maten vi tenker, job-
ber og er organisert pa. Teknologien eksisterer ikke i et
vakuum, og en effektiv utnyttelse av teknologi forut-
setter blant annet god organisering, tillit og tilgjengelig-
het. Befolkningsundersakelsen viser at kjennskapen til
mange av de tilgjengelige digitale helsetjenestene (som
for eksempel legekonsultasjon pa nett), fortsatt er lav
blant norske innbyggere. Unntakene er lommelegen.no,
0g helsenorge.no.

Dersom flere norske forbrukere far kjennskap til - og
begynner a ta i bruk - nye digitale helsetjenester, som
for eksempel nettkonsultasjoner, kan det tvinge frem
endringer i hvordan deler av helsetjenesten er organi-
sert. Fastlegetjenesten er primart organisert som en
rekke mindre foretak, hvor det paligger hvert enkelt
kontor eller hver enkelt lege @ administrere egen drift.
De strukturelle endringer som folger med digitaliserin-
gen, kan veere tunge a baere for sma enheter.



Forbrukerradet mener

Ny teknologi gir nye muligheter til G ta ansvar for egen
helse. Samtidig Ran forbrukeren vcere i en scerlig sdrbar
situasjon ndr det handler om egen helse og sykdom. Derfor
er Forbrukerrddet opptatt av at forbrukers rettigheter og
interesser skal ivaretas ndr helsefeltet digitaliseres.

Fire viktige forbrukerrettigheter er retten til: 1) A kunne velge, 2) Trygge
produkter, 3) Informasjon og 4) A bli hart. Ny helseteknologi kan bade
styrke og utfordre disse rettighetene. Med utgangspunkt i de grunnleggende
forbrukerrettighetene, og funnene fra Ipsos’ datainnsamling mener
Forbrukerradet falgende:

Q) @kt forbrukermakt gjennom ny teknologi
Forbrukerradet jobber for at forbrukere skal ha makt og mulighet
til & ta gode valg. Tilgjengelighet og apenhet gir forbrukeren bedre
tilgang til informasjon, og mulighet til & ha bedre oversikt over egne
helseopplysninger og helsedata har aldri vaert bedre.

« Den teknologiske utviklingen som skjer innen
helse ma komme forbrukeren til gode.

« Det ma legges til rette for at forbrukere kan
velge gode digitale hjelpemidler.

« Helsepersonell ma kunne anbefale og veilede
forbrukeren i valg og bruk av digitale helseverktay.

& Utfordringer knyttet til personvern og kvalitetskontroll
Markedet for digitale helseverktey mangler per i dag et system
for kvalitetssikring og kontroll. Forbrukerradets tidligere tester
har vist at en del produkter ikke overholder gjeldende regler for
grunnleggende forbrukerrettigheter, avtalevilkar og personvern. Slik
det er i dag, kan vi risikere at helsepersonell anbefaler produkter og
tjenester som ikke ivaretar forbrukernes grunnleggende rettigheter.
Det mener Forbrukerradet ikke er godt nok.

« Det er behov for en ordning med kvalitetskontroll som
synliggjor om produkter maler korrekt, er brukervennlige
og falger grunnleggende forbrukerrettigheter.

« Det er behov for en ordning med kvalitetskontroll
som er apen for uavhengig innsyn.

« Det ma finnes lett tilgjengelig informasjon om
kvalitetssikrede digitale tjenester og produkter.

« Myndighetene ma til enhver tid sikre tilsyn med at
tilbydere av digitale tjenester og produkter falger gjeldende
regelverk. Brudd pa regelverk ma fa konsekvenser.



Norsk helsevesen ma fa hoyere digitale ambisjoner

| dag er det sveert stor ulikhet i helsepersonells tilnserming til
helseteknologi. Det boar ikke veere opp til hver enkelt ansatt i
helsevesenet a definere pasientenes digitale behov. Forbrukerradet
er blant annet opptatt av at helsevesenet ogsa skal tilby digital
legekonsultasjon eller alternativ fjernkonsultasjon til de pasientene
som gnsker det. Myndighetene ma bruke innkjepsmakten for a
fremme en mest mulig forbrukervennlig digital utvikling.

 Digitalisering fordrer endring i organisering. Det
ma lenne seg a ta i bruk ny teknologi

« Brukernes behov ma alltid vaere ferende i utviklingen av tjenestene

« Alle skal kunne kommunisere digitalt med fastlegen
i lopet av innevarende stortingsperiode.

« For at innbyggerne skal kunne foreta et informert
fastlegevalg, ma det legges relevant informasjon om
fastlegen og tjenesten som tilbys, pa helsenorge.no.

« Offentlige innkjgpere ma ga foran som et godt eksempel
nar digitale helseverktoy anskaffes. Det ma stilles krav
til kvalitet og at grunnleggende forbrukerrettigheter,
personvern og avtalevilkar er ivaretatt.

« Det offentlige ma legge til rette for nye og innovative
lasninger, deriblant interoperabilitet slik at produkter
og tjenester skal kunne arbeide sammen.



1. Innledning

Digitalisering kan vaere med pa a gke effektiviteten og
flerne tidstyver i en helse- og omsorgssektor som sta-
dig blir mer presset. Flere firmaer kommer med nye
mobile og digitale l@sninger som kan gi verdi bade til
forbrukerne og de ansatte i helsevesenet. | kjglvannet
av den raske digitale utviklingen kommer utfordringer
knyttet bade til personvern av helse- og treningsdata
og kvalitetssikring av nye digitale helseprodukter og
tjenester. Forbrukernes ettersparsel driver utviklingen,
og Forbrukerradet er opptatt av & sikre at forbrukernes
interesser og rettigheter blir ivaretatt i det raske digi-
tale skiftet, bade fra de kommersielle produktutvikler-
nes side og fra den offentlige helsetjenesten.

Norske forbrukere ligger jevnt over langt fremme i
bruken av teknologi og digitale tjenester som elek-
tronisk selvangivelse, Altinn, e-resepter og nettbank.
Norge er ifolge undersgkelser som Europakommisjonen
har gjennomfert (113), blant de mest digitale lande-
ne i hele Europa, og vi har sveert gode resultater bade
nar det gjelder bredbandstilkobling, internettbruk, be-
driftsdigitalisering og digitale offentlige tjenester. Det
skjer mye pa teknologiutviklingssiden, og europeiske
og norske myndigheter prover a holde tritt. Parallelt
har det utviklet seg et stort internasjonalt marked for
Kjop og salg av personopplysninger, og disse opplys-
ningene brukes bade til & skreddersy tjenester og til
a malrette markedsforing. | mai 2018 trer en ny EU-
forordning i kraft der blant annet reglene rundt inn-
samling og behandling av helsedata er skjerpet.

| denne rapporten kartlegger vi internasjonale tren-
der innenfor helse og teknologiutvikling og beskriver
en del eksempler pa nye digitale produkter og tjenes-
ter innenfor helse og velferd som er, eller kan bli, rele-
vante for norske forbrukere i neer fremtid. Det foregar
en enorm utvikling innenfor en rekke ulike teknologier
pPa én gang, en utvikling som er muliggjort av digitali-
sering. Blant annet vil utviklingen innenfor sensortek-
nologi, roboter og automatisering, 3Dprinting (100),
bioteknologi, bioinformatikk, genetikk, nanoteknolo-
gi (101), stordataanalyse, kunstig intelligens og virtu-
ell virkelighet ha stor effekt pa produkter og tjenester
innenfor helse, omsorg og trening. | tillegg spiller nye
forretningsmodeller en viktig rolle.

Forbrukere har begynt & bruke pasientstyrte fora,
nettbaserte oppslagsverk og offentlige helseplattfor-
mer for & fa oversikt over egen helse. Tilbyderne av

legetimer pa app, video og chat blir flere, og internettil-
koblede helseverktoy og apparater for selvtesting kan
veere et bra supplement for leger, samtidig som det kan
generere ekstra konsultasjoner. Enkelte av disse pro-
duktene og tjenestene er allerede implementert i det
private og offentlige helsetilbudet og tatt i bruk av nor-
ske forbrukere.

Kroppsnar teknologi og smartklokker er sarlig store
produktgrupper innenfor det vi kaller treningsteknolo-
gi. Produktene maler blant annet hjerterytme, puls, ok-
sygenmetning og kroppstemperatur og gir stadig mer
avanserte tilbakemeldinger pa sovnkvalitet, lopetek-
nikk, styrkegvelser, dietter m.m. Slike enheter gene-
rerer ogsa store mengder sensitive brukerdata. Disse
opplysningene kan pa den ene siden bidra til & levere
en god tjeneste som kan gi god helsegevinst, men de
kan ogsa brukes til malretting av reklame eller overfo-
res til tredjeparter pa en mate som setter sentrale per-
sonvernprinsipper under press. Vi ser at nordmenn har
omfavnet treningsteknologien, og funn i denne rappor-
ten indikerer at treningsteknologien baner vei for at
norske forbrukere tar i bruk ny helse- og velferdstek-
nologi. Innfaring av nye digitale lasninger avhenger av
en ny type arbeidsorganisering rundt tjenesten, og det-
te kan vaere vanskeligere a fa pa plass enn selve pro-
duktet eller tjenesten.

Internettilkoblede helseverktay, som mobilapper, kan
gi informasjon og motivasjon ved sykdomsoppfolging
og livsstilsendring. Apper for trening og kosthold, pre-
vensjon og graviditet og diabetesoppfelging tas i bruk
i stort omfang, men det er vanskelig for det offentli-
ge & ha oversikt over og kvalitetskontrollere appene.
Noen leger anbefaler mobilapper til pasienter som sli-
ter med for eksempel kostholdsendring eller roykeslutt,
men har ikke alltid oversikt over appenes kvalitet el-
ler brukervilkar.

Denne rapporten sgker 3 kartlegge hvordan sentra-
le aktorer forholder seg til den raske utviklingen pa
helseteknologifeltet: Hvilke muligheter og utfordrin-
ger ser helsemyndighetene i Norge, og hvordan jobbes
det for a legge til rette for nye teknologiske lgsninger?
Hvordan forholder leger seg til det raske digitale skif-
tet? Hvilken holdning og erfaring har norske forbru-
kere: Er de klare til & ta i bruk ny helseteknologi, og
hvilke fordeler og ulemper ser de? Datagrunnlaget til
denne rapporten er hentet fra en rekke sekundaerdata



samtidig som det er gjennomfort bade kvantitative og
kvalitative undersgkelser blant forbrukere og akterer
pa helsefeltet i Norge. Ipsos har statt for datainnsam-
lingen og foretatt en grunnanalyse av dataene pa opp-
drag fra Forbrukerradet.

Kapittel 2 beskriver datainnsamlingsmetodene som har
blitt gjennomfort i denne undersagkelsen. | kapittel 3
oppsummeres funn fra Forbrukerradets tidligere un-
dersgkelser om forbrukerrettigheter i helserelaterte di-
gitale tjenester og verktey. Kapittel 4 gir et overblikk
over teknologiske nyvinninger innenfor helse og om-
sorg som har blitt eller vil bli relevante for norske for-
brukere de naermeste arene, og klassifiserer disse som
helseteknologi, velferdsteknologi og treningsteknologi.
Kapittel 5 ser pa hvordan verdens leger forholder seg
til den raske teknologiske utviklingen innenfor helse og
omsorg, om de bekymrer seg for utviklingen, og i hvil-
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ken grad de anbefaler nye teknologiske hjelpemidler
og nettsider for helseinformasjon til pasientene sine.
Kapittel 6 tar for seg politikkutformingen pa ehelsefel-
tet i EU, spesielt nar det gjelder Europakommisjonens
digitale strategiplan pa helsefeltet og nye reguleringsi-
nitiativer for vern av forbrukernes personopplysninger
og helsedata, som er et sentralt element i mange inter-
nasjonale firmaers forretningsmodeller. Kapittel 7 ser
pa hvordan norske myndigheter, leger og private ak-
torer i teknologibransjen forholder seg til den digitale
utviklingen. Malet er a finne ut hvordan internasjonale
utviklingstrekk kommer til utrykk i nye helsepolitiske
initiativer og diskusjoner pa hjemmebane. | kapittel 8
0g 9 presenterer vi en fersk befolkningsundersakelse
om norske forbrukeres holdninger til ny helseteknologi,
hvilke hjelpemidler og tjenester de kjenner til, og hvilke
faktorer de mener er de viktigste for at man skal kun-
ne ta i bruk ny helseteknologi.



2. Datainnsamling

Dataene i denne rapporten er hentet fra flere for-
skjellige kilder, bade primeere og sekundaere. Ipsos har
statt for datainnsamlingen og foretatt en grunnanaly-
se av dataene pa oppdrag fra Forbrukerradet. Det er
gjennomfort en omfattende skrivebordsundersgkelse.
Dataene er hentet fra bade kvantitative og kvalitative
undersokelser i befolkningen og fra kvalitative dyb-
deintervjuer med et utvalg av personer i sentrale stil-
linger/funksjoner innenfor bade det private neeringsliv,
sykehus, departementer og direktorater. Kvalitative
dybdeintervjuer benyttes som metode for a kun-
ne utforske noen utvalgte problemstillinger i dybden.
Resultatene fra disse kvalitative dybdeintervjuene kan
ikke overfares til & gjelde hele malgruppen.

Kvantitativ undersgkelse i befolkningen

Det har blitt gjennomfart en kvantitativ undersokelse
i et representativt utvalg av den norske befolkningen
over 18 ar. Innsamlingsmetoden var nettpanel, og totalt
er det gjennomfart 1000 intervjuer. | denne rapporten
er resultatene fra denne undersgkelsen gjengitt i form
av grafikk og tabeller. | de tilfeller hvor det er signifi-
kante forskjeller mellom undergrupper som alder, kjgnn
og utdanning, er dette kommentert.

Kvalitative dybdeintervjuer med privatpersoner
| tillegg til den kvantitative undersgkelsen er det gjen-
nomfort i alt atte dybdeintervjuer med privatperso-
ner vervet fra den kvantitative undersgkelsen. Disse
dybdeintervjuene er gjennomfort pa telefon med en
varighet pa ca. 30 minutter. Hensikten med disse dyb-
deintervjuene er & kunne ga mer i dybden pd aktu-
elle problemstillinger. Tabellen nedenfor gir oversikt

Kjonn Alder Jobb Familie
: Cift og

Mann 37  Prosjektleder, IT hiemmeboende barn

) - ) Gift og
Kvinne 46 Radgiver i kommunen hiemmeboende barn
Mann 70  Pensjonert Gift og voksne barn
Kvinne 75  Pensjonert Enslig, voksne barn
Kvinne 63  Miljoterapeut Gift og voksne barn
Kvinne 24 Student, PR Bor alene
Mann 49 Selvstendig Gift og

bedriftsutvikler hjemmeboende barn

Mann 23 Student, sykepleier Gift

over personene som har blitt intervjuet med hensyn
til kjonn, alder, jobb og familiestatus.

Kvalitative dybdeintervjuer med

private og offentlige akterer

Hensikten med disse dybdeintervjuene har vaert & fa
mest mulig innsikt fra akterene rundt tema knyttet til
helse og teknologi samt en forstaelse for hvilken rolle
deres firma, departement osv. har i denne sammenhen-
gen. Hva tror de om utviklingen de neste to til fem are-
ne, hvem styrer denne utviklingen, hvordan styres den,
og hvordan vil dette kunne pavirke norske forbrukere?
Totalt er det gjennomfart elleve personlige dybdeinte-
rvjuer pa ca. én time. Tabellen nedenfor gir en oversikt
over hvem som har blitt intervjuet.

| neste kapittel presenterer vi kort funn fra
Forbrukerradets tidligere undersgkelser om forbru-
kerrettigheter i helserelaterte digitale tjenester og
verktoy.

Navn

Nard Schreus

Stilling

Direktar for eHelse og smart tech

Firma

IKT Norge

Kjartan Olafsson

Fastlege og flere verv knyttet til e-helse,
sitter i ITutvalget i Legeforeningen

Legegruppa-sms.no

Darlén Gjolstad

Seniorradgiver i avdeling for e-helse

Helse- og omsorgsdepartementet

Kathrine Myhre

CEO

Norway Health Tech

Eirik Nikolai Arnesen

Spesialradgiver i sekretariatet for e-helse

Legeforeningen

Bodil Rabben

Divisjonsdirekter (divisjon utvikling)

Direktoratet for e-helse

Nina Linn Ulstein

Produktansvarlig i helsenorge.no

Direktoratet for e-helse

Hans Jacob Moe Kommunikasjons- og markedsforingssjef for Norden og Benelux Cerner
Sigurd Skjeervold Ansvarlig for pasientjournalsystemet Cerner
Fredrik Gulowsen Grunder Nyby

Camilla Nervik

Seniorradgiver innenfor helse

Datatilsynet
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3. Forbrukerrettigheter i helserelaterte
digitale tjenester og verktoy

| 2017 gjennomfarte Norstat pa oppdrag fra
Forbrukerradet en test av alle landets fastlegekonto-
rer ved hjelp av metoden «mystery shopping> (90).
Malet var a kartlegge hvor gode kontorene var pa di-
gital tilgjengelighet og kundeservice: Hvordan opplev-
de en gjennomsnittlig forbruker at det var & komme i
kontakt med et nytt legekontor? Kontorene ble kartlagt
gjennom skriftlig digital henvendelse, nettsidesgk og te-
lefon. Sgket viste at 27 prosent av de 1374 fastlege-
kontorene som ble testet, ikke har et eget nettsted. Hos
fire av ti fastlegekontorer var det ikke informasjon om
hvorvidt man kan bestille time elektronisk. Blant dem
som hadde eget nettsted manglet naer halvparten in-
formasjon om fastlegene pa kontoret. Undersokelsen
viste videre at nzaer halvparten av landets legekonto-
rer var registrert pa Facebook, og at 79 kontorer hadde
meldingstjenesten Facebook Messenger, en kanal som
ikke er tilstrekkelig sikker til sending av sensitiv infor-
masjon. Forbrukerradet fant at kun 15 av fastlegekon-
torenes nettsteder hadde en personvernerklaering, noe
som betyr at under 1 prosent informerer om hvordan
de behandler brukernes personopplysninger, pa nettste-
det. Forbrukernes tillit til fastlegen er hay. Det er viktig
at fastlegetjenesten optimaliseres med hensyn til de nye
verktayene digitaliseringen apner for, og at primaerhel-
setjenesten er rustet til & kunne anbefale sikre og riktige
digitale produkter og tjenester til pasientene.

Forbrukerradet gjennomfarte i 2017 0gsa en underso-
kelse av internettilkoblede blodtrykksmalere og blods-
ukkerapparater (26). Alle produktene kunne Kjopes i
norske butikker og apoteker og brukes sammen med en
app til mobiltelefonen. Apparatene i testen har til hen-
sikt a forenkle og trygge hverdagen til folk og er ment
til hjemmebruk. De ble testet pa neyaktighet, bruker-
vennlighet, vilkar og sikkerhet/personvern. Var konklu-
sjon var at resultatene samlet sett er svaert gode pa
neyaktighet, mens brukervennligheten var noe varier-
ende, men gjennomgaende god. Nar det gjaldt vilkar og
sikkerhet/personvern, avdekket derimot Forbrukerradet
at det ikke sto like bra til. Rapporten Helsedata til salgs?
viser hvordan flere av de internettilkoblede produktene
svikter nar det gjelder personvern og sikkerhet, og in-
formerer om vilkar pa en lite tilfredsstillende mate (102).
Forbrukerradet konstaterer at tjenestene har sveert lan-
ge og uforstaelige brukervilkar. Gjennomsnittlig lengde
var pa 14 sider. Det er blant annet uklart hvordan per-
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sonopplysningene kan brukes, og alle leverandarene kan
endre vilkarene uten a varsle brukerne. Det kan veere
store personvernutfordringer knyttet til slike apparater,
spesielt blodsukkerapparater, da opplysninger om selve
bruken av apparatet alene kan avslgre mye om et indi-
vids helsetilstand. Nar apparater som samler inn helse-
opplysninger, kobles til internett, kan det ogsa utfordre
brukernes kontroll over egne opplysninger. Flere av ap-
paratene Forbrukerradet sa pa, laster automatisk opp
maleresultater til skyservere, og noen sender ogsa data
til selskaper i @st-Asia og Nord-Amerika uten at bruker-
ne opplyses om dette. | tillegg legges det i flere tjenester
opp til at helseopplysninger kan deles via e-post, som
ikke er en tilstrekkelig sikker kanal for slike data.

Forbrukerradet har ogsa undersokt produkter som pri-
meaert er treningsvektay, men som anbefales av hel-
sepersonell som helseverktay, og som behandler
helseopplysninger. | rapporten Appfail fra 2016 fant
Forbrukerradet flere brudd pa forbrukerrettigheter og
retten til personvern i kostholdsappene MyFitnessPal
og Lifesum og i treningsappene Runkeeper, Endomondo
og Strava (25). | rapporten Consumer protection in fit-
ness wearables fra 2016 viste Forbrukerradet at det
er tilsvarende utfordringer i populaere treningsarm-
band fra Mio, Jawbone, Fitbit og Garmin. Mange av
tjenestene samlet inn uforholdsmessige mengder per-
sonopplysninger (108). | rapporten Watchout fra 2017
viser Forbrukerradet hvordan GPS-klokker/smartklok-
ker for barn, som ogsa markedsferes som hjelpemidler
for personer med autisme og demens, hadde omfatten-
de datasikkerhetsmangler og sviktende funksjonalitet og
dermed kan gi falsk trygghet tross lovnader om a bidra
til en tryggere hverdag (112). Det er viktig a vurdere da-
tasikkerheten og risikoen for at personvernopplysnin-
ger kan komme pa avveier. Vi vet at personopplysninger
brukes til malrettet reklame, og at helseopplysninger
kan innebaere en risiko for at forsikringsselskap far in-
formasjon som kan gjere det vanskelig a kjope helse-
forsikringer. Norge skiller seg imidlertid fra en del andre
land ved at vi har et sterkt offentlig helsevesen.

| neste kapittel gir vi et overblikk over teknologiske ny-
vinninger innenfor helse og omsorg som har blitt eller
vil bli relevante for norske forbrukere de naermeste are-
ne, og klassifiserer disse som helseteknologi, velferds-
teknologi og treningsteknologi.



4. Helseteknologi, velferdsteknologi og
treningsteknologi - hva er hva?

Begrepene helseteknologi, velferdsteknologi og tre-
ningsteknologi brukes ofte om hverandre, men kan
defineres noe ulikt og tenderer til & bli brukt i uli-
ke kontekster og om ulike typer produkter og tje-
nester. Begrepet velferdsteknologi brukes oftest til &
beskrive virkemidler som hjelper brukerne med a leve
selvstendige liv og gi dem okt trygghet. Produkter og
tjienester innenfor velferdsteknologien blir oftere tes-
tet og regulert av det offentlige og dreier seg vel sa
mye om organisering og arbeidsformer som teknologi.
Begrepet helseteknologi knyttes i starre grad til priva-
te aktorer og grundervirksomheter innenfor helse og
til produkter som er mer rettet mot vanlige forbruke-
re. Baerbare treningsteknologiske verktoy er i ferd med
a bli allemannseie i Norge og synes a fremme gkt bruk
av helseteknologi.

Velferdsteknologi er
ikke bare teknologi

Velferdsteknologi er det begrepet som brukes hyppigst i
offentlige rapporter, blant annet av Helse- og omsorgs-
departementet, Helsedirektoratet, Direktoratet for e-hel-
se, Sintef, NHO og KS. Felles for de ulike definisjonene
av velferdsteknologi er at de legger vekt pa hvordan
teknologien implementeres i helse- og omsorgstjeneste-
ne, seerlig tjenester rettet mot eldre og langtidssyke, og
hvordan den bidrar til at brukerne kan leve selvstendige

liv i eget hjem. Vi ser en utvikling der kommunene i dag
bruker mer av det kommunale budsjettet pa tjenester
knyttet til hjemmesykepleie og praktisk hjelp i hjemmet
enn for 10 ar siden. Ifolge tall fra Statistisk sentralby-
ra har mottakere av hjemmesykepleie i Norge okt med
28 913 personer fra 2007 til 2016 (6).

Ved innforing av ny teknologi utgjor selve teknologi-
en bare ca. 20 prosent av de endringene som blir satt
i verk. Det meste dreier seg om arbeidsformer og or-
ganisering (10). Nar ny teknologi innfares, ma helseve-
senet reorganiseres, og utfordringene pa dette feltet
handler i hovedsak om organisering (10). Teknologien
og produktene alene er ikke nok. Den starste utfordrin-
gen med velferdsteknologien er & finne ut hvordan man
skal organisere virksomheten rundt bruken av teknolo-
gien og basere denne organiseringen pa forskningsba-
serte prosesser.

Trygghetsalarmen kan brukes som et eksempel. Selve
utplasseringen av teknologien og opplaeringen av bruke-
ren er en liten del sammenlignet med de organisatoriske
virkningene av at brukerne na kan uttrykke hjelpebehov
som ma motes med rask utrykning om det i det hele tatt
skal veere en trygghet i alarmen (10). Et annet eksempel
er tjenesten Nyby, en digital plattform som kobler hjel-
petrengendes behov mot frivillig og organisert hjelp. Her
utgjor teknologi bare dialogplattformen, mens produktet
forst og fremst er den smidige organiseringen.

Noen utvalgte produkter og tjenester som ofte omtales som velferdsteknologi:

Kategori Bruksomradet

Medisinroboter/ dosetter

Digitale bokser som beregner doser, avgir medisin og registrerer medisineringen. Dette gjor at
hjemmesykepleien ikke trenger a komme hjem til brukeren i forbindelse med medisinering.

Smartlas og adgangskontroll

Digitale laser som styres via Bluetooth, en app og fingeravtrykk, og som skal gke tryggheten
i hjemmet. Enkelte tilbyr videokamera ved dera kombinert med en sensorlasning.

Henger gjerne rundt halsen eller handleddet og varsler til alarmsenter og parerende nar

Trygghetsalarmer

bruker trykker pa en knapp. Kan komme med ekstra funksjoner som fallsensor og GPS.

Aktivitetsdetektorer

Bukes til kontinuerlig registrering av brukerens aktiviteter. Kan benyttes i trygghetssammenheng, men

ogsa til a registrere endringer i handlingsmenster, bl.a. for a identifisere indikasjoner pa demens.

Avanserte rullestoler

Rullestoler og andre ganghjelpere blir smartere og mer avanserte. De nyeste

har balansefunksjon, hjul som kan klatre i trapper m.m.

Synshjelpemidler

Et apparat som tar bilde av tekst og omgjor den til digital tekst eller tale. Eksempel
pa tekst er pakningsvedlegg til medisiner, som ofte star med liten skrift.

GPS-armband

Armband med GPS-basert sporing som gjaer at parerende og helsepersonell

til enhver tid far oversikt over hvor en pasient befinner seg.

Tilpasset baderom

Teknisk assistanse pa badet: hev- og senkbar vask, robotdusj og annen teknologisk baderomsinnredning.
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Helseteknologi gir forbrukeren
mulighet til @ male og
folge egen helse

Norske myndigheter har ingen offisiell definisjon av
helseteknologi, men flere viser til definisjonen fra
Verdens helseorganisasjon. De definerer begrepet som
anvendelsen av organisert kunnskap og ferdigheter
i teknisk utstyr, medisiner, vaksiner, prosedyrer og
systemer som er utviklet for a lgse et helseproblem og
forbedre en persons livskvalitet (11). Helseteknologi er
et begrep som oftere knyttes til privat sektor og privat
grundervirksomhet innenfor helse. Det kan fore til at
helseteknologi som begrep brukes om produkter som
er mer rettet mot vanlige forbrukere, og som oftere
omtales i media. Helseteknologi gir flere treff i nettavi-
ser og sosiale medier. Begrepet benyttes saerlig ofte |
forbindelse med innovasjon, ny teknologi og grunder-
virksomhet - og det er navnet pa en ny studieretning
ved Universitetet i Tromsa.

Arbeidet med skrivebordsundersokelsen og de kva-
litative intervjuene har vist at det er noen forskjel-
ler i forstaelsen av begrepene velferdsteknologi og
helseteknologi:

« Mens velferdsteknologiens tyngde ligger i velferd,
ligger helseteknologiens tyngde i teknologi.

« Mens velferdsteknologien hovedsakelig
drives frem av det offentlige helsevesenet,
drives helseteknologien i storst
grad frem av private foretak.

« Mens hensikten med velferdsteknologien er &
styrke den enkeltes pasients evne til 3 mestre
sykdom og alderdom, er helseteknologien
rettet mot alle forbrukere i den hensikt a
forenkle og legge til rette for monitorering
og selvbetjening av egen helse.

Noen utvalgte produkter og tjenester som ofte omtales som helseteknologi:

Kategori Bruksomradet

Helseklokker

Smartklokker med en rekke funksjoner som overvaker egen helse. Maler puls,
oksygennivaet i blodet og kan bidra til a forutse sykdom og fall.

Glukosemaler

Bestar av en glukosemaler, teststriper og en mobilapp. Brukeren kan folge med

pa resultatene pa smarttelefonen eller sende dem til legen sin.

EKG- og pulsmaler

Apparat som maler hjerterytme og puls kontinuerlig og sender malingen
til en app og en ekspert som kan folge opp ved behov.

Apparat eller app som kan male synsskarphet og kontrollere for ayesykdommer.

Mobile synstester

Resultatene kan sendes til lege som kaller inn etter behov.

Diabetes-apper

Apper som skal motivere og guide pasienter til livsstilsendring, registrere og minne om medisiner m.m.

Hjerte og blodtrykks-maler

Band som maler blodtrykk og puls og sender verdiene til en app. Verdiene
kan deles med helsepersonell eller analyseres i diverse apper.

Foflekkapper

Apper med kamera som kan analysere bilder av faoflekker og avdekke risikoen for kreft.

Armband som overvaker/maler sagvn, fysisk aktivitet og stressniva fra

Epilepsiarmband

hudoverflaten. Gjor at mulige epileptiske anfall kan oppdages tidlig.

Online legetimer

Legemater/-konsultasjoner via app og video.

Online helseportaler

Nettportaler der brukerne kan bestille timer, fa resepter og meldinger fra helsepersonell m.m.
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Treningsteknologien baner vei
for at forbrukerne tar | bruk
helseteknologiske lasninger

Et tredje begrep som brukes mye i denne sammenhen-
gen, er treningsteknologi. Treningsteknologi er utstyr
som maler og kvalitetssikrer treningen, og som skal bi-
dra til gkt motivasjon. Statistisk sentralbyras levekar-
sundersgkelse fra desember 2016 viser at nordmenn
bruker stadig flere teknologiske hjelpemidler nar de
trener. Det gjelder saerlig de yngre i befolkningen (12).

Ogsa mobil/baerbar treningsteknologi er i ferd med a
bli allemannseie i Norge, og denne teknologien ble i
2017 ofte omtalt som arets trend. Baerbar treningstek
nologi er betegnelsen pa utstyr og hjelpemidler man
har med eller pa seg under trening, som trenings- og
kostholdsapper, aktivitetsmalere, smart- og pulsklokker
og kroppssensorer. Slike tjenester bruker ofte spillifi-
sering (gamification) eller dulting (nudging) som pre-
mier eller insentiver for & gjere det mer lystbetont &
benytte tjenesten eller for & pavirke brukeren i gnsket

retning. Insentiver kan for eksempel veere at man kan
sammenligne treningsresultatene sine med andres re-
sultater, men det kan ogsa veere kommersielle tilbud
fra tredjeparter (92).

At nordmenn har omfavnet treningsteknologien, kan
vaere godt nytt for dem som onsker mer helseteknolo-
gi i Norge. Det kan nemlig bety at veien mot a ta i bruk
helseteknologi blir kortere. Mange bruker allerede di-
gitale og teknologiske verktey for 3 fa oversikt over
egen trening og eget kosthold. Helsetjenesten bar kun-
ne bruke slike verktey for & motivere, folge opp og gi
den enkelte veiledning og oppfelging, skriver Tekna i
Teknas politikkdokument om helse i 2017 (114). De me-
ner at monitorering av trening og kosthold er sterke
drivere for utvikling av helse og velferdsteknologi (14).

| neste kapittel ser vi pa hvordan verdens leger forhol-
der seg til den raske teknologiske utviklingen innenfor
helse og omsorg, om de bekymrer seg for utviklingen,
og i hvilken grad de anbefaler nye teknologiske hjel-
pemidler og nettfora med helseinformasjon til pasien-
tene sine.

Noen utvalgte produkter og tjenester som ofte omtales som treningsteknologi:

Kategori Bruksomradet

Oksygenmaler

Maler oksygen via lys/sensor og kan kobles mot pulsklokke og mobil.

Styrkeband

Sensor som festes pa underarmen med tilharende app og maler effekten av styrketrening.

Pulsarmband

Armband som maler pulsen under trening eller kontinuerlig, og som kan vise resultatene i en mobilapp.

Pulsoksymeter

Mobilapp som kan male oksygenmetning og vise historiske data.

Klaer med sensorer

Sko, sokker og treningstrayer med integrerte sensorer.

Spinningspill

Spillplattform utviklet for trening pa spinningssykler. Nar man trakker pa pedalen, gar spillet fremover.

Trenings- og kostholdsapper

Skal motivere og male effekten av trening. Maler blant annet tid, avstand, hastighet og kaloriforbruk.

Skritteller

Maler aktiviteten hele degnet. Kan motivere deg til & vaere aktiv

ved a vise hvor langt unna du er dine daglige mal.
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5. Hvordan er legene forberedt pa det

digitale skiftet?

Det er ingen tvil om at helseindustrien star overfor
et historisk skifte. Nye teknologiske lgsninger kom-
mer pa markedet, og forbrukerne far en stadig sterke-
re stemme nar det gjelder beslutninger om egen helse
og valg av behandling. Men hvordan er legene forbe-
redt pa det digitale skiftet, og hvilke holdninger har de
til at pasientene gnsker mer kontroll og medvirkning i
behandlingen? | dette kapitlet presenterer vi funn fra
Ipsos Healthcares undersgkelse Digital Doctor (18) som
har kartlagt hvilke holdninger 1698 leger i 18 land har
til denne problematikken.

@kning av leger som anbefaler
nye teknologiske hjelpemidler

Resultatene fra undersgkelsen Digital Doctor (18) vi-
ser at leger (globalt) har tro pa at de nye teknologis-
ke helselgsningene har kommet for a bli, til tross for
at de bekymrer seg for og kjemper mot feildiagnosti-
sering, misvisende informasjon og en gkende grad av
hypokondri.

Andelen leger som anbefaler pasientene a bruke ap-
per, har gkt siden undersgkelsen ble gjennomfert for-
ste gang i 2015. | Frankrike er gkningen pa 30 prosent,
i Storbritannia 29 prosent og i Tyskland 28 prosent.
Flere leger er na av den oppfatning at apper og mobi-
le helsetjenester kan hjelpe pasientene, spesielt nar det
gjelder a registrere og bli minnet pa medisinering, for-
stad og leere om egen sykdom og folge opp dietter og
livsstilsendringer (18).

Sammenligner vi resultatene fra Digital Doctor under-
sgkelsene i 2015 og 2017 (18), ser vi at det har vaert
en signifikant gkning i andelen leger som anbefaler
bruk av teknologiske helsehjelpemidler (33 %) og nett-
fora med helseinformasjon (20 %).

Forti prosent av legene som ble intervjuet i Digital
Doctor-undersokelsen (18), mener at tekniske hjelpe-
midler som kan bista pasientene med a folge opp egen
helse, ogsa kan hjelpe legene i deres daglige arbeid
med pasientene. Globalt benytter seks av ti leger (18)
telefonapper som statte i kliniske beslutninger. Bruken
varierer noe i de forskjellige landene som er med |
undersgkelsen.
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Q. In the past year heve you done any of the following?

ynmenced a patient 1o use a health and itestyie app 1o monitor their healt!
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2005 vs. 2017

France

Accessed an online forum Using social media to access information

uk? Ger* ER? UK® Ger?" FRJ}
19% 24%  24% 26% 27% 2%

Q. Which of the following, if any, are of concern when recommending connected
health devices and tools to patients?

Potential to cause patients to
self-diagnose/seli-manage
without physician supervision
Global 61%

Lack of regulation over
development of connected
heaith devices and tools

Global 46%
O My patients may misinterpret
advice from the cted
health devices or tools
Global 60%
A general lack of clinical evidence/research
into the benefits of connected health

Global 39%

Connected health devices and
tools have the potential to fue!

- hypochondriacs
- Global 48%



Legene mest bekymret for
selvdiagnostisering og feiltolkninger

Men selv om mobiltilkoblede helseverktay er noe leger
i okende grad anbefaler pasientene sine, er de kritis-
ke til selvdiagnostisering. Den storste teknologibekym-
ringen hos leger globalt er at pasienter diagnostiserer
seg selv uten & konsultere lege. Tall fra Digital Doctor
(18) viser at 61 prosent av legene globalt oppgir at de
er bekymret for dette.

Over halvparten av legene (globalt) bekymrer seg for
at det skal oppsta feil som kan ha konsekvenser for
pasientene, uten at de selv har kontroll over situasjo-
nen. Dette kan vaere feil selvdiagnoser og feiltolkninger
av resultater og informasjon. Legene (globalt) mener
at disse farene kan reduseres ved 3 innfore offentli-
ge reguleringer av bade salg og bruk av de tekniske
hjelpemidlene.

Legeforeningen vil utforske videomeoater

Den norske legeforening mener at videomater
med pasienter kan vare et godt supplement

og en tilleggstjeneste for fastleger nar matene
ikke krever fysisk oppmate. De gnsker a
utforske mulighetene videre. Det er ogsa
nedvendig nettopp for @ motvirke balgen av
private helsetjenester pa nett. Enkelte mener

at tjenester som kun er digitale, ikke vil kunne
erstatte fastlegene, men at de vil bli et ekstra
lag av helsetjenester som kun vil kunne berolige
enkelte pasienter og henvise videre til fastlegen.

Nasjonal policy for bruk av
ny teknologi er sentralt

Resultatene fra Digital Doctor (18) viser at ny tekno-
logi i starre grad tas i bruk i land hvor det er utarbei-
det en egen policy for bruken av ny helseteknologi, og
hvor regjeringen stotter denne bruken.

| gjennomsnitt er 34 prosent av verdens leger enige i
pastanden om at fjernkonsultasjoner pa nett er frem-
tiden. Ca. halvparten av legene bade i Kina (52 %) og
India (47 %) er enige i denne pastanden. | begge disse
markedene stotter regjeringene bruken av teknologis-
ke lgsninger i helsesektoren aktivt.

I gjennomsnitt svarer 30 prosent av legene fra euro-
peiske land at fijernkonsultasjon pa nett er fremtiden,
sammenlignet med 38 prosent av legene i USA.

Allerede i 2014/2015 benyttet leger i India WhatsApp
(en gratis meldingstjeneste som na er kjopt opp av
Facebook) i forbindelse med etterbehandling og opp-
folging av pasienter, og den kinesiske digitale plattfor-
men for legekonsultasjoner, «Ping a good doctor>, har
over 750 000 daglige konsultasjoner.

I USA viser resultatene at blant annet kostnader for-
bundet med forsikringer er forhold som pavirker i hvil-
ken grad legene tar i bruk nye teknologiske lasninger
eller ikke.

Legers holdninger kan
vaere en utfordring

Legers holdninger kan veere avgjerende for om ny hel-
seteknologi blir tatt i bruk. Funn fra Digital Doctor- un-
dersgkelsen (18) viser at legene er forbeholdne til 3
anbefale ny helseteknologi dersom de tviler pa at pa-
sienten (og da spesielt de over 40 ar) ikke har den di-
gitale kunnskapen som kreves for a ta denne i bruk.

Resultatene fra Global Trends 2017 (2) viser imidler-
tid at det ikke er de digitale kunnskapene som farst og
fremst hindrer forbrukerne i a ta i bruk ny helsetekno-
logi. De starste barrierene er mangel pa kunnskap og
informasjon om kost/nytteverdien av de enkelte hjel-
pemidlene. Hva ma jeg gi, hva far jeg tilbake, og hva
kan dette gi meg av glede og nytte? Tilliten forbruke-
ren viser legen innebaerer et stort ansvar for den en-
kelte lege. Per i dag er det opp til hver enkelt lege a
anbefale eller la vaere & anbefale digitale hjelpemidler.
Begge deler kan gi uheldige utslag. Vi risikerer enten
at legene anbefaler hjelpemidler som ikke har god nok
kvalitet, og som henter inn personopplysninger som
igjen brukes til ulempe for forbrukerne, eller at de lar
veere a anbefale hjelpemidler som potensielt kan gjare
hverdagen og helsen til forbrukerne bedre.

Kunstig intelligens bringer bade
optimisme 0g engstelse

Globalt ser vi at kunstig intelligens forer til bade opti-
misme og engstelse blant legene. Tallene
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fra Digital Doctorundersegkelsen viser at én av fire le-
ger globalt er bekymret for kunstig intelligens. Legene
i USA, Chile, India og Tyskland er mest optimistiske -
her tror én av to at kunstig intelligens vil spille en vik-
tig rolle i fremtidens helsevesen (18).

Kunstig intelligens er et forsknings- og
utviklingsfelt innenfor teknologien som benytter
teoretiske og eksperimentelle dataverktoy

til & studere intelligent atferd, og som bruker
resultatene til a konstruere datasystemer som
er i stand til a lese problemer og leere av egne
erfaringer (46) (47). | den forstand kan vi si at
datasystemene er intelligente. En datamaskin
kan hente relevant sykdomsinformasjon fra

200 dokumenter i lgpet av noen sekunder (50).
Kunstig intelligens kan derfor filtrere og sortere
enorme mengder informasjon raskt og ta
beslutninger basert pa dette. Maskiner som IBMs
Watson kan vurdere en million diagnoser pa ti
minutter og i lopet av de samme ti minuttene
tilegne seg ny og oppdatert informasjon.

Vil kunstig intelligens
endre fastlegens rolle?

Google og McKinsey-rapporten «Digitally-enabled au-
tomation and artificial intelligence: Shaping the future
of work in Europe’s digital front-runners> slo nylig fast
at fastlegeyrket er et av flere yrker som mest sannsyn-
lig vil forsvinne til fordel for kunstig intelligente mas-
kiner. Martin Bech Holte i McKinsey og Jan Greonberg
i Google sa til Dagens Neeringsliv at det ikke vil veere
noen grunn til & ha menneskelige fastleger om noen ar
(55). Ifolge rapporten er diagnosene som stilles av pro-
gramvare i dag, allerede mer treffsikre enn det en lege
kan klare. Google og McKinsey peker szerlig pa maski-
ner som ved hjelp av kunstig intelligens kan diagnosti-
sere pasienter mer treffsikkert enn leger som baserer
seg pa kunnskap de laerte for 20 ar siden, og erfarin-
ger fra 1000 pasientmoter arlig. Teknologiradet skriver
at store mengder helsedata, rimelig regnekraft og bed-
re algoritmer har fort til et gjennombrudd nar det gjel-
der kunstig intelligens pa helseomradet. For eksempel
kan intelligente maskiner allerede na vurdere bilder av
mulig foflekkreft bedre enn hudleger. Pa bakgrunn av
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denne utviklingen har Teknologiradet na satt ned en
ekspertgruppe som skal gi Regjeringen og Stortinget
anbefalinger om kunstig intelligens (51).

IBM-roboten Watsons kjerneoppgave er & pa sekunder
prosessere massive mengder data - fra legens nota-
ter og kliniske studier til offentlige retningslinjer - og
gi behandlingsanbefalinger til den spesifikke pasien-
ten basert pa innsikten fra disse dataene. Hvorvidt
maskinen er godt nok utviklet for dette formalet, er
et omstridt spersmal. «<IBM pitched its Watson super-
computer as a revolution in cancer care. It's nowhere
close», skrev Casey Ross og ke Swetlitz, amerikanske
journalister som har spesialisert seg i forskning og hel-
se, i september 2017 (54). Ifolge dem klarer teknologi-
en fremdeles ikke a bruke innsikten den tilegner seg, til
a gi korrekte behandlingsanbefalinger. Den har vansker
med & lese og forsta pasientjournaler, og roboten hol-
der fortsatt pa med a lzere grunnleggende forskjeller
mellom ulike former for kreft. | tillegg er den ikke un-
derlagt offentlig regulering eller kvalitetskontroll, resul-
tatene er lite transparente, og den er faktisk ikke godt
nok oppdatert med den siste kunnskapen pa omradet.

Kun et fatall sykehus har adoptert systemet, noe
som star i sterk kontrast til IBMs hegye ambisjo-
ner. Rikshospitalet i Danmark stoppet innfaringen av
IBM Watson til kreftbehandling i oktober 2017. «Dr.
Watson> hadde foreslatt en livsfarlig medisin til en pa-
sient. | tillegg til dette viste undersgkelser at maskinen
bommet pa 30 prosent av behandlingene den anbe-
falte. Rikshospitalet i Danmark velger likevel & fort-
sette arbeidet med IBM pa flere omrader, men mener
at teknologien er altfor umoden til @ kunne velge be-
handlinger pd et hoyt spesialistniva (52). | Norge tes-
tes Watson-teknologien ut gjennom prosjektet BIGMED
ved Oslo Universitetssykehus. | prosjektet skal forskere
utvikle lasninger for persontilpasset medisin ved hjelp
av stordata og gensekvensering.

Norske fastleger vi har snakket med i denne under-
sokelsen, mener Google og McKinsey-rapporten har
satt seg for darlig inn i hva som er oppgavene til en
fastlege. Pasienter har ofte komplekse sykdomsbilder
og sammensatte symptomer, og personlige relasjoner
vil ikke kunne digitaliseres fullstendig. De mener at de
fortsatt vil vaere nedt til 3 snakke med pasientene, og
at alle systemene vi utvikler for a redusere den fysiske
kontakten, i realiteten farer til at det blir mer usikker-
het og mer behov for menneskelig konsultasjon.



Flere juridiske og etiske dilemmaer med
kunstig intelligens

Nesten all bruk av kunstig intelligens forutsetter
store mengder data for at det skal kunne tas
intelligente avgjorelser, skriver Datatilsynet

i rapporten Kunstig intelligens og personvern
fra januar 2018 (46). Vi kommer derfor til a

se stadig flere juridiske og etiske dilemmaer
hvor potensialet for betydelig samfunnsgevinst
ma veies opp mot grunnleggende
personvernhensyn. Noen av utfordringene
Datatilsynet mener at vi vil mate,

er som folger:

« Personvern handler i stor grad om a ivareta
den enkeltes rett til 3 bestemme over
opplysninger om seg selv. Avanserte former
for kunstig intelligens er vanskelig bade
a forsta og forklare og gjor transparent
behandling av personopplysninger svart
utfordrende. Hvordan skal vi stole pa at
maskinene samler inn riktige og relevante
personopplysninger om 0ss?

« Algoritmer og maskiner er ikke sa objektive
som Vi tror. Maskinens avgjorelser kan bli
uriktige eller diskriminerende dersom dataene
den er foret med, gir et skjevt bilde av
virkeligheten, eller dersom dataene ikke er
relevante for omradet den skal virke pa.

« Bruk av kunstig intelligens krever ofte mange
forskjellige typer personopplysninger -
opplysninger som i noen tilfeller egentlig er
samlet inn for helt andre formal. Det kan for
eksempel tenkes at en persons handlinger pa
Facebook inngar i en algoritme som avgjor om
hun far boliglan av en bank.

Behov for reorganisering
av legetjenesten?

Dagens organisering av primarhelsetjenesten blir pa
mange mater utfordret i metet med den nye teknolo-
gien. Fastlegetjenesten er primaert organisert som en
rekke mindre foretak, hvor hvert enkelt kontor eller
hver enkelt lege er palagt & administrere egen drift. De
strukturelle endringene som folger med digitaliserin-
gen, kan veere tunge a baere for enkeltpersonforetak,
hvis primaere arbeid bestar i d ivareta pasientenes hel-
se. Forbrukerradets test av fastlegekontorer avdekket
et stort sprik mellom fastlegekontorenes tilnaerming til
digitaliseringen (90). Den raske utviklingen krever at
leger og annet helsepersonell setter seg grundig inn
i bade personvernhensyn og kvaliteten pa de digitale
plattformene de bruker i sin egen tjeneste, og de digi-
tale verktoyene og appene de anbefaler til pasientene.

I henhold til fastlegeforskriften § 7 (71) har kommu-
nene det overordnede ansvaret for a serge for at
befolkningen gis et forsvarlig tilbud av allmennlegetje-
nester, men de tar i sveert liten grad organisatorisk
ansvar for fastlegene. Kommunenes sentralforbund
publiserte i februar 2016 en FoU-rapport med titte-
len Kommunal legetjeneste - kan den ledes? Rapporten
konkluderte med at fastlegetjenesten kan ledes, men
at det er avgjorende at dette er villet fra legenes si-
de (72). Legeforeningen publiserte i oktober 2017 rap-
porten Pasientens primaerhelsetjeneste ma ledes, der
de tar til orde for styrket ledelse av kommunenes hel-
setjeneste (73).

| neste kapittel ser vi pa politikkutformin-
gen pa e-helsefeltet i EU, spesielt nar det gjel-
der Europakommisjonens digitale strategiplan pa
helsefeltet og de nye reguleringsinitiativene for vern
av forbrukernes person- og helseopplysninger, som
er et sentralt element i mange internasjonale firma-
ers forretningsmodeller. Dette kapitlet danner bak-
teppe for kapittel 7, som dreier seg om de politiske
utviklingstrekkene pa helse og omsorgsfeltet i Norge.
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6. Politikkutvikling pa e-helsefeltet i EU

Hvordan er EU forberedt
pa det digitale skiftet?

Digital teknologi er et grenseoverskridende felt og en
viktig satsing for EU. Europakommisjonen er opptatt av
at teknologi skal vaere en sentral del av helsevesenets
utvikling. Samtidig er det utfordrende for europeis-
ke myndigheter a holde takt med den raske teknolo-
giutviklingen pa feltet. Det er store digitale skiller i de
europeiske medlemslandene, og det er utfordrende a
ivareta forbrukernes rettigheter nar helsevesenet digi-
taliseres. Andre utfordringer handler om a sikre kvali-
teten pa nye teknologiske produkter og tjenester som
utvikles i raskt tempo, og a sikre at gjeldende regel-
verk etterleves.

Europakommisjonen benytter begrepene
e-helse og m-helse. M-helse er et undersegment
av e-helse og omfatter spesielt bruken av
mobilkommunikasjonsenheter til helse- og
velferdstjenester og informasjonsformal samt
mobile helseprogrammer.

Europakommisjonens arbeid med digital helse begyn-
te i 2004 da den forste handlingsplanen for e-helse
ble tatt i bruk og godkjent av EUs medlemsland. Siden
da har det blitt utviklet politiske tiltak for & fremme
e-helse i hele EU. Vedtaket i 2011 av direktivet om
pasientrettigheter ved grenseoverskridende helsetje-
nester (direktiv 2011/24/EU) markerte enda et skritt
mot et formelt samarbeid om e-helse med sikte pa a
maksimere sosiale og skonomiske fordeler gjennom
interoperabilitet og innforing av e-helsesystemer. |
desember 2012 vedtok Europakommisjonen eHe-
alth Action Plan 2012-2020 som klargjer politikkdo-
menet og skisserer visjonen for e-helse i EU (80).
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Ny kommunikasjon om
strategien for et digitalt
fellesmarked kommer snart

I mai 2017 publiserte Europakommisjonen en midtvei-
svurdering av strategien for det digitale markedet. Nar
det gjelder e-helsefeltet, identifiserte Kommisjonen tre
prioriterte tiltaksomrader pa EU-niva (82) som skal:

« gi borgerne sikker tilgang til helsedata og
muliggjere bruk av helsedata over landegrensene

« stotte en grenseoverskridende
datainfrastruktur for @ fremme forskning
og personlig medisinsk tilpasning

- |legge til rette for tilbakemeldinger og
samhandling mellom pasienter og helsepersonell
for a understotte borgernes velferd

Det er forventet at Kommisjonen folger opp dette
ved & publisere en formell uttalelse i slutten av mars
2018 som peker ut veien videre for EU pa det digita-
le helsefeltet.

Ny personvernforordning
trer i kraft 25. mai 2018

| april 2016 vedtok EU en ny personvernforordning,
GDPR (General Data Protection Regulation) (77), som
erstatter og opphever det gjeldende personverndirek-
tivet fra 1995 (95/46/EF) (78). Forordningen er bin-
dende for alle medlemsland. | Norge gjennomfares
forordningen gjennom en ny personopplysningslov
som trer i kraft 25. mai 2018. Europakommisjonen har
ogsa nylig lansert en veileder (Code of Conduct) for ut-
viklere av mobile helseapper, som dekker temaene per-
sonvern og sikkerhet (81). Malet med veilederen er 3
styrke EU-borgeres tillit til mhelse ved & bidra til et
sikkerhets- og personvernniva som er i trad med rele-
vant lovgiving.

Bakgrunnen for at EU innfarer ny personvernlovgiving,
er den store utviklingen pa det digitale feltet de siste
20 arene. Veksten av internett, med nettets potensial
for datainnsamling, har skapt et stort marked for kjep
og salg av personopplysninger. Selskaper som Google
0g Facebook er na blant verdens sterste innen innsam-



ling av data, og pa tross av at de ofte oppfattes som
gratistjenester, kommer store deler av inntektene deres
fra innsamling og bruk av forbrukernes personopplys-
ninger. Disse opplysningene brukes til a malrette rekla-
me og skreddersy tjenester, men de kan ogsa brukes
til andre formal som forsikringsformal og kredittvur-
dering. Den nye personvernforordningen er utformet
for a kunne mgte utfordringene den teknologiske ut-
viklingen skaper, pa en fremtidsrettet og teknologingy-
tral mate (93).

Den nye personvernforordningen bidrar til a styrke
personvernet pa flere omrader og gjelder alle selska-
per/organisasjoner som behandler personopplysnin-
ger om europeiske borgere. Blant annet blir det stilt
strengere krav om at brukerne av digitale tjenes-
ter pa en lettfattelig mate skal informeres om hvor-
dan personopplysningene deres kan brukes. | dag er
det vanlig at brukerne ma akseptere lange og kompli-
serte brukervilkar for de tar de digitale tjenestene i
bruk. | Forbrukerradets rapport Helsedata til salgs?
fra 2017 fant vi at brukervilkarene til digitale hjel-
peverktoy i gjennomsnitt er pa 14 A4sider (102). Da
Forbrukerradet leste vilkarene til apper pa en almin-
nelig smarttelefon, tok det over 32 timer (94). Under
den nye personvernforordningen skal forbrukerne pa
en klar og tydelig mate informeres om hva de sier ja til
at selskapene bak de digitale tjenestene kan gjere med
personopplysningene deres. Denne informasjonen skal
ikke pakkes inn i tunge formuleringer i brukervilkare-
ne. Hvis man installerer en blodtrykksapp, skal man for
eksempel kunne si nei til at maleresultater videreselges
eller brukes til andre formal.

Forbrukernes posisjon er ogsa styrket i den nye for-
ordningen. De vil ha storre rett til a fa slettet per-
sonopplysninger om seg selv, rett til @ motsette seg
automatisert beslutningstaking og profilering og rett til
a motta personopplysninger om seg selv og overfore
disse til andre tjenesteytere (dataportabilitet).

| tillegg er det innfert tre nye definisjoner av ulike ty-
per personopplysninger: genetiske opplysninger, bi-
ometriske opplysninger og helseopplysninger. Disse
typene personopplysninger faller inn under katego-
rien sensitive personopplysninger. | utgangspunktet
er det forbudt a behandle sensitive personopplysnin-
ger, men det kan unntaksvis skje pa narmere angitte
vilkar slik at det i praksis innebaerer et sarskilt vern.
Forordningen apner for at medlemsstatene kan opp-
rettholde eller innfere strengere krav til behandling
av genetiske opplysninger, biometriske opplysninger

og helseopplysninger enn det som falger av forord-
ningen. | haringsnotatet (79) til ny personopplysnings-
lov har Helse- og omsorgsdepartementet foreslatt a
viderefore den norske szerlovgivningen som begren-
ser behandlingen av slike opplysninger (f.eks. helsere-
gisterloven, helseforskningsloven pasientjournalloven
og bioteknologiloven).

Personvernforordningen legger ogsa til grunn at digi-
tale tjenester skal utvikles med utgangspunkt i prin-
sippene om innebygd personvern 0g personvern som
grunninnstilling. Farstnevnte betyr at personvern- og
sikkerhetslasninger skal tas med i betraktningen og in-
tegreres fra begynnelsen av i utviklingen av tjenester
som behandler personopplysninger. Sistnevnte betyr at
innstillinger i tjenester som gar pa bekostning av per-
sonvernet, for eksempel datadeling med tredjeparter, i
utgangspunktet skal veere slatt av. Det betyr at en hel-
seapp bar vaere designet med tekniske sikkerhetsl@s-
ninger i grunn, og at appen ikke skal dele unadvendige
data med tredjeparter uten at brukeren aktivt har valgt
a dele denne informasjonen.

For a sikre etterlevelse av forordningen er det ogsa
innfart nye regler om handheving. De nasjonale til-
synsorganene gis adgang til a ilegge langt starre ge-
byrer for brudd pa personvernreglene enn tidligere.
Overtredelsesgebyret skal veere virkningsfullt, sta
i forhold til overtredelsen og virke avskrekkende.
Forordningen gir adgang til a ilegge overtredelsesge-
byr pa opptil 20 millioner euro eller pa opptil 4 prosent
av den samlede globale arsomsetningen nar det gjel-
der foretak. Det er opp til medlemslandene & fastset-
te om overtredelsesgebyr skal kunne ilegges offentlige
myndigheter og organer. Datatilsynet i Norge har flere
ganger ilagt offentlige myndigheter overtredelsesgebyr.
Denne praksisen er ogsa foreslatt viderefert i den nye
personopplysningsloven.

EU-initiativer om cybersikkerhet

Digitaliseringen av samfunnet, hvor store mengder
sensitive personopplysninger samles pa servere rundt
om i verden, og hvor stadig flere forbrukergjenstan-
der kobles pa internett, har skapt nye bekymringer
knyttet til cybersikkerhet. Malrettede hackerangrep
og datainnbrudd har bidratt til & sette cybersikker-
het pa agendaen i EU. | Norge opplevde man i 2017
at Helse Ser-@st ble utsatt for hackerangrep, hvor pa-
sienters helseopplysninger kan ha kommet pa avveier
(95). Underspkelser gjort av Forbrukerradet har ogsa
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vist at mange trenings- og helseverktoy svikter pa sik-
kerhetsfronten. Digitale helseverktoy kan veere saerlig
sarbare for angrep, og det finnes eksempler pa at livs-
viktige enheter som tilkoblede pacemakere kan styres
av uvedkommende (96).

Som en del av strategien for cybersikkerhet ser EU-
kommisjonen pa mulige sertifiseringslasninger for in-
ternettilkoblede produkter. EUs cybersikkerhetsorgan
ENISA har uttalt at mangelen pa teknologisk kompetan-
se blant forbrukere (og forhandlere) gjor at markedet
mangler insentiver for & integrere gode sikkerhets-
losninger i tilkoblede produkter (97). Spesielt nar det
gjelder helseverktay, vil forbrukerne derfor veere i en
sveert sarbar situasjon nar de velger tilkoblede enhe-
ter, da de fleste ikke har mulighet til a vite om sikker-
heten ivaretas. Under EUs cybersikkerhetsstrategi skal
ENISA veilede bransjen og bidra til at det utvikles gode
bransjenormer og mulige sertifiseringsordninger for di-
gitale produkter (98).

EU-borgernes syn pa digitalisering

| mai 2017 publiserte Europakommisjonen en
Eurobarometer-undersgkelse som presenterer euro-
peiske borgeres meninger om virkningen av digitali-
seringen og dagliglivets automatisering (84). Europas
borgere ser digitalisering og automatisering forst og
fremst som en mulighet, men krever at det investe-
res i bedre og raskere internettjenester, og at det fo-
res en effektiv offentlig politikk for & folge med pd
endringene, seerlig pa omrader som sysselsetting, per-
sonvern og personlig helse. Resultatene viser 0gsa at
jo mer personer blir informert om eller bruker nye tek-
nologier, desto starre tiltro har de til dem og desto mer
positivt innstilt er de til dem.

Store ulikheter i digitale
ferdigheter i Europa

Det er store ulikheter i digitale ferdigheter og internett-
dekning i de europeiske landene. Forskjellene i digita-
le ferdigheter og forstaelse er store bade mellom ulike
land og mellom personer i ulike aldersgrupper og med
ulik utdanningsbakgrunn. Yngre mennesker og perso-
ner med hoyere utdanning gir for eksempel generelt
uttrykk for at de er mer sikre pa de digitale ferdighete-
ne enn andre. En italiensk studie som kartlegger for-
skjellen i digital kunnskap og integrasjon i de nasjonale
helsetjenestene i EU, fremhever de skandinaviske lan-
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dene, Estland og Portugal som foregangsland i det pa-
gdende digitale skiftet (86).

| neste kapittel ser vi pa hvordan norske myndigheter,
helsepersonell (leger) og private aktarer i teknologi-
bransjen forholder seg til den digitale utviklingen.
Malet er 3 se hvordan internasjonale utviklingstrekk
kommer til utrykk i nye helsepolitiske initiativer og dis-
kusjoner pa hjemmebane, samt a fa en helhetlig forsta-
else for fagfeltet sett fra ulike faglige stasteder.

Eurobarometer-studien 2017

Eurobarometer-studien (85) ble gjennomfort i
mars 2017. Hele 28 000 EU-borgere fra ulike
sosiale og demografiske kategorier ble intervjuet
ansikt til ansikt hjemme pa morsmalet sitt i de
28 medlemsstatene:

« 75 prosent av respondentene tror at den
nyeste digitale teknologien har en positiv
innvirkning pa ekonomien, 67 prosent at den
har en positiv innvirkning pa livskvaliteten og
64 prosent at den har en positiv innvirkning pa
samfunnet.

« | lgpet av de siste 12 manedene har mindre
enn én av fem respondenter brukt helse- og
omsorgstjenester som tilbys pa nettet (18 %).
Men mer enn halvparten av EU-borgerne
(52 %) @nsker elektronisk tilgang til den
medisinske journalen sin.

« Europeiske forbrukere er mye mer villige til a
dele helse- og trenings/velvaeredataene sine
med leger og helsepersonell (65 %) enn med
bedrifter (14 %) eller offentlige myndigheter,
selv om de er anonymiserte og skal brukes til
forskningsformal (21 %).

- Meningene om digitale sikkerhetssparsmal
er sveert forskjellige i medlemslandene.
75 prosent av respondentene i Tyskland sier at
sikkerhets- og personvernfunksjoner spiller en
rolle i valget av IT-produkt, sammenlignet med
bare 47 prosent i Romania.



7. Hvordan mater vi nye utfordringer og
muligheter i helse og omsorgssektoren i Norge?

Funnene i dette kapitlet er hentet fra dybdeintervju-
ene som er gjennomfort med elleve sentrale aktarer
pa helsefeltet. Samtlige intervjuer har blitt gjennom-
fort som et personlig intervju, enten pa respondentens
arbeidsted eller pa et annet egnet sted. Intervjuene
tok ca. én time, og alle ble gjennomfort i januar 2018.
Hvert intervju ble tilpasset den enkelte respondents
stilling og fagfelt. Hovedhensikten med intervjuene var
a hente informasjon og fa en bedre forstaelse for fag-
feltet sett fra ulike perspektiver, det vil si fra offentlige
myndigheter, ulike aktarer i teknologibransjen og hel-
sepersonell (leger). Alle sitater som er brukt i rappor-
ten, er sjekket og godkjent av respondenten.

Utviklingen mot et mer
forbrukerstyrt helsevesen

Vi star na overfor et paradigmeskifte knyttet til hvor-
dan vi tenker om helse og omsorg. | det tradisjonelle
helsevesenet har det offentlige hatt rollen som ivare-
taker og behandler. Forbrukeren har hatt en svakere
stemme i matet med et profesjonsstyrt helsevesen.
Teknologiutviklingen har gjort at dette nd er i ferd med
a endre seg. Forbrukeren har fatt et verktoy som mu-
liggjor denne utviklingen.

«Som sagt er det en veldig stor utvikling, og
det vi ser na de siste drene, Norge har hengt
litt etter, men kanskje delvis fordi vi har for
lite forbrukerperspektiv innen helse, der alt
forventes at det ordnes auv det offentlige, av
staten. Og det betyr at alle endringer gar
gjennom lange tunge byrdkratiske prosesser.»

Nard Schreus i IKT Norge

Vi ser konturene av et mer forbrukerstyrt helseve-
sen. Informasjon om helse og sykdommer er tilgjen-
geliggjort pa en annen mate enn tidligere, og folk kan
enkelt finne omfattende helseinformasjon via Google.
Nar noen blir syke, kan de laere mye om sin egen syk-
dom pa nettet, og i motet med fastlegen vet de gjer-
ne mer om diagnosen enn legen. Pasienten kan pa en
helt annen mate enn det som var mulig tidligere, bli ek-

spert pa sin egen sykdom. Myndighetene bruker res-
surser pa a opplyse befolkningen via helsenorge.no og
pa a gi forbrukerne digital tilgang til pasientjournaler -
i forste omgang sykehusjournaler.

«<Vier naiferd med d bevege oss fra en
et ‘doctor centric’ til et mer ‘patient-centric’
system.»

Tarje Bjergum i Abelia

Drivkreftene bak dette er sammensatte, og bade den
samfunnsmessige og den teknologiske utviklingen har
stor betydning. | Helse- og omsorgsdepartementet er
de tydelige pa at pasientrollen er i endring, og at den
politiske strategien er a gke innflytelsen og styrke ret-
tighetene til forbrukeren.

«Det er jo tydelig at mer makt flyttes til
pasienten, og det er jo det politiske madlet at

Vi skal styrke pasientrollen. Bruke ressursene
for pasienter og innbyggere bedre. At ingen
beslutninger om meg skal tas uten meg, vi vil
veere med og bestemme. Veere med pd det G

ta avgjerelser om det som angdr meg. | tillegg
sa er informasjon mye lettere tilgjengelig. Som
innbyggere sa vet vi jo veldig mye, huis vi har en
sykdom sd er det lett a skaffe seg informasjon
om siste og beste behandling. Mange pasienter
har da en forventning om at tjenesten kan tilby
det beste.»

Darlén Gjolstad, seniorradgiver i Helse- og
omsorgsdepartementet

Medbestemmelsesretten er styrket, noe som vil veere
et gode for forbrukerne. Samtidig er det rimelig 3 anta
at enkelte har bedre forutsetninger og ressurser for a
utnytte de nye mulighetene, mens andre i mindre grad
evner 3 forvalte det gkte ansvaret som na legges over
pa forbrukerne. Halvparten av befolkningen svarer at
de sliter med & holde folge med den digitale og tek-
nologiske utviklingen, ifelge en undersokelse utfart av
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Norstat (109). Ifglge Statistisk sentralbyra har 22 pro-
sent av den norske befolkningen mangelfulle digitale
ferdigheter (110). Det digitale klasseskillet gir spesielt
stort utslag hos eldre og fattige. Ogsa blant innvandre-
re er det utfordringer. Tidligere tall fra Statistisk sen-
tralbyra viser at neer halvparten av innvandrerne er
digitalt ekskluderte (111).

Forbrukeren blir hort
og tas med pa rad

Norske forbrukere har i mindre grad veert vant med a
ta ansvar for egen helse. Ansvaret har tradisjonelt lagt
pa det offentlige helsevesenet og pa fastlegene. | an-
dre land med et sterkt privatisert helsevesen og der
folk kjoper helseforsikring (f.eks. USA), har forbruker-
ne lenge hatt en mer aktiv rolle. Dette er en utvikling
som na 0gsa Vil berare det norske, offentlige helseve-
senet. Vi ser at pasienten stadig oftere blir tatt med pa
rad nar det gjelder a velge behandlingsforlep. De @n-
sker innsyn i journalen, har mer kunnskap og stiller
i starre grad krav til helsevesenet. Det er slutt pa at
Ola Normann star med lua i handa og tar til takke med
den helsehjelpen han far.

«Med teknologien sa oppstdar det en bevegelse,
en tanke om at vi som menneske ogsad i storre
grad skal styre vdr egen helse. Og det er veldig
Viktig a ha i bakhodet, scerlig fra forbrukersiden,
at denne trenden i mange land er sterkere

enn i Norge, fordi vi har hatt en offentlig
dominert helsesektor. At vi beveger 0ss i starre
grad fra en situasjon hvor vi forventer at alt
helseansvaret ligger hos staten, uansett om

Vi rayker og drikker osv., og med en gang Vi

er syk, sd er det noen som ordner opp for 0ss
- til @ ga til en situasjon hvor vi i starre grad
selv har ansvar for egen helse. Vi ser at nar

Vi begynner @ bevege 0ss inn i helsesektoren,
at vi i sterre grad vil vite hvilke syrdommer vi
har, pa hvilken mate de kan behandles, at vi vil
ha en mening overfor legene og sykepleierne
om hva vi har. Vi vil ha pavirkning om hvilke
sykehus og fastlege, hvilken spesialist, huvilken
type operasjon, legemidler osv. Og det har mye
a gjore med kRunnskap. For huis vi ikke vet noe
om kroppen din og din psyRiske helse, sa er det
vanskelig a gjore noe med det.»

Nard Schreus i IKT Norge
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Forbrukeren far en mer aktiv
0g deltakende pasientrolle
med egenmalinger

En annen aktuell utvikling som gir forbrukere en mer
aktiv rolle, er at myndighetene vil legge til rette for
egenmalinger, noe som representerer en viktig end-
ring for norske forbrukere. Frigjering av ressurser kan
gi kortere ventetid samtidig som pasienter skanes for
lengre reiser (de som bor langt unna sykehus/behand-
lingsinstitusjon). Malinger som utferes hjemme i rolige
omgivelser, kan redusere stress og gjore det enklere
for forbrukerne a leve sitt vanlige liv. Et eksempel kan
veere kolspasienter som ved hjelp av en app enkelt kan
utfere daglige malinger av pust og svare pa sparsmal
om helsetilstanden. P& den maten kan pasienten over-
vakes uten a veere i direkte kontakt med helsevesenet.
Det vil veere mulig a fange opp endringer raskt og jus-
tere behandlingen for pasientene blir sykere og trenger
sykehusinnleggelse. Ny teknologi og forbedret over-
vakning av kroniske pasienter kan ha stor betydning
nar det gjelder a utnytte helsekronene mer effektivt.

Det nye sykehuset i @stfold (Kalnes) er et av de mest
moderne og innovative sykehusene i Norge. Det trek-
kes ogsa frem som et sykehus som setter pasienten i
sentrum og tilbyr lgsninger som gjar pasientopplevel-
sen mest mulig smidig. Her kan for eksempel kreftpasi-
entene ta blodprave selv for de kommer til sykehuset.

Det er et uttalt mal fra Direktoratet for e-helse at det
skal bli enklere a dele egne data, for eksempel egen-
malinger eller gentester.

«Det kommer. Arbeidet med nasjonal strategi
for e-helse handler om innovativ bruk av
teknologi og det a Rlare & kommunisere slike
malinger inn i helsetjenesten pd en god madte.
Bruk av velferdsteknologi er ogsa veldig sentrale
elementer | strategien.»

Bodil Rabben, divisjonsdirektar
i Direktoratet for e-helse



Dette vil gke forbrukerens folelse av kontroll med egen
helse. Kjennskap til arvelige disponible sykdommer kan
hjelpe forbrukerne til a ta forhandsregler og pa den
maten redusere sjansen for visse sykdommer.

@kte kostnader i helsevesenet tvinger frem smartere
lasninger. Men den starste effekten vil uansett veere a
unnga sykdom og a holde folk friske lenger. Fokuset pa
forebyggende tiltak gker, og her er det det forbruker-
ne gjor selv, som vil vare mest avgjorende.

«<Vi begynner a fa teknologi som kan forebygge uhel-
se. Telefonen kan overvake sgvnmensteret ditt og gi
deg et hint om du sover for darlig om natta. Et an-
net eksempel er det norske selskapet Prediktor Medical
som har utviklet en klokke som maler insulinnivaet ditt
uten at du trenger & stikke deg.» Tarje Bjargum i Abelia

Anbefalte egenmalinger satt opp av helsepersonell kan
forenkle hverdagen til norske forbrukere og fungere
pa en trygg mate fordi resultatene folges opp. For di-
abetespasienter har dette fungert fint over lang tid.
Men ved andre egeninitierte malinger kan det & male
0g analysere helsedata bli en utfordring. Dette kan po-
tensielt kreve mye ressurser og i en del tilfeller gi be-
grenset effekt. Noen leger er skeptiske og tror at dette
kan bety flere henvendelser til fastlegen.

Fra behandling til forebygging

Selv om internettilkoblede helseverkteay som helse- og
treningsapper stattes og anbefales av stadig flere leger,
kan internettilkoblede helseverktay ogsa skape utfor-
dringer for fastlegene. En bieffekt kan veere at friske
folk ber om ekstra konsultasjoner med legen for a tol-
ke resultatene, med gnske om & optimalisere egen hel-
se 0g treningsgevinst.

«<Folk kommer med en app og sier ‘se her, jeg
far makspuls bare jeg gjer sann, hvordan kan
jeg trene for @ bli bedre’. Jeg synes det er veldig
vanskelig. For det er ikke en offentlig leges
oppgave. Men jeg tenker at det er mulig en av
bivirkningene til det ekstreme personfokuset
som ligger i den helseteknologien, hvor vi skal
mdale alt mulig.»

Kjartan Olafsson, fastlege

«Huis en pasient vil ha oversikt over hvor

ofte du har vondt i hodet, sa er en app med
hodepinedagbok ganske nyttig. Da kan jeg
sjekRke det i etterkant. Diabetes finnes det gode
apper pd, reykeslutt og alkoholregistrering.
Ellers er det masse for trening og vektreduksjon.
Jeg pleier @ anbefale en konkret app jeg Rjenner
hvuis folk stanger veldig.»

Kjartan Olafsson, fastlege

| USA er det en gkende andel av befolkningen som @n-
sker seg «superhelse». De gnsker & optimalisere ut-
seendet, den fysiske formen og levealderen. Denne
tendensen er ogsa synlig blant de penge- 0g ressurs-
sterke i Oslo vest, ifalge Kjartan Olafsson. Dette gar
utover helsebegrepet slik det vanligvis oppfattes i he-
vesenet og dekkes sann sett ikke av (den offentlige)
fastlegeordningen som handler om a gjore syke folk
friske. Med velferdsutviklingen kan man tenke seg at
dette segmentet vokser, og at det skaper storre av-
stand mellom folk. Allerede i dag ser vi store forskjel-
ler i levealder i Oslo vest og Oslo ost.

@kt bruk av treningsapper og annen helseteknolo-
gi blant innbyggerne sammenfaller med en utvikling
der trenden er & bruke mer tid pa forebygging av syk-
dom enn det som var vanlig tidligere. Dette er noe
mange snakker om, og her kan nye teknologiske |@s-
ninger ha en viktig funksjon, bade nar det gjelder &
male helsetilstanden, og nar det gjelder & varsle om
endringer i nivaer. Pa denne maten kan man gripe fatt
i problemet tidlig og starte behandlingen for sympto-
mer viser seg pa andre mater eller sykdommen for-
verrer seg. Dette kan ogsa veere gkonomisk lannsomt
fordi det beholder pasientene i primeaerhelsetjenesten.
Folk kan bo hjemme, og vi kan unnga dyre sykehus-
innleggelser. Dette har offentlige myndigheter et sta-
dig starre fokus p3, ifolge Darlén Gjelstad i Helse- og
omsorgsdepartementet.
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Bioteknologiradet advarer mot gentester
Forskere mener at gentester kan avdekke
sykdomsrisiko, men advarer ogsa mot at
resultatene kan skape stress og uro og veere
vanskelige for brukerne 3 forsta (34).

Leder i Bioteknologiradet, Kristin Halvorsen, er
en av dem som advarer mot gkende bruk av
gentest-tjenester som MyHeritage. Hun minner
om at resultatene fra testene blir liggende i
databaser i USA, hvor de brukes til forskning og
kan bli solgt til kommersielle aktarer. Resultatene
av gentestene kan pa den ene siden fore til
selvoppfyllende profetier, men forbrukerne kan
0gsa bruke dem til a bekjempe sykdom, for
eksempel ved visse type kreft man er genetisk
disponert for.

Etter det Forbrukerradet erfarer, forventer
forsikringsselskapene at forbrukere som benyttet
gentester, skal melde fra til dem om funnene.

Persontilpasset behandling
blir mer vanlig

En annen endring er dreiningen mot mer persontil-
passet behandling, der legen ser pasienten som et
individ, og der bade gener og livsstil osv. tas i betrakt-
ning nar den optimale behandlingen skal fastsettes.
Dette er en etablert metode innenfor kreftbehandling
(Oslo Cancer Cluster), og man forventer at dette i star-
re grad vil gjere seg gjeldende ogsa for andre sykdom-
mer i neer fremtid.

«Dette gar fort, og har mye med pris d gjore.
For om lag 10 dr siden Rostet det mer enn

10 millioner a foreta en DNA-sekvensering av
et menneske. Na kan teknologien gjere det for
om lag 1000 kroner. Vi Ran forvente masse nye
‘test deg selv’-apper fremover, sikkert ogsd mye
userigst. Men det vil uansett fa store virkninger
for hvordan vi driver pasientbehandling. Nye
medisiner vil i langt starre grad lages og
tilpasses hvert unike individ.»

Tarje Bjergum i Abelia
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Presisjonsmedisin regnes som et paradigmeskifte
innenfor medisinen. Forskjellen fra tidligere er at du
behandles som et individ med egne tilpasninger og
ikke som en diagnose med et fastlagt behandlings-
maonster. Tradisjonelt har kreftbehandlingen veert lite
treffsikker og medfort senskader for mange kreftpasi-
enter. Her har det skjedd mye de siste arene. Dette var
0gsa et tema pa seminaret Verdien av helsedata ved
Universitet i Oslo 10. januar 2018.

«FremskRritt i genetisk testing, immunologisk
forstdelse og molekylcerbiologisk kunnskap
endrer madten vi behandler sykdom pa.»

Karita Bekkemellem, administrerende direktor i
Legemiddelindustrien

Vi gar fra a behandle folk som en populasjon der ef-
fekten av behandlingen har veert sveert varierende, til
en mer malrettet og individtilpasset behandling. Dette
er et udiskutabelt gode for norske forbrukere, som far
en bedre behandling.

Alle norske innbyggere skal
ha tilgang til en elektronisk
sykehusjournal via helsenorge.no.

E-helse fikk sin spede start i Norge for 10 til 12 ar
siden. En egen e-helseavdeling ble opprettet i
Helsedepartementet, Computerworld lanserte bilaget
IT Helse sammen med Dagens Medisin, og flere tekno-
logi- og forskermiljger begynte & jobbe med proble-
matikk knyttet til helse og teknologi. For to ar siden
opprettet myndighetene Direktoratet for e-helse, og
i dag har direktoratet 300 ansatte. Det jobbes aktivt
med digitale journaler som skal lette informasjonsfly-
ten mellom primeerhelsetjenesten og sykehusene, sam-
tidig som denne informasjonen skal gjores tilgjengelig
for innbyggerne.



«| drets sykehustale snakket helseminister

Bent Haoie om at forbrukerne er vant med
nettbank, og at det i fremtiden skal vcere like
naturlig a bruke digitale netthelsetjenester. Som
a bestille time, ha dialog med helsepersonell,
fornye resepter osv. Mange kan ha behandling
hjemmefra, hvor du gjer egenmdlinger og sender
dem til legen for vurdering eller bruker video for
a fa oppfolging av sykepleieren i kommunen.»

Darlén Gjglstad, seniorradgiver i Helse- og
omsorgsdepartementet

Malsettingen er at alle norske innbyggere skal ha til-
gang til en elektronisk sykehusjournal via helsenorge.
no. Per i dag er det bare innbyggerne i Helse Vest og
Helse Nord som har denne tilgangen, men det jobbes
for at resten av landet ogsa skal fa dette. Malsettingen
er at helsenorge.no skal fungere som en helseportal, og
i tillegg til pasientjournaler skal forbrukerne kunne sg-
ke i et medisinsk oppslagsverk der all informasjonen er
kvalitetssjekket av helsemyndighetene. Det skal ogsa
veere mulig & bestille/endre time etter henvisning, for-
nye resepter og stille sparsmal til helsepersonell.

Ifolge Datatilsynet er det et viktig personvernsgrep a
gi forbrukerne digital tilgang til egen pasientjournal.
Vissheten om at pasienten selv kan lese innholdet, kan
virke skjerpende, og gjor at helsepersonell ma tenke
neye giennom hvordan de skriver om pasientene.

«Det er veldig positivt grep, at man far det

mer lett tilgiengelig. Men det har ogsd en
oppdragende effekt - hvordan man skriver om
folk ndr man vet at det blir sett. Jeg tenker at
det er mange sider ved det. Men bare det a fa
kunnskap for min egen del, for pasientens del,
er jo viktig. Det har en ringvirkning at man
0gsa ma tenke litt over hvordan man skriver
om folk. Jeg har jo eksempler pa mater a skrive
journaler pa som ikke er sa egnet.»

Camilla Nervik i Datatilsynet

Med digital tilgang vil det ogsa veere mulig for forbru-
kerne & se hvem som har vart inne pa pasientjour-
nalen deres. Digitaliseringen gjar det lettere bade a
begrense lesetilgangen og a spore opp eventuelle uve-
dkommende lesere. Dette trekkes frem som et sikker-

hetstiltak: Forbrukerne har muligheten til & oppdage
snoking og rapportere dette videre. Pa den andre si-
den er det en risiko for hacking eller datalekkasjer, som
kan fare til at pasientjournaler eller annen helseinfor-
masjon kommer uvedkommende i hende.

Nar alle norske innbyggere etter hvert far tilgang til
pasientjournalene sine, vil vi kunne sta overfor nye ut-
fordringer knyttet til hvem som har innsyn. Apenhet
og kunnskap er positivt, men vil i enkelte tilfeller vee-
re problematisk. Dette gjelder spesielt i tilfeller der
noen har innsyn i journalen til personer de har en om-
sorgs- eller vergerolle for. Flere nevner ogsa utfordrin-
ger knyttet til pasienter med alvorlige psykiske lidelser.
Enkelte leger kan vegre seg for a oppgi en viss type in-
formasjon i journalen, for eksempel om mulige diag-
noser, fordi det blant annet kan medfere ungdvendige
bekymringer hos pasienten i etterkant.

Innsyn i pasientjournaler krever ogsa et mer forbruker-
tilpasset sprak, og det er delte meninger om effektene
av dette. Det kan vaere en utfordring a ga fra et lege-
sprak basert pa latinske uttrykk til en mer folkelig og
tilgjengelig sprakdrakt. Pa den andre siden kan offent-
lig tilgjengelige pasientjournaler virke skjerpende pa le-
gene og medfere bedre og mer presis journalfaring.
Det vil ogsa veere mulig for forbrukeren a kontrolle-
re opplysningene selv og melde fra om eventuelle feil.
Dette vil kunne gi bedre, sikrere og mer presise data til
fordel for forbrukeren.

Sykehusene sliter med
digitaliseringen

Til tross for at myndighetene jobber aktivt med a di-
gitalisere norsk helsevesen, er den praktiske hverda-
gen langt fra digital pa sykehusene, og leger forteller
om utstrakt bruk av papirhenvisninger, faks og rerpost.

«Det er fortsatt veldig tunguint @ fa tak i
pasientenes journaler fra andre sykehus. Selv
innenfor Oslo-omradet for eksempel mad vi bruke
faks for a fa oversendt dokumenter fra flere
sykehus. Vi bruker blant annet rerpost internt
pa Ulleval fordi mye fremdeles er pd papir.
Mdten man kommuniserer pd, er ikke ideell for
en god pasientflyt.»

Ida Susanna Fattah, turnuslege
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Det kan virke som et paradoks at myndighetene job-
ber for a gi forbrukerne tilgang til digitale pasientjour-
naler nar det fortsatt er store utfordringer knyttet
til kommunikasjonen mellom sykehusene og mellom
primeaerhelsetjenesten (kommunene) og sykehusene.
Legene er sveert frustrert over de darlige systemene
og over at de stjeler av den begrensede tiden de har
med pasientene.

«Etter @ ha jobbet pa sykehus har jeg fatt mer
forstaelse for teknologiskepsisen i helsevesenet.
Ndr man ser at IKT-lgsninger skaper merarbeid
ved at de stadig krasjer, s ma det fares
papirdokumenter i tillegg. Da skapes det
dobbelt- og trippelarbeid for alle. Dette gar
utover tiden med pasientene vdre. Kontrasten
blir stor mellom laftene om Watson og hvor
fantastisk det skal vcere, og at vi bruker nesten
halve arbeidsdagen bare pa dokumentasjon.»

Ida Susanna Fattah, turnuslege

| enkelte tilfeller kan det hende at det & ivareta forbru-
kernes interesser ikke er til pasientens beste:

«<Vi har for eksempel det paradokset at i

Helse Nord og i Helse Vest sd kan pasienter lese
journalen sin pa nett fra sykehuset, men hvis du
er legevaktslege, s har du ingen tilgang til den

journalen>.

Eirik Nikolai Arnesen i Legeforeningen

| siste instans er det forbrukerne som far darligere pa-
sientbehandling dersom systemene ikke fungerer for
legene, og det er et stykke igjen far myndighetene
kan implementere og drifte systemer som lever opp til
dagens standard nar det gjelder teknologiske lasninger.
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Digitale legekonsultasjoner kan
utfordre fastlegeordningen
dersom mange tar dem i bruk

Teknologiske l@sninger som legekonsultasjoner via en
mobilapp er na tilgjengelige via selskaper som KRY
og Eyr. KRY ble etablert i Sverige i 2015 og oppgir a
ha 70 000 brukere i Sverige (2017). De tilbyr time pa
dagen og kan skrive ut resepter som ikke krever for-
undersgkelser. | Norge lanserte bade KRY og Eyr vi-
deokonsultasjoner pa privatmarkedet i 2017. | tillegg
tilbyr de dette gjennom behandlingsforsikring. De to
selskapene har et fatall leger knyttet til tjenesten, og
den fungerer som en privat tjeneste der forbrukerne
betaler for hver konsultasjon. Dette er i sin spede be-
gynnelse pa det norske markedet, og tjenestene har
per i dag fa brukere. Men dersom norske forbrukere
tar dette i bruk i utstrakt grad, kan det potensielt en-
dre fastlegeordningen.

«Det vi ser nd, og det vil utfordre de
eksisterende verdikjedene i helsesektoren, er
flere tilbydere av tjenester hvor du kan fd

online legekonsultasjon. KRY, Eyr, mange som
gjor det, forsikringsselskaper som innfarer

det. Og det hopper selusagt over hele leddet

til fastlegeordningen. Sa hvis mange kommer

til G benytte seg av det, vil det legge mye

press pd det systemet som vi har, ogsd pd
betalingssystemene vi har. S da spars det, hvis
plutselig i morgen alle nordmenn slutter @ ga til
sin fastlege, de bruker en app pa mobiltelefonen,
sa vil det endre hele strukturen i helsesektoren.»

Nard Schreus i IKT Norge.

Bruken av digitale legekonsultasjoner og tjenester som
KRY, Eyr og Helsetelefonen melder om rask vekst i an-
tall pasienter, men noen leger er skeptiske til om dette
kan ta over for personlige konsultasjoner. De skeptiske
legene mener at de nye tjenestene passer best nar pa-
sienten og legen har mattes tidligere og gjerne som en
oppfolging av forrige (fysiske) konsultasjon. | slike til-
feller er digitale konsultasjoner og kommunikasjon mel-
lom legen og pasienten et godt supplement til ordineere
konsultasjoner, men som en frittstaende tjeneste har
disse legene liten tro pa dette.



«| Norge vil KRY og andre lasninger som

ligger utenfor fastlegeordningen, fa minimal
betydning. Det er lite de kan bidra med, ikke
kan de underseke, de er naturlig nok avskdret
fra a behandle med medikamenter som krever
undersgkelser og kRjennskap til pasienten, sd det
er vel stort sett trast og rad som star igjen.
Kanskje et ekstra og kanskje til dels unadvendig
lag av tjenesters.

Kjartan Olafsson, fastlege

Noen leger mener at digitale legekonsultasjoner
passer bedre til et kommersielt/amerikansk hel-
sesystem der hoy tilfredshet er viktig. | dag bru-
ker forbrukerne mange timer pa a oppsoke legen,
0gsa nar konsultasjonene kan gjennomfares di-
gitalt. Dette har ikke bare konsekvenser for for-
brukerne, det har ogsa samfunnsgkonomiske
konsekvenser. Legeforeningen mener at det er
for lite forskning som egner seg til bruk pa nor-
ske forhold:

«Det er det vi ikRke vet. Det er ikke forsket

pad skikkelig. Vi Rjenner noen studier fra

Kaiser Permanente-systemet som viser at
tilfredsheten blant pasientene deres gar veldig
opp, men det totale forbruket av helsetjenester
oker ogsad. Jeg var i et EU-mate for et par dar
siden, hvor en fra Kaiser var veldig tydelig pa
at han var veldig fornayd. De etablerer seg nd i
Europa.»

«Pd vdrt kontor er det en ganske hay andel
brukere. Vil gjette pd at det er godt over

50 prosent. Det er litt problemer med barn. Men
blant voksne og ikke altfor gamle sa bruker de
scerlig de digitale tjenestene vi lanserer. Det er
nyttig.»

Eirik Nikolai Arnesen, spesialradgiver i
Legeforeningen

Digital timebestilling er mulig ved de fleste fastlegekon-
torer i Norge. Det finnes flere ulike systemer, og legene
er i varierende grad tilgjengelig for digital kommunika-
sjon med pasientene. Generelt opplever legene dette
som nyttig, samtidig som det kommer pa toppen av en
allerede hektisk arbeidsdag.

Kjartan Olafsson, fastlege

Nye forretningsmodeller utfordrer
forbrukernes rettigheter

Flere trekker frem internasjonale selskaper som
Facebook og Google nar de snakker om de nye digi-
tale helsetjenester, samtidig som de samme selska-
pene kritiseres for brudd pa personvern og andre
forbrukerrettigheter.

«0m det ikke kommer fra det norske
helsevesenet, s kommer Facebook, Amazon og
Google til a gjare det her tilgjengelig>.

Tarje Bjergum i Abelia

En forretningsmodell som handler om a tjene penger
pa opplysninger om brukeren, kan utfordre forbruker-
nes rettigheter og pa sikt tilliten de har til kommersiel-
le e-helsetjenester. Samtidig er forbrukerne villige til a
godta mye for a ta vare pa eller bedre sin egen helse.
Det kan dessuten vaere stor forskjell pa om opplysnin-
gene brukes til forskningsformal eller reklameformal,
og om tjenestene pa en tydelig mate formidler hvor-
dan forretningsmodellene fungerer.

Vi legger fra oss digitale spor overalt. Informasjon om
hvem vi er, hva vi gjar, hvor vi gar, og hva vi foler, re-
gistreres kontinuerlig og brukes til & skape digitale pro-
filer om den enkelte forbruker. Disse profilene brukes
til & skreddersy innhold og tjenester.

Helseopplysninger fra helseapper eller helseverktoy
vi benytter, kan brukes til @ malrette reklame ut ifra
helsetilstand, blodsukkerniva eller savnkvalitet. Det er
problematisk hvis tjenester vi bruker for a styrke var
egen helse, bidrar til at vi blir utsatt for reklame for
produkter vi ikke nedvendigvis har godt av, pa tids-
punkt da vi er spesielt mottakelige for denne reklamen,
og uten at vi kjenner til hvordan dette foregar.
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Helsedata kan ogsa veere attraktive for forsikringssel-
skaper. | tillegg kan man risikere & bli diskriminert pa
bakgrunn av helsedata, for eksempel i form av pris-
diskriminering eller ved at man ekskluderes fra tilbud.
For eksempel kan personer som er HIV-positive, veere
spesielt utsatt for diskriminering. | USA finnes det al-
lerede et stort marked for helseopplysninger, som kj@-
pes opp og brukes av blant annet forsikringsbransjen
og legemiddelbransjen. Sistnevnte bruker dem til @ mal-
rette reklame for legemidler osv. Denne typen bruk av
helseopplysninger er for gvrig ulovlig i Europa.

Forbrukerradets gjennomgang av vilkarene for blod-
trykksmalere og blodsukkermalere som er tilgjengeli-
ge i norske butikker, viste at flere av tjenestene har
svaert lange og uforstaelige brukervilkar. Funnene til
Forbrukerradet sammenfaller med Datatilsynets un-
derseokelse Hva gjor dere med dataene mine?, og det
er grunn til 8 anta at lignende ubalanserte vilkar fin-
nes for en rekke apper og tjenester som forbrukerne
benytter for a ivareta eller bedre sin egen helse. (26)

Samtidig er det stor forskjell pa hvordan enheter som
kan kategoriseres som helseverktay, forvalter person-
opplysningene. Flere av blodsukker- og blodtrykksma-
lerne som Forbrukerradet undersgkte i 2017, kunne
brukes uten at brukeren registrerte seg i en app, 0g
maleresultatene forble derfor lokalt pa enheten. Apples
tilnaerming til personvern har for eksempel fatt posi-
tiv oppmerksomhet. Selskapet lover at brukernes opp-
lysninger lagres pa mobiltelefonen eller Apple-klokken,
slik at andre, inklusive Apple selv, i utgangspunktet
ikke skal kunne fa tilgang til dem.

Skjulte informasjonskapsler
gjor at tredjeparter kan
samle personopplysninger

«Det er jo litt farlig. Sa absolutt, medaljen har
jo to sider. Det er ndr jeg tenker personvern, de
vet mye om deg. Google vet mer om deg enn
helsedataene dine. De kjenner sekene dine, vet
posisjonen din, du har GPS pa Google Maps. De
vet hva du bestiller pa nett og masse sdnt. Sd
det er selusagt ikke veldig bra.»

Nard Schreus i IKT Norge
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Nar man besgker nettsider, ligger det ofte skjul-
te sporingskapsler (tracking cookies) der som gjor
at tredjeparter kan samle inn informasjon om hva
du foretar deg. Dette kan veere en inntektskilde for
nettstedet, eller det kan skje fordi elementer som er
integrert pa nettsiden, bidrar til at informasjon om
besgkende deles med andre, uten at nettstedets eiere
var klar over at elementene fungerer slik, i utgangs-
punktet. Facebooks Like-knapp fungerer for eksem-
pel slik.

Norsk Helseinformatikks nettsted www.nhi.no er for
eksempel reklamefinansiert. Besgkende pa nettsi-
den spores av en rekke sporingskapsler som blant an-
net er plassert der av Google og Facebook. | Norsk
Helseinformatikks personvernprinsipper star felgende:
<All informasjon som NHI samler inn, administreres i
trad med Personopplysningsloven, og videresendes ikke
til en tredjepart> og «<NHI avslarer ikke din personlige
identifiserbare informasjons.

Personvernerklaeringen forteller ogsa feolgende om
bruken av Facebook-sporing:

«<‘Tommel opp’-knappene og ‘Dine venner liker det-
te’-elementene settes inn i nettstedet av Facebook.
Facebook legger inn en rekke informasjonskapsler som
blant annet holder styr pa hvem du er pa tvers auv
nettsteder, hva du ser pd og til hvilke tider du ser pad
det.»

Om bruken av sporingstjenesten Sumome skriver de
folgende: «Dette er en tredjeparts tjeneste som bru-
kes til a vise fram flere sosiale elementer pa siden
slik som Twitter og Facebook. De gjor sitt aller ytter-
ste for a spore hva du driver med og lagrer intet min-
dre enn 50 cookies for & holde styr pa alt dette.» (76)

Dette er et typisk eksempel pa hvordan enkelte nett-
steder slipper inn kommersielle tredjeparter som
hoster data om brukerne. Det kan vare saerlig pro-
blematisk nar det gjelder helserelaterte nettsteder,
hvor hvert klikk kan fortelle mye om din helsetilstand.
Forbrukerradet fant lignende tilfeller pa flere kom-
munale nettsteder, hvor datahestere kunne overva-
ke besgkende som var inne for a lese om temaer som
rusmisbruk og psykisk helsetjeneste (99). Dette pro-
blemet fant vi ikke da vi testet fastlegenes nettsider.
Det viser at det er stor variasjon mellom ulike aktarer.

Den nye personvernforordningen i EU vil gjore det
ulovlig a bruke helseopplysninger om europeere til



kommersielle formal uten & ha innhentet uttrykkelig
samtykke, men det gjenstar a se i hvilken grad dette
vil pavirke praksisen hos akterene.

Kvalitetssikring av
internettilkoblede helseverktay

Internettilkoblede helseverktay som legen kan anbe-
fale, er for eksempel Slutta, en app som skal motivere
til roykeslutt, Drikkevett, Rustelefonens alkoholregis-
treringsapp, og apper som fungerer som sgvn- el-
ler migrenedagbeker. Den svenske prevensjonsappen
Natural Cycles fikk en del avisomtale hgsten 2017 for-
di mange som hadde brukt den, faktisk hadde blitt gra-
vide. Det viser at apper er vanskelige a kontrollere nar
det gjelder kvalitet og at de faktisk maler det de skal
male. Det er ogsa vanskelig a stille noen til ansvar nar
ting gar galt (for eksempel nar mange ble ugnsket gra-
vide i Sverige). Vi har ingen norsk kvalitetsgarantist, og
det vil veere utfordrende a fa til en slik ordning fordi
det hele tiden kommer nye apper og lgsninger.

| tillegg kommer problematikken knyttet til at ulike pri-
vate akterer samler inn helsedata fra en rekke forbru-
kere. Tilsynet med hvordan disse dataene kontrolleres,
er svakt, og faren for at de selges videre for a brukes
til kommersielle formal, vil vaere til stede. En utfordring
ved alle de nye appene og selvtest-tjenestene er at det
er sveert vanskelig for myndighetene a kontrollere og
kvalitetssikre dem, samtidig som dette ikke kan over-
lates til markedet og forbrukerne.

Kathrine Myhre i Norway Health Tech peker pa den
samme utfordringen. Hun mener at det er sveert vik-
tig at selvtestappene maler det de skal male, eller at de
maler dette med hoy sannsynlighet. Da vet man hva
man Kjoper, og det er viktig for en pasient eller en for-
bruker. USA har sitt eget godkjenningssystem FDA, og
i EU ma produktene CE-godkjennes for de kan selges
og markedsfores. Kathrine Myhre mener imidlertid at
dette ikke fungerer optimalt - de nye appene lanseres
nemlig raskere enn myndighetene rekker & kontrolle-
re dem.

Apper og markedsforing

MyFitnessPal er en kostholdsapp som i 2016 ble
kjopt opp av fitnesskonsernet Under Armour.
Forbrukerradet avdekte i rapporten Appfail at
appen hadde sveaert ubalanserte brukervilkar,
og at brukergenerert innhold blant annet kunne
benyttes til en rekke formal. | et intervju om
hvorfor selskapet kjgpte opp en rekke apper
innenfor kosthold og trening, uttaler konsernets
administrerende direktor folgende: «For
example after tracking a run on MapMyRun,
MyFitnessPal could suggest local spots where
other runners enjoy a post workout snack.»
Dette viser hvordan akterer bak apper som vet
hvor forbrukeren er, kjienner vedkommendes
treningsvaner, kosthold, puls og degnrytme

kan bruke opplysningene i kommersiell
sammenheng. Denne typen tjenester star i en
veldig god posisjon til & kunne malrette reklame
pa tidspunkt da forbrukeren er sarbar eller
spesielt mottakelig (69).

Legeforeningen forteller oss at mye av denne tekno-
logiutviklingen skjer i USA hvor de har en annen or-
ganisering og finansiering av helsetjenesten, og hvor
sykehus og legekontorer i starre grad konkurrerer om
pasientene. Selvtestene produseres i stort omfang, ikke
nedvendigvis fordi man forventer noen medisinsk ef-
fekt eller mindre behandling, men for & yte service og
skape lojalitet hos pasientene.

Siden de fleste digitale tjenester drives av interna-
sjonale akterer, mad mange av disse problemstillinge-
ne handteres pa tvers av grenser. Pa EU-niva arbeides
det med en cybersikkerhetsstrategi, hvor en mulig ser-
tifiseringsordning for tilkoblede produkter vurderes. er
pa bordet. | kombinasjon med den nye personvernfor-
ordningen kan dette bidra til tryggere produkter som
ivaretar bade forbrukerrettighetene og personvernet.
Dersom dette skal skje, er det n@dvendig at reglene
handheves pa linje med andre regelverk som for ek-
sempel produktsikkerhetsregelverket.

Eldrebglgen far kommunene
til @ tenke nytt

Primarhelsetjenestene i kommunene star overfor
store ressursmessige utfordringer knyttet til en al-
drende befolkning. Bedre behandlingsmetoder gjor
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at folk lever lenger, og dette utfordrer baerekraften i
velferdsordningene.

Den nye generasjonen av eldre har vokst opp i en tid
hvor utviklingen har skjedd raskt, og samfunnet rundt
har tilpasset seg brukeren. Det er flere hgyt utdannede i
de nyere generasjonene, og det er lett & tenke seg at de
nye generasjonene eldre vil forvente a bli matt pa enn
annen mate enn tidligere generasjoner.

| kombinasjon med nedgangen i olje- og gassinntekter
er det helt klart at kommunene ma tenke nytt. Og det
gjor de. Spesielt store kommuner som Oslo, Baerum og
Trondheim jobber na aktivt med nye teknologiske lgsnin-
ger for fremtiden. Hapet er at teknologien skal redusere
behovet for helsepersonell og legge til rette for at kom-
munene skal kunne tilby god velferd ogsa i fremtiden.

«For @ Rlare d effektivisere og lase utfordringene
vi star overfor i helsesektoren, sda er IT-kRunnskap
0g digitalisering helt avgjerende.»

Kathrine Myhre i Norway Health Tech

Det ligger store besparelser i & hjelpe eldre med a
bo hjemme lengst mulig, og det utvikles na en rek-
ke tjenester og teknologiske lasninger for & gjore det-
te mulig. Det jobbes ogsa aktivt for a redusere antall
hjemmebesgk, da dette ogsa er sveaert kostnadsdriven-
de. Teknologimiljgene og kommunene har en gjensidig
gkonomisk interesse, og mange prosjekter er na i en
pilotfase.

Flere hjelpemidler er pa vei inn i norske kommuner,
blant annet:

« elektronisk medisindosett - testet ut i en bydel
i Oslo med store ressursmessige besparelser

« egenrapportering for kronikere via digital
plattform, for eksempel for kolspasienter

« robotdusj
« smarthusteknologi
- fallsensor

« KOMP - skjerm med én knapp som gjor det
enkelt for pasienter (seniorer) og pargrende a
ha kontakt (innkjept av Kreftforeningen)
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Tidlige var det en del snakk om varme hender og kald
teknologi. Det virker ikke som om dette er noe stort te-
ma lenger.

«Nei, i hvert fall i mye mindre grad tror jeg.

Det tror jeg er fordi man ser at teknologi ikke
behover d vcere kaldt og fremmedgjorende.

Det er jo veldig mye bedre d ha en KOMP
(Rommunikasjonslasning fra Nolsolation) og vcere
I dialog og komme i kontakt med andre enn d
ikke ha det. KOMP dekker et reelt behouv og
bidrar til at eldre ikke opplever seg like ensomme.
Sa er det jo selvfolgelig sykdomsomrader

hvor teknologi ikke kan erstatte de varme
hendene. Ndr det er knapphet pa helse- og
omsorgsressursene, er det viktig at det er de som
trenger de varme hendene mest, som ogsad far
tilgang til denne type ressurser. Dette kan tilgang
pa helseteknologien bidra til.»

Kathrine Myhre i Norway Health Tech

Flere nevner Sunnas Sykehus som en akter som er langt
fremme nar det gjelder a teste ut ny teknologi innenfor
opptrening og behandling. Som eneste sykehus har de
ansatt en egen innovasjonsdirektar som tilrettelegger for
denne utviklingen. Det kan ogsa tenkes at mange unge
og ressurssterke pasienter er med pa a skyve den tek-
nologiske utviklingen fremover.

Legene pa sin side er skeptiske til at forbrukerperspekti-
vet og teknologioptimismen far dominere. De gnsker seg
mer testing for bivirkninger:

<Vi er egentlig veldig utalmodig etter & fa flere
losninger pa plass. Vi ser med bekymring pd at
man ofte prioriterer feil tiltak og er for pdvirket
av forbrukertenkning og for lett pavirket av
teknologiindustrien som ensker a selge flere
losninger, produkter og konsulenttjenester. For

a ta det siste forst sa gjenkjenner vi jo noen

av grepene fra legemiddelindustrien, som vi har
ganske lang erfaring med, at de hauser opp nye
produkter som skal lese alt, og sa har vi lang
erfaring med at det ikke stemmer, og at det ofte
er bivirkninger og sideeffekter som vi ogsa ma
ha kontroll pa for at det skal vcere trygt a bruke
det.»

Erik Andersen i Legeforeningen



Teknologiske lgsninger knyttet til hjemmetjenester i
kommunene kan representere utfordringer knyttet til
personvernet. Det er fa statlige foringer pa hvordan
kommunene skal handtere alle de dataene de samler
inn og lagrer om brukerne.

«Hua er det vi skal lagre av de opplysningene

Vi generer av helseteknologi? Det Datatilsynet
har sagt, er at for vi skal inn 0og mene noe som
helst, sa ma vi farst vite hva slags formal man
skal oppnd med behandlingen. Man ma definere
behovet og omfanget, og sa kan man bestemme
seg for hvem som skal ha tilgang, og hvor lenge
det skal lagres, eller hvordan det skal sikres.

Og det vet jeg at kommunene etterspar, den
veiledningen pd hvordan vi skal dokumentere.
Skal det i journalen eller et annet sted, og huva
skal i journalen.»

Camilla Nervik i Datatilsynet

Kommunene opererer relativt selvstendig og benytter i
dag ulike systemer, noe som gjor det utfordrende & ko-
ordinere og ha en helhetlig politikk for hvordan dette
skal handteres. EUs nye personvernforordning som trer
i kraft i ar, vil 0gsa ha betydning for hvordan kommu-
nene samler inn og lagrer informasjon om innbyggerne.

Smartere kobling
mellom mennesker

Flere av de vi har snakket med trekker frem tjenester
som tilrettelegger for mer frivillig arbeid.

Enkelte helsemessige behov kan for en stor del dekkes
av teknologiske lgsninger, men eldre som bor hjemme,
vil likevel ha behov for hjelp til & utfare en lang rek-
ke smaoppgaver. Det nyetablerte selskapet Nyby tilbyr
en lgsning som kobler behov opp mot frivillige res-
surser. Dette kan vaere praktiske oppgaver som hjelp
til & handle, gjore sma arend eller bli kjort til legen. |
dag organiseres dette via hjemmetjenesten og frivillig-
hetssentralen, og det krever ofte mye ressurser. Slike
oppgaver kan na organiseres smartere, og tjenesten er
under utproving i flere bydeler i Oslo og i enkelte an-
dre starre kommuner.

«Nar man tar pad teknologibrillene og sa snur
seg rundt i offentlig sektor, sa er det utrolig mye
potensial bare nar det gjelder @ effektivisere
arbeidsprosessene. Med & bli kuitt siloene, eller
sanne faglige units - a skape broer og flyt
mellom de siloene har enormt mye potensial.»

Fredrik Gulowsen i Nyby

Nyby legger til rette for en smartere organisering der
behov og ressurser knyttes sammen via en enkel ap-
plasning. Dette skal vaere en gratistjeneste som kan
brukes til enkel kommunikasjon mellom pararende,
frivillige eller helsepersonell. Igjen handler det om a
overfore tankegods som er vanlig i andre sektorer, til
helsesektoren. At folk enkelt kan styre skonomiene
via mobiltelefonen, na skal ogsa helsesektoren ta det-
te steget. Det blir som en digital landsby der folk kan
hjelpe hverandre.

«Vi far flere hender i omsorg, vi far redusert
ensomhet, lavterskel inngang til arbeidslivet. Det
er masse ting samtidig, som er flott. Vi ser at de
som bruker det, hjemmesykepleiere, synes det
er Rult, flere unge og eldre og sann syns det er
kult, pdrarende syns det er kult.»

Fredrik Gulowsen i Nyby

Nye teknologiske lgsninger tvinger frem organisatoris-
ke endringer i helsevesenet og kan ogsa fore til at de
ulike instansene gar bort fra silotankegangen, og pavir-
ke dagens insentivordning til sykehusene. Forbrukerne
har fatt en sterkere stemme og kan pavirke fremtidens
helseomsorg.

| neste kapittel presenterer vi forbrukernes holdnin-
ger til ny helseteknologi, hvilke hjelpemidler og tje-
nester de kjenner til, og hvilke faktorer de mener er
de viktigste for at man skal kunne ta i bruk den nye
helseteknologien.
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8. Norske forbrukeres syn pa den digitale
utviklingen i helse- og velferdssektoren

| et globalt perspektiv

| dette kapitlet ser vi pa utviklingen med forbrukernes
pyne. Funn fra den norske befolkningsundersakelsen
som Ipsos gjennomfarte for Forbrukerradet i desem-
ber 2017 (nettbasert undersokelse med 1000 respon-
denter over 18 ar), blir sett i sammenheng med funn
fra Ipsos Global Trends 2017 (1). Ipsos Global Trends
er en undersgkelse som er gjennomfart i 23 utvalgte
land med 18 180 respondenter i alderen 16 til 64 ar
(18 til 64 ar i USA og Canada). Utvalget er trukket fra
Ipsos’ nettpaneler i de aktuelle landene. Der det er re-
levant, har vi vevd inn innsikt fra kvalitative dybdein-
tervjuer med norske forbrukere for fa litt mer kontekst
og forstaelse for utvalgte problemstillinger.

Norske forbrukere har hgyere
grad av tillit til bade offentlige
0g private aktgrer sammenlignet
med mange andre land

Pa verdensbasis svarer i gjennomsnitt 71 prosent
i Ipsos Global Trends at de er bekymret for hvordan
personopplysninger som er samlet inn via nettet, blir
brukt av forskjellige selskaper. Resultatene fra den nor-
ske befolkningsundersgkelsen som Ipsos har gjennom-
fort for Forbrukerradet (2), viser at norske forbrukere
har en hoyere grad av tillit til at forskjellige akterer
bruker personopplysninger pa en forsvarlig mate.

Norske forbrukere stoler pa at fastlegekontorer bruker
personopplysninger pa en forsvarlig mate. Dette gjel-
der ogsa banker, offentlige helseaktarer, apoteker og
offentlige myndigheter. Over 80 prosent av befolknin-
gen i Norge svarer at de i sveert stor eller ganske stor
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grad stoler pa disse akterene nar det gjelder maten de
bruker personopplysninger pa.

Globalt er bildet noe annerledes. 0gsa i Ipsos Global
Trends scorer bankene og offentlige og private helse-
aktorer hoyest pa tillit, men nivaet er mye lavere enn
i Norge. Kultur, utdanning og styresett i de forskjelli-
ge landene som er med i Global Trends, pavirker tilli-
ten man har til forskjellige private og offentlige aktarer.

Den norske befolkningsundersgkelsen viser videre at
menn generelt er mer skeptiske enn kvinner, mens for-
brukerne i aldersgruppen 18-29 ar har storst tillit til
bade private og offentlige aktorer med hensyn til hvor-
dan de forvalter personopplysninger. Utdanningsniva
er ogsa en medvirkende faktor: Jo lavere utdanning
forbrukerne har, desto lavere tillit har de til at aktere-
ne bruker personopplysningene pa en forsvarlig mate.

Helseapper, treningsapper og
sosiale medier har lav tillit i Norge

Resultatene viser videre at norske forbrukere har la-
vere tillit til aktorene bak helseapper og digitale hjel-
pemidler innenfor helse (32 %) og treningsapper (12 %)
enn til de andre malte aktarene nar det gjelder bruken
av personopplysninger.

Sosiale medier har langt starre tillit totalt blant forbru-
kerne i de 22 landene i Global Trends, enn blant norske
forbrukere. Kun 11 prosent av den norske befolknin-
gen sier at de har tillit til at akterene bak sosiale medi-
er bruker personopplysningene de har tilgjengelig, pa
en forsvarlig mate. Tilsvarende andel for de 22 landene
i Global Trends sett under ett, er 29 prosent.



| hvilken grad stoler du pa at felgende aktarer bruker personinformasjon de har om deg pa en forsvarlig
mate? (I meget + ganske stor grad)

e,
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Kilder: Ipsos’ befolkningsundersakelse i Norge (1000 nettbaserte intervjuer med respondenter i alderen 18 dr og over) og
Ipsos Global Trends-undersokelsen (18 180 nettbaserte intervjuer i 22 land med respondenter i alderen 18 dr og over)
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Kvalitative funn

Kvalitative funn bekrefter at tilliten til banker, offentlige myndigheter og helsevesenet er hgy. Pa
oppdrag fra Forbrukerradet har Ipsos Norge ogsa gjennomfart dybdeintervjuer med atte forbrukere
som er tilfeldig utvalgt blant respondentene i befolkningsundersgkelsen. Intervjuobjektene ser at det
a dele informasjon om seg selv har en nytteverdi, bade for dem personlig og for samfunnet. Noen
av dem frykter imidlertid ogsa bade identitetstyveri og personopplysningene skal misbrukes. Disse
bekymringene knyttes i sterst grad til sosiale medier, netthandel og forskjellige GPS-tjenester og til
hvordan personopplysningene forvaltes av internasjonale teknologiselskaper.

Opplysningene man deler med offentlige og private helseakterer, oppfattes a veere sikrere og bedre
forvaltet (bedre regulert) enn andre digitale spor man legger fra seg pa nettet.

Kvinne (24): «Helsesektoren er greit, fordi det kan veere ngdvendig informasjon. Men jeg har jo noen
bekymringer knyttet til personinformasjonen min pa nett. Det er mye cookies og sanne ting. Jeg har
ikke satt meg inn i det, men jeg har skjgnt at man legger fra seg mange digitale spor.»

Kvinne (46): «Jeg har ikke noe problem med 3 si noe til verken fastlegen min eller til helsetjenester
eller til statlige virksomheter. De har jeg stor tillit og trygghet til. Jeg tror at nar folk shopper pa
nettet, sa utleverer de enda mer om seg selv.»

Noen er bekymret for spgrsmal knyttet til sikkerheten ved personopplysningene. Mange opplever at
vi som samfunn gjor oss altfor avhengige av teknologien og dermed blir sarbare for datahacking og
systemsvikt. Denne bekymringen oppleves som noe abstrakt - dette er noe man kan fole litt avmakt
ovenfor, og som de fleste tenker lite pa i hverdagen.

Kvinne (77): «<Det mest negative er disse som hacker, som kan komme inn og lamme systemet og
sette samfunnet ut av funksjon. Sikkerheten er det mest negative.»

Unge er mer villige til a dele
personopplysninger for a
fa skreddersydde tilbud

Dette kan veere et uttrykk for et enske om a ha kon-
troll over hva personopplysningene brukes til. Andre
arsaker kan vaere frykten for a bli overlesset med re-
klame og informasjon om produkter og tjenester man i
utgangspunktet ikke har etterspurt.

Resultatene fra Ipsos Global Trends (1) viser at 43 pro-

sent av befolkningen i de 22 landene sett under ett er
komfortable med & gi fra seg personopplysninger til
selskaper i bytte mot skreddersydde tilbud og tjenes-
ter (2). | Norge er den tilsvarende andelen 33 prosent,
mens hele 61 prosent av de norske forbrukerne svarer
at de ikke er komfortable med a gi fra seg personopp-
lysninger for a fa skreddersydde tilbud og tjenester.

Resultatene fra de to undersgkelsene viser at det bade
i Norge og i resten av verden er de unge som er mest
villige til a dele personopplysninger i bytte mot skred-
dersydde tilbud og tjenester. Villigheten til a dele per-
sonopplysninger er like stor i Norge som i resten av
verden nar vi sammenligner resultatene for respon-
dentene under 34 ar. Det er i de eldre aldersgruppene
at skepsisen er starre i Norge enn i de andre landene.

18-24 ar 25-34 ar 35-44 ar 45-59 ar 60-64 ar
Norge 50 % 48 % 36 % 32% 25 %
Global Trends 51 % 47 % 41 % 38 % 31%

Kilder: Ipsos’ befolkningsundersakelse i Norge (1000 nettbaserte intervjuer med respondenter i alderen 18 dr og over) og
Ipsos Global Trends-undersekelsen (18 180 nettbaserte intervjuer i 22 land med respondenter i alderen 18 dr og ouver)
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Kvalitative funn
Kvalitative funn viser at fglelsen av & miste kontroll kan skape bekymringer.

Fra dybdeintervjuene ser vi at folelsen av a miste kontroll over egne personopplysninger er starst
hos de eldste, som ogsa i enkelte tilfeller har minst kjennskap til den nye teknologien og til hvordan
aktarene bruker de innsamlede personopplysningene. | mange tilfeller handler dette om et kost-/
nytteperspektiv. Hvor mye er man villig til & gi for a fa noe tilbake? Hvis kunnskapen om bade hva
man ma gi, og hva man far igjen, er liten, kan forbrukerne oppleve at de er i en sarbar situasjon.

Kvinne (24): «<Pa en mate er det bra, fordi det hjelper selskapene & videreutvikle tjenester og lage
skreddersydde produkter til meg. Det er ogsa litt skummelt at for eksempel bilder som postes pa
Facebook, blir der for alltid. At de sitter og vet alt om deg, og den informasjonen kan misbrukes. Jeg
tror ikke vi forstar hvor mye vi gir fra 0ss.»

Mann (42): «Jeg har ikke helt klart @ bestemme meg enda. For jeg vil at det skal tilpasse seg, for jeg
hater irrelevant reklame, opplysninger osv. Men ja, det betyr i hvert fall at noen vet veldig mye om
deg, og potensielt kan utnytte deg.»
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Flertallet av forbrukerne gnsker
mer kontroll over egen helse

Ifolge Verdens helseorganisasjon er kunnskap om
egen helse den viktigste helsefremmende faktoren (3).
Forbrukerne begynner na & dra nytte av okt tilgang til
helseinformasjon, og de har begynte a handle helsetje-
nester som kan oppfylle behovene deres.

Resultatene fra Ipsos Global Trends (1) viser at 77 pro-
sent av verdens befolkning ensker a fa mer kontroll

over beslutninger som gjelder egen helse. @nsket om
kontroll har imidlertid en sterk sammenheng med kva-
liteten pa helsetjenestene som er tilgjengelige i landet
der respondenten bor. | landene hvor forbrukerne er
mest positive til landets helsetilbud, er andelen som
gnsker mer kontroll over egen helse, lavest.

| Norge svarer 78 prosent av forbrukerne at de @nsker
mer kontroll over beslutninger som gjelder egen helse

Jeg onsker a fa mer kontroll over beslutninger som gjelder min egen helse
(Helt+ ganske enig)
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Sor Korea
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Norge
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Argentina
Italia
Australia
Storbritannia
Tyskland
Japan
Frankrike
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Kilder: Ipsos’ befolkningsundersakelse i Norge (1000 nettbaserte intervjuer med respondenter i alderen 18 dr og over) og
Ipsos Global Trends-undersekelsen (18 180 nettbaserte intervjuer i 22 land med respondenter i alderen 18 dr og ouver)
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Over halvparten av forbrukerne
onsker a finne helserelatert
informasjon de kan dra nytte av

@kt tilgang til informasjon pavirker maten vi forhol-
der oss til etablerte helsetjenester pa. Blant de norske
forbrukerne sier 53 prosent at de alltid prever a finne
helserelatert informasjon de kan ha nytte av, fremfor
a bare stole pa det legen forteller dem.

Dette er en lavere andel enn hva Ipsos Global Trends
(1) viser for forbrukere ellers i verden. Her svarer
61 prosent at de alltid prover a finne relevant helse-
informasjon fremfor & bare stole pa det legen sier. Det
er naturlig a tro at bade kulturelle forskjeller og hvil-
ke helserelaterte tilbud som er tilgjengelige i de enkel-
te landene, har noe a si for i hvilken grad man gnsker a
kunne pavirke beslutninger rundt egen helse.

Jeg preaver alltid a finne helserelatert informasjon jeg kan dra nytte av, heller enn bare a stole pa det legen
forteller meg. (Helt+ ganske enig)
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Kilder: Ipsos’ befolkningsundersokelse i Norge (1000 nettbaserte intervjuer med respondenter i alderen 18 dr og over) 0g
Ipsos Global Trends-undersakelsen (18 180 nettbaserte intervjuer i 22 land med respondenter i alderen 18 dr og over)
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Kvalitative funn

Funn fra de kvalitative intervjuene viser at forbrukerne opplever det & ha mer kontroll over egen
helse som et gode. @nsket om a ha mer kontroll omfatter blant annet gnsker om enklere tilgang til
helseinformasjon, bedre oversikt over egne helsedata / egen helsehistorikk, tilgang til selvtesting og
selvdiagnostisering, at det skal bli enklere a leve med kroniske sykdommer og livsstilsykdommer,
og hjelpemidler som bidrar til at eldre kan bo hjemme lenger. At ny teknologi gir eldre og syke mer
kontroll over egen helse og muligheten til & leve selvstendige liv, sees pa som viktig og utelukkende
positivt. Det gir de syke/eldre et mer verdig liv og pararende gkt trygghet.

Kvinne (77): «<Det mest positive er at jeg kan sitte her og ha agang til og folge med pa det jeg vil.
Laere det jeg vil. Holde meg oppdatert og greie meg selv.»

Mann (49) sliter med diabetes, polycytemia vera og sgvnvansker. Han har omfavnet digitale
hjelpemidler, og bruker blant annet blodtrykksmaler og oksymeter, apper for a mestre diabetesen
og en kroppssensor som maler sgvn. Disse hjelpemidlene gir ham okt trygghet, reduserer antall
legebesak og gjor det enklere & mestre sykdommen i hverdagen. Kontrollen hjelpemidlene gir ham,
er viktig.

Mann (49): «Jeg har blodtrykksmaler og oksymeter, og jeg ligger jo med en maskin som hjelper meg
a puste om natten. Den sender resultatene til en app, men sykehuset far ogsa beskjed. Jeg synes den
fungerer kjempebra. Det gir gkt trygghet og mer kontroll. Og jeg reduserer antall legekontroller.»

Forbrukerne gnsker @ ha muligheten til @ diagnostisere seg selv og google symptomer, samtidig som
det kan gjore dem engstelige og skape okt helseangst. De gnsker at helseinformasjonen pa nettet
skal vaere korrekt, relevant og i samsvar med radene fra offentlige helsemyndigheter.

Mann (70): «Jeg er ikke interessert i & vite om problemer som vi ikke kan gjore noe med. Jeg
gnsker a la en profesjonell lege vurdere det. Og sa vil jeg ikke alltid stole pa min egen mate a tolke
resultatene pa.»

Mann (23): «Jeg tror at det skape mer bekymring. Men igjen, jeg tror ogsa at det kan veere veldig
gode hjelpemidler. At jeg kan taste inn hvilke symptomer jeg har, og fa en viss ide om jeg bar
kontakte lege eller ikke.»

| neste kapittel sammenfatter vi flere funn fra den norske befolkningsundersgkelsen og
dybdeintervjuene for a belyse noen utvalgte problemstillinger.
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9. Norske forbrukeres syn pa den
digitale utviklingen i helse- og
velferdssektoren - et dypdykk

Flertallet av norske forbrukere er
positive til bruk av ny teknologi
Innenfor helse og omsorg

Resultatene fra befolkningsundersokelsen Ipsos har
gjennomfert pa oppdrag fra Forbrukerradet, viser at
et stort flertall av Norges befolkning generelt er posi-
tive til bruk av ny teknologi innenfor helse og omsorg.
Totalt svarer hele 84 prosent av norske forbrukere
over 18 ar at de er sveert positive eller ganske positi-
ve til bruk av ny teknologi innenfor helse og omsorg.

Andelen positive er starst blant menn (87 %), og aller
starst er den blant menn med hoyere universitetsgrad
(91 %). Gruppen som er positiv til ny teknologi innen-
for helse og omsorg, fremhever at det er lettvint og en
god hjelp i hverdagen, at det er effektivt/tidsbesparen-
de, og at det er fremtiden.

Blant dem som er negative til 4 ta i bruk ny teknologi
innenfor helse og omsorg, er ensket om personlig kon-
takt det viktigste i tillegg til bekymringer rundt person-
vern og misbruk av sensitiv informasjon.

Holdninger til bruk av ny teknologi innenfor
helse og omsorg fordelt pa alder:

aider  pocfV  postv UM
18-29 ar 39% 44 % 83 %
30-39 ar 37 % 48 % 85 %
40-49 ar 30 % 59 % 89 %
50-59 ar 29 % 53 % 82 %
60-69 ar 28 % 53 % 81 %
70-99 ar 23% 57 % 80 %

Hva er din holdning til bruk av ny teknologi
innenfor helse og omsorg?

“”

Meget positiv + ganske positiv

Topp tre positive grunner til ny teknologi
innenfor helse og omsorg

Lettvint/praktisk/god 30%
hielp i hverdagen

Fremtidsrettet/ma folge

utviklingen 13%

Effektivt/tidsbesparende 12%

Topp tre negative grunner til ny teknologi
innenfor helse og omsorg

o erer personlle I 26%
kontakt 26 %

Personvern/fare for

misbruk av sensitiv P 14%
informasjon

Stoler mer pd

legen/menneskelig ) 13%
ekspertise

Kilde: Ipsos’ befolkningsundersekelse i Norge (1000
nettbaserte intervjuer med respondenter i alderen
18 dr og over)
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Kvalitative funn

Funn fra de kvalitative intervjuene viser at forbrukerne varierer med hensyn til hvor positive de er til

bruk av teknologi innenfor helse og omsorg.

Enkelte er ubetinget positive og andre lettere/moderat positive. Samtlige haper og tror at teknologien
vil bidra til enklere/smartere tjenester for pasientene og skape hjelpemidler som gjor at brukerne kan
klare seg selv ved sykdom og alderdom. De unge respondentene trekker szerlig frem rask hjelp og
smartere hjelpemidler som er integrert i hverdagen, som positive effekter fremover. For de eldre er
muligheten til @ bo hjemme lenger og veere selvstendige viktig. De er ogsa bevisste pa utfordringene
helsevesenet vil sta overfor i arene fremover, og peker pa de samfunnsmessige besparelsene

teknologien vil gi.

Kvinne (63): «Det er klart at alt som kan hjelpe oss til bedre lgsninger er bra. Jeg ser egentlig bare
fordeler. Det her med for eksempel GPS. Jeg sier til barna mine at nar jeg blir gammel, sa vil jeg ikke bli
stengt inne pa et sykehjem. Da Vil jeg ha GPS, sa de kan vite hvor jeg er, sa jeg kan ga ut.»

Kvinne (63): «<Far jeg en robot i dusjen som skrubber meg, sa heller det enn hjemmehjelp eller

sykepleier som kommer en halvtime for sent.»

Mann (70): «Vi har vel ikke ressurser til a klare oss uten. Befolkningsutviklingen viser at det blir veldig
mange flere eldre som trenger helsetjenester, og vi har ikke kapasitet uten a ta i bruk ny teknologi.»

Nordmenn er i stor grad
villige til @ gi fra seg personlig
helseinformasjon til fastlegen

Hele 86 prosent av Norges befolkning over 18 ar sier
at de er villige til a gi fra seg personlig helseinforma-
sjon til fastlegen i bytte mot skreddersydde tilbud og
tjenester. De offentlige helseaktarene har storst tillit,
og villigheten til a gi fra seg informasjon til disse er og-
sa starst. (1). Villigheten til 3 gi fra seg personlig helse-
informasjon er starst blant kvinner og de under 30 ar.

Resultatene fra den norske befolkningsundersakelsen
viser at kvinner er mer villige til a gi fra seg person-
lig helseinformasjon for a oppna tilpassede tjenester,
enn menn. Dette gjelder bade private og offentlige hel-
seaktarer. Menn er mer villige enn kvinner til a gi fra
personlig helseinformasjon for a fa skreddersydde pro-
dukter og tjenester fra forsikringsselskapene. Ogsa her
spiller alderen inn. Villigheten til & gi fra seg personlig
helseinformasjon er starst blant gruppen under 30 ar.

Resultatene viser videre at forbrukere med hoyere ut-
danning er mer villige til a gi fra seg privat helseinfor-
masjon til offentlige helseakterer, enn de med lavere
utdanning.
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Andelen som svarer at de ikke er villige til & gi fra seg
privat helseinformasjon til forsikringsselskaper, lege-
middelselskaper, helseapper og digitale hjelpemidler, er
signifikant sterst blant dem med hoyere universitets-
grad. Skepsisen til & gi fra seg personlig helseinforma-
sjon til disse akterene kan delvis skyldes motviljen mot
a bli overost med reklame og tilbud som ikke er direk-
te knyttet til forbedring av egen helse.

Datatilsynets rapport Personvern 2017 (38) viser at
halvparten av befolkningen vil dele mer av helse- og
treningsopplysningene sine med helsetjenesten (for
eksempel lege og fysioterapeut) for a fa tilpasset be-
handling, mens kun 17 prosent vil dele slike opplys-
ninger med forsikringsselskapet for & fa tilpasset pris.
Imidlertid svarer hele 67 prosent at de kunne tenke
seg a dele flere opplysninger for a bidra til medisinsk
forskning. Resultatene fra Datatilsynets undersaokel-
se vitner om at det er mer skepsis til 3 dele helsein-
formasjon i befolkningen, enn det undersakelsen fra
Ipsos viser. Her kan forskjeller i datainnsamlingsmeto-
de, spersmalsformuleringer og skalabruk gjore utslag.

| en studie gjennomfart av forskere ved University of
Pennsylvania i 2015 ble det stilt spersmal ved hvor-
for sa mange godtar a ofre personvernet i bytte mot
gratis tjenester pa nett. Ifolge forskerne var det ting
som tydet pa at mange forbrukere samtykker til a be-
tale med personopplysninger fordi de ofte foler at de



| hvilken grad er du villig til a gi fra deg personlig helseinformasjon til folgende aktarer
for a fa skreddersydde tilbud og tjenester? (I meget + ganske stor grad)
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Kilde: Ipsos’ befolkningsundersakelse i Norge (1000 nettbaserte intervjuer med respondenter i alderen 18 dr og over)

ikke har noe reelt valg. De amerikanske forbrukerne
som deltok i studien, hadde rett og slett gitt opp a ha
kontroll over personopplysningene sine fordi det er sa

over hva som skjer med personopplysningene, selv om
mange av dem gnsker a ha kontroll. Denne effekten
er antakelig ekstra sterk hvis produktet eller tjenesten

forbrukerne gnsker a ta i bruk, skal hjelpe dem med a
handtere sykdom eller bedre helsen (39).

enormt mange tjenester som samler inn og selger slike
opplysninger. Funnene tyder pa at mange forbrukere
synes det virker som en umulig oppgave a ha kontroll

Kvalitative funn
Situasjonen man befinner seg i, pavirker villigheten til a gi fra seg personlig helseinformasjon.

Resultatene fra dybdeintervjuene viser ogsa at villigheten til a gi fra seg personlig helseinformasjon
henger sammen med i hvilken grad man har tillit til de private eller offentlige akterene. Men
villigheten henger ogsa sammen med situasjonen forbrukerne befinner seg i, og hvor viktig det

er for dem a fa skreddersydde tilbud/tjenester. Ved sykdom kan det virke som om forbrukerne er
mer villige til a dele opplysninger dersom det bidrar til raskere og mer tilpasset diagnostisering og
behandling.

Respondentene i den kvalitative studien ensker a dele opplysninger med helsetjenesten dersom det
bidrar til & gi dem en rask og korrekt diagnose og behandling. Mange ansker a dele mer enn de gjor i
dag.

Mann (49): «<Med helsesektoren foler jeg meg helt trygg. Der er det kanskje skrudd litt for stramt
faktisk. Hvis du har et illebefinnende, hadde det veert kjekt at de som kom og hentet deg hadde en
fullstendig og kjapp oversikt over sykdomsbildet ditt, sa de vet hva slags medisiner du ikke taler
oSV.»

Mann (23): «Hvis jeg kunne legge inn ulike symptomer, sykdommer og andre konkrete ting om meg i
en database, og alt kunne ligge der. Hvis jeg opplevde nye symptomer eller andre utfordringer, og det
hadde blitt brukt som et hjelpemiddel eller et verktoy for a se pa utviklingen av sykdommen, sa tror
jeg det kunne veert en stor fordel.»
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To tredjedeler mener det er grunn
til @ bekymre seg for bruken av
personopplysninger pa nett

65 prosent av norske forbrukere er ganske uenige eller
helt uenige i utsagnet «Folk bekymrer seg for mye om
bruk av personlige data online. Jeg er ikke bekymret
for hva selskaper og myndigheter vet om meg». Dette
funnet viser 0ss at forbrukerne mener det er grunn til
a bekymre seg for dette.

Ser vi pa andelen som er helt uenige i at folk bekym-
rer seg for mye, finner vi signifikant flest blant dem
som har universitets-/heyskoleutdanning med hoyere
grad. Hva som er arsaken til dette, vet vi ikke, men det
kan muligens skyldes at denne hoyt utdannede grup-
pen har mer eller annen kunnskap om potensielle farer,
enn andre grupper i befolkningen.

Lav kjennskap til rettigheter
nar det gjelder selskapenes
handtering av personopplysninger

Resultatene fra befolkningsundersokelsen viser at he-
le 63 prosent av befolkningen over 18 ar er helt eller
delvis enige i at de ikke kjenner til hvilke rettigheter de
har nar det gjelder maten selskaper handterer person-
opplysninger pa.

Andelen som sier at de kjenner rettighetene sine, er
storre i gruppen med hoyest utdanning enn i befolk-
ningen totalt. Andelen som ikke kjenner rettighetene si-
ne, er hoy, og dette kan vaere et problem for dem som
gnsker a ta i bruk tjenester og hjelpemidler som etter-
spar personopplysninger.

Personvernet og sikkerheten er allerede regulert i lov-
verk i Europa, og med den nye personvernforordnin-
gen, GDPR (General Data Protection Regulation), som
trer i kraft i mai 2018, vil lovverket bli styrket. Men
0gsa leveranderene av digitale produkter og tjenester
bor bidra i arbeidet med a gjore det enklere for for-
brukerne & forsta vilkarene. Dette kan i sin tur gke for-
brukernes tillit og dermed ogsa bruken av tjenestene

Hvor enig eller uenig er du i felgende pastander ..

Folk bekymrer seg for mye om bruk av personlige data
online. Jeg erikke bekymret for hva selskaper og
my ndigheter vet om meg

Jeg kjenner ikke minerettigheter nar det gjelder maten
selskaper handterer personlig informasjon om meg

0%

mGanske + heltuenig mVet ikke

65 3 32

30 7 63

20 % 40 % 60 % 80 % 100 %

Ganske + helt enig

Kilde: Ipsos’ befolkningsundersakelse i Norge (1000 nettbaserte intervjuer med respondenter i alderen 18 dr og over)
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Kvalitative funn
Funn fra de kvalitative intervjuene viser at forbrukerne er bekymret for enkelte ting som for
eksempel digitale spor, sarbarheten til systemene og hacking.

Tilliten forbrukerne har til norske selskaper og offentlige myndigheter gjor likevel at de ikke lar seg
pavirke nevneverdig av disse bekymringene, og godene de far igjen for a dele personopplysninger,
veier tyngre enn farene de potensielt utsetter seg for. Nytten oppleves i disse tilfellene som starre

enn farene/kostnadene.

Kvinne (63): «Det her med overvakning og sann, som det er snakket om, vi har ikke noen store
synder i huset, sa jeg er ikke redd for det. Dette med overvakningskameraer eller GPS, jeg ser en

trygghet i det.»

Mann (23): «Folk er bekymret for dette med taushetsplikt. Men det tror jeg nesten ivaretas bedre

med teknologi enn med menneske til menneske.»

Mann (70): «Jeg deler sa mye med det offentlige allerede. Det har jeg vaert villig til. Jeg skjgnner
problemene, men jeg far stole pa at de finner lgsninger.»

Varierende kjennskap til og bruk av
digitale/mobile helsehjelpemidler

Kjennskap til og bruk av digitale/mobile helsehjelpe-
midler som hjemmetester, maleapparater, helseapper
og lignende varier bade etter alder og kjgnn i Norge. Pa
verdensbasis (Ipsos Global Trends) svarer 12 prosent
at de bruker eller har brukt digitale hjelpemidler el-
ler verktay for & kontrollere og/eller styre egen helse.

| Norge har mange hort om bade trygghetsalarmer,
blodsukkerapparater og fallsensorer, men fa har be-
nyttet dem. Elektroniske skrittellere og pulsklokker er
de hjelpemidlene som flest har heort om og benyttet.
Apper for a sjekke faflekker eller ta synstester eller in-
strumenter/apper for a sjekke om man har grebeten-
nelse, er derimot lite kjent.

Hvilke nye digitale/mobile helsehjelpemidler har du hart om eller benyttet?
Vi tenker pa hjemmetester, maleapparater, helseapper osv.:

Har P9 harnortom  HELuUIdert  Harbenytteten
Hjerte- og blodtrykksmaler 17 % 59 % 6 % 18 %
Epilepsiarmband 67 % 32% 1% 1%
Blodsukkerapparat 11 % 77 % 3% 9%
App for a sjekke foflekker 64 % 31% 4% 2%
Elektronisk skritteller 4% 45 % 9% 42 %
Pulsklokke 2% 54 % 13 % 31%
App for a ta synstest 85 % 12 % 1% 1%
Trygghetsalarm 6% 87 % 3% 3%
Fallsensorer i hjemmet 50 % 47 % 2% 1%

Kilde: Ipsos’ befolkningsunderseakelse i Norge (1000 nettbaserte intervjuer med respondenter i alderen 18 dr og over
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Totalt sett er forbrukerne forneyd med
hjelpemidlene de har benyttet:
Meget + ganske fornayd (Base har benyttet < 50)

Hvor fikk du farst hore om disse digitale/
mobile helsehjelpemidlene?

Resultatene viser at anbefalinger fra familie/bekjen-
te og Google-sgk dominerer, og at svart fa har fatt

o [
anbefalt hjelpemidlene av lege, med unntak av hjer- pulsklokke 92 %
te- og blodtrykksmalere. Annet helsepersonell gir of- .
tere anbefalinger enn leger, og dette gjelder spesielt » Dlodsukkerapparat 83 %
synstestapper, trygghetsalarmer og fallsensorer i hjem- ) )

- elektronisk skritteller 86 %

met. Flere anbefalinger fra leger og annet helseperso-
nell kan muligens bidra til & gke bruken av de digitale/
mobile helsehjelpemidlene, men dette palegger ogsa le-
gene et ansvar for a sette seg inn i hva de eventuelt
anbefaler. Forbrukerne som har benyttet digitale/mo-
bile helsehjelpemidler, er i stor grad fornayde.

- hjerte- og blodtrykksmaler 84 %

« pulsoksymeter 68 %

Hvor fikk du forst

heore om ..

Anbefalt av familie/

: % %
bekijente (11 %) Anbefalt av lege (11 %) Google (9 %)

Hjerte- og blodtrykksmaler

Anbefalt av familie/

bekjente (10 %) Lest/hart/sett i media (5 %)

Epilepsiarmband Google (13 %)

Anbefalt av familie/

Blodsukkerapparat bekijente (25 %) Google (7 %) Anbefalt av lege (7 %)
Anbefalt av familie/ . .
Pulsoksymeter bekjente (13 %) Google (12 %) Anbefalt av helsepersonell (7 %)
Faflekkapp Google (16 %) Anbefalt av apotek (16 %) Lest/hart/sett i media (9 %)
. . Anbefalt av familie/ . Y
Elektronisk skritteller bekijente (44 %) Google (12 %) App/telefon (4 %)
Anbefalt av familie/ Y .
Pulsklokke bekiente (44 %) Google (14 %) Reklame (3 %)
App for synstest Google (14 %) Anbefalt av helsepersonell (7 %) Anbefalt av familie/bekjente (6%)
Anbefalt av familie/ Anbefalt av

Trygghetsalarm Google (7 %)

bekjente (22 %) helsepersonell (10 %)

S Anbefalt av familie/ 0 0
Fallsensorer i hjemmet bekjente (10 %) Anbefalt av helsepersonell (9 %) Google (9 %)

Kilde: Ipsos’ befolkningsundersakelse i Norge (1000 nettbaserte intervjuer med respondenter i alderen 18 dr og over)
Base: Har hert om produktet

Argumenter som gar igjen blant dem som er forneyde med hjelpemidlene:

« Fungerer og maler riktig « Motiverende - Informasjon/kontroll/oversikt
« Enkel i bruk - Lagrer tidligere resultater/ « Selvbetjening/kan brukes
kan se utvikling hjemme/slipper a dra til legen

« Morsomt og interessant
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Kvalitative funn
De kvalitative intervjuene viser at det er knyttet store forventninger, men ogsa stor skepsis, til
digitale/mobile hjelpemidler som hjemmetester, maleapparater og apper.

Hjelpemidlene forventes a gjare testing og diagnostisering enklere og raskere, men noen forbrukere
tviler ogsa pa kvaliteten til testene og frykter at de vil skape helseangst og forvirre mer enn de
hjelper.

Kvinne (46): «Det er jo utrolig mye du kan selvdiagnostisere, og det er jeg litt skeptisk til. For unge i
dag som har utrolig mye informasjon pa nettet, kan det skape like mye angst i forhold til hva som er
naturlig og ikke naturlig, og helse og uhelse.»

Blodtrykksmalere og blodsukkerapparater er hjelpemidler flere har kjennskap til og er sveert
forngyde med. Ved & teste blodsukkeret hjemme kan man spare tid, og resultatet regnes a bli bedre,
da man gjar testen i trygge og avslappende omgivelser.

Espen (23): «Blodsukkerapparatet er noe [mamma] har pa seg, og sa blir resultatene skrevet opp fra
hele dognet, og sa kan du da dele med lege. Det 0gsa er jo et enormt hjelpemiddel, fremfor a bare
ta et tilfeldig blodsukker nar du er pa et legekontor. Med en gang stress er inne i bildet sa kan jo det
blodsukkeret gke.»

Skritt-tellere, pulsklokker, Apple-klokker og FitBit er trenings- og livsstilshjelpemidler som mange
kjenner og liker. Flere bruker disse hjelpemidlene fordi de gir en enkel oversikt over fysisk aktivitet
0g kosthold.

Mann (49): «Jeg bruker selvfalgelig alt av personlig treningssaker, bade pa ski og sykkel. Jeg maler
pulsen kontinuerlig. Jeg har pa meg en smartklokke som sjekker nattesevnen. Det ser ut som at det
stemmer bra.»

Fallsensorer, GPS-klokker og trygghetsalarm sees pa som viktige hjelpemidler for eldre. De gir
de syke/eldre et mer verdig liv og gker tryggheten for bade brukere og pargrende. De eldre
respondentene er svaert villige til & ta i bruk slik teknologi dersom den gir dem okt trygghet og
selvstendighet.

Kvinne (77): «<Sanne ting er veldig bra og betyr at man greier seg bedre hjemme. En annen ting
er overvakningskamera, sikkerhets- og innbruddsalarmer. Sa kan sennen min se pa sin telefon at
mamma har vaert ute og gatt en tur. Da feler man seg tryggere»

Mann (70): «Hvis jeg blir ut av stand til & stelle meg selv og de kan bruke GPS for a finne ut hvor jeg
er, sa er jeg villig til det.»
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Stor variasjon i kjennskap til og
bruk av digitale helsetjenester

Kjennskapen til mange av de tilgjengelige digitale hel-
setjenestene i Norge er lav. Unntakene er Lommelegen.
no og Helsenorge.no - 85 prosent kjenner til
Lommelegen.no og 87 prosent kjenner til Helsenorge.
no. De digitale helsetjenestene som faerrest kjenner til,
er Eyr.md/no, Skolesyk.no og KRY.no - 90 prosent sva-
rer at de aldri har hart om disse tjenestene. 14 prosent

sier at de har benyttet NHI.no en eller flere ganger.
NHI.no, eller Norsk Helseinformatikk, er ikke en of-
fentlig tjeneste, men en helsenettside som utgis av
Norsk Elektronisk Legehandbok.

Det er generelt flere kvinner enn menn som benyt-
ter seg av de digitale helsetjenestene, og dette gjelder
blant annet Helsesista, Lommelegen.no, NHI.no, Ung.no,

HelseRespons.no og Doktoronline.no.

Hvilke digitale helsetjenester har du hart om eller benyttet?

Har aldri Har hert om Har vurdert Har benyttet én

hert om a benytte eller flere ganger
Dr.Dropin 94 % 4% 1% 0%
Helsesista 59 % 37 % 2% 2%
KRY.no 94 % 4% 1% 1%
Skolesyk.no 96 % 2% 1% 1%
Lommelegen.no 15 % 57 % 6% 22%
Helsenorge.no 13 % 51% 6% 29%
PasientSky 59 % 23 % 4% 13 %
NHI.no 62 % 22% 2% 14 %
ung.no 61 % 31% 2% 6%
HelseRespons.no 81 % 13 % 2% 4%
Eyr.md/no 96 % 2% 1% 1%
Doktoronline.no 58 % 33% 2% 7%

Kilde: Ipsos’ befolkningsundersekelse i Norge (1000 nettbaserte intervjuer med respondenter i alderen 18 dr og over)

Hvor fikk du forst

heore om ..

Helsesista

Lest/hart/sett i media (49 %)

Google (17 %)

Anbefalt av familie/
bekjente (9 %)

Lommelegen.no Google (57 %)

Anbefalt av familie/bekjente (8 %)

Lest/hart/sett i media (3 %)

Helsenorge.no Google (47 %)

Anbefalt av helsepersonell (7 %)

Anbefalt av familie/
bekjente (6 %)

) Anbefalt av
P k A fal | 23 % le (17 %
asientSky nbefalt av lege (23 %) Google (17 %) helsepersonell (13 %)
NHI.no Google (52 %) Anbefalt av familie/bekjente (6 %) Anbefalt av helsepersonell (3 %)
ung.no Google (47 %) Anbefalt av familie/bekjente (7 %) Anbefalt av helsepersonell (3 %)

HelseRespons.no Google (28 %)

Anbefalt av lege (10 %)

Anbefalt av helsepersonell (9 %)

Doktoronline.no Google (53 %)

Anbefalt av familie/bekjente (6 %)

Lest/hart/sett i media (3 %)

Kilde: Ipsos’ befolkningsundersekelse i Norge (1000 nettbaserte intervjuer med respondenter i alderen 18 ar og over)

Base: Har hert om produktet
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Storstedelen av forbrukerne har brukt Google til &
finne informasjon om de digitale helsetjenestene.
Unntakene er PasientSky, som de fleste har fatt an-
befalt av lege, og Helsesista.no, som de fleste har fatt
kjennskap til gjennom media.

0gsa her ser vi at anbefalingene sjelden kommer fra
leger og annet helsepersonell.

Totalt sett er forbrukerne forneyde med de
digitale helsetjenestene de har benyttet:
Meget + ganske fornayd (Base har benyttet < 50)

- NHI.no 95 %
» Helsenorge.no 90 %
« Lommelegen.no 86%
- Ung.no 85 %
« Pasientsky 77 %
« Doktoronline.no 72 %

Argumenter som gar igjen blant dem som er forneyde med tjenestene:

« Enkel/oversiktlig « Praktisk/nyttig

« Tilpasset ungdom

« Serigs/troverdig « God/relevant/far svar « Rask/effektiv

. Tydelig/lett a forsta

pa det jeg lurer pa
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Kvalitative funn

Resultatene fra dybdeintervjuene viser at forbrukerne ser det som en klar fordel at de digitale/
mobile hjelpemidlene er anbefalt eller godkjent av lege. For enkelte er dette ogsa en forutsetning for
a ta dem i bruk.

Mann (70): «Ja, altsa hvis det er en kontakt med en profesjonell, sa vil jeg fale meg mye tryggere.
Hvis dette brukes som en del av behandlingen og ikke hundre prosent alene.»

Selv om kjennskapen til mange av de nye digitale helsetjenestene - Eyr, KRY, Dr.Dropin,
Hjemmelegene, Helsetelefonen og Doktoronline.no - fortsatt ma sies & vaere lav blant norske
forbrukere, vekker de engasjement. Enkelte av respondentene i dybdeintervjuene ser for seg

at disse tjenestene vil bli mer relevante for dem i arene fremover, og begrunner det med at

de kan effektivisere legekonsultasjonen og vaere tidsbesparende. Ogsa eldre ser for seg at
legekonsultasjoner via telefon, chat og video kan vaere nyttige nar man har vanskelig for 8 komme
seg til legen.

Kvinne (24): «Det er jo mange som opplever & ha fastlege som har veldig stor pagang og trafikk,
og da far man kanskje ikke time nar man @nsker eller trenger det. Sa sanne drop-in-muligheter er
jo veldig bra egentlig. Men nar en har en sykehistorikk og har hatt legen sin over lang tid, sa er det
naturlig & oppsoke de, kontra en lege som ikke vet sa mye om deg og historikken din.»

Digitale tjenester som samler pasientinformasjon og gjor det enklere & kommunisere med
helsepersonell, som PasientSky, Helsenorge.no og HelseRespons.no, er sveert godt likt og trekkes
gjerne frem som det mest positive som har kommet av helseteknologi. Tjenester som forenkler og gir
oversikt over resepter, henvisninger og meldinger fra helsevesenet, oppleves som brukervennlige og
skaper trygghet. Mange forbrukere gnsker ogsa at enda mer personlig helseinformasjon blir samlet i
slike portaler.

Mann (42): «Det er jeg faktisk veldig begeistret for, at noen i storre grad greier a@ ha en samlet
oversikt over min helse, som gjar at de kan finne mer komplekse diagnoser hvis jeg har behov for
det.»

Informasjonssider som NHI.no, eller Norsk Helseinformatikk, oppfattes som viktige for a veie opp
feilaktig og vilkarlig informasjon om symptomer og sykdommer som deles i fora og blogger.

50



Hva tror norske forbrukere at seteknologien vil bidra til & gi dem lettere tilgang til
den nye teknologien innenfor informasjon om egen helse (88 %), mer informasjon om

helse og omsorg vil bidra med? forhold som pavirker egen helse (88 %), og bedre kon-
’ troll over egen helse (84 %).

Befolkningsundersegkelsen viser at norske forbrukere
forventer at den nye teknologien vil ha en rekke po-
sitive effekter. Mest tiltro har de til at den nye hel-

Hvor enig eller uenig er du i folgende pastander nar det gjelder utviklingen av ny teknologi innenfor helse
og omsorg. Ny teknologi innenfor helse og omsorg vil kunne bidra til at man ..
Helt + ganske enig

far lettere tilgang til informasjon om egen helse ‘_ 88 %
far mer informasjon om forhold som pavirker egen helse ‘_ 88 %
far bedre kontroll over egen helse ‘— 84 %
far raskere tilgang til testresultater ‘_ 74 %
bruker mindre tid hos lege ‘_ 72 %
far starre muligheten til & bo hjemme ved sy kdom ‘_ 64 %
gar sjeldnere til lege ‘_ 58 %
bruker mindre penger pa helsetjenester ‘_ 57 %

0% 20 % 40 % 60 % 80 % 100 %

Kilde: Ipsos’ befolkningsunderseokelse i Norge (1000 nettbaserte intervjuer med respondenter i alderen 18 dr og ouver)
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Drivere for bruk av ny teknologi
innenfor helse og omsorg

De tre faktorene som i sterst grad fremmer bruken av
ny teknologi, varierer noe blant de forskjellige alders-
gruppene i befolkningen. De fleste i den eldste alders-
gruppen over 70 ar mener at de viktigste kriteriene
for a ta i bruk ny teknologi er at hjelpemidlene anbefa-
les av lege, at de vil gi dem muligheten til a bo hjemme
ved sykdom, og at de oker livskvaliteten.

Resultatene fra forrige kapittel viser imidlertid at det
er fa som far anbefalt nye teknologiske hjelpemidler

av lege. Skal gruppen over 70 ar ta i bruk den nye tek-
nologien, ma legene bli flinkere til & anbefale den. Og
som tidligere nevnt stiller dette krav til at legene skaf-
fer seg kunnskap og kompetanse om de nye hjelpemid-
lene og tjenestene.

For forbrukere under 45 ar er rask tilgang til infor-
masjon og testresultater den viktigste driveren. For
forbrukere over 45 ar er muligheten til @ bo hjemme
lenger den viktigste driveren, og her er GPS-sporing,
trygghetsalarm og fallsensorer eksempler pa hjelpe-
midler som skaper trygghet.

Hva er de viktigste faktorene for at du eller dine naermeste skal ta i bruk ny teknologi innen
helse og omsorg i fremtiden (som hjemmetester o0.1.)?

Velg de tre viktigste

Gir meg mer kontroll over egen helse _ 40%
Brukervennis. [ 35
Bedre livskvalitet [ 32%
Rask tilgang til testresultater [N 29%

Mulighet til & bo hiemme ved sykdom [ 28%

Enklere & konsultere leze [N 27%

Trygghet for at personlig helsedata blir brukt i henhold..._ 24%
Redusere antall legebesok [N 23%
Tjenester og produkter skreddersydd til mitt behov _ 22%
Anbefaltaviege [N 19%
Korrektetestresultater [N 18%

0%

10% 20% 30% 40% 50%

Kilde: Ipsos’ befolkningsundersakelse i Norge (1000 nettbaserte intervjuer med respondenter i alderen 18 dr og over)
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Kvalitative funn

De kvalitative intervjuene bekrefter at mange tror pa og har forventninger til at teknologien vil bidra
positivt innenfor helse og omsorg. Forbrukerne ser sarlig for seg at de vil fa enklere og raskere
tilgang til informasjon og testresultater, og at det vil bli enklere 8 kommunisere med legen. A matte
ringe til legekontoret, bli satt i telefonke og vente i inntil en uke pa konsultasjon feles gammeldags
og skaper frustrasjon. Dette forventes a bli bedre med den teknologiske utviklingen.

Kvinne (46): «<Det mest positive er at du far raskt svar, og at du far det pa mobilen din. Mye
raskere svar enn om du ringer inn og bestiller en legetime og blir satt i telefonka. For eksempel er
HelseRespons en veldig bra app. Jeg far svar med en gang.»

Kvinne (46): «Av det jeg har opplevd, sa er helsejournaler (MinHelse, HelseRespons) det mest
positive. Det gjor at jeg slipper a ringe rundt og vente pa svar, jeg kan fa svar pa et par minutter.»

Kvinne (46): «Fallsensor, elektroniske hjelpemidler og trygghetsalarm er det kanskje snakk om for
foreldrene mine nar de blir gamle, sa det tror jeg er veldig viktig. Det er kanskje like mye for de
pargrende som for de som bruker det.»

Teknologiutviklingen innenfor helse og omsorg forventes ogsa a bidra til @kt kontroll over egen helse,
og det oppleves som saerlig positivt for eldre som gnsker a bo hjemme og vaere selvstendige, og for
forbrukere med funksjonsnedsettelse eller sykdom.

| appendikset presenterer vi et utvalg nye produkter og tjenester innenfor velferdsteknologi,
helseteknologi og treningsteknologi, som er eller kan bli relevante for norske forbrukere
de neste arene.



Appendiks - eksempler pa produkter og tjenester
innenfor e-helse i Norge og internasjonalt

Produktene og tjenestene som presenteres, er delt inn
i underkategorier. Enkelte er allerede implementert i
det offentlige helsetilbudet og tatt i bruk av norske
forbrukere. | tillegg har vi tatt med produkter og tje-
nester som representerer noe nytt i sin kategori, og
som har blitt omtalt av internasjonal presse eller tek-
nologieksperter. Oversikten nedenfor er kun en gjen-
nomgang av de ulike produkt- og tjenestetypene som
finnes, og ikke en anbefaling eller vurdering av de en-
kelte produktene eller tjenestene. Flere av produktene
og tjenestene omtales i de foregaende kapitlene som
eksempler pa ulike problemstillinger.

Produkter

Smartklzer og smartklokker

Smartklzer (wearables) eller kroppsneer teknologi er
teknologi man kan ha pa kroppen - integrert i tre-
ningstay, sko, sokker, armband og klokker.

Det kanadiske teknologiselskapet PUSH tilbyr ulike
produkter innenfor treningsteknologi. Treningsbandet
PUSH band bestar av sensorer og festes pa under-
armen. Sensorene maler hvor raskt og effektivt man
gjor styrkegvelser, og en tilhorende app analyserer
resultatene.

Amerikanske SensoriaFitness tilbyr bade sokker, sko
og T-skjorter med innebygd smartteknologi som maler
hjerterytme og puls og gir tilbakemeldinger pa lapetek-
nikk via diverse mobilapper.

T-skjorten e-skin fra det japanske teknologiselskapet
Xenoma har innebygde sensorer som sporer beve-
gelser. Skjorten kan kobles til smarttelefoner og an-
dre teknologiske enheter og brukes innenfor tre av
teknologiselskapets satsingsomrader: gaming, trening
og helse. Eskin er blant annet ment a overvake sgvn.
Selskapet haper at teknologien vil veere klar til medi-
sinsk bruk i 2020 (16).

Oksygenmaleren Moxy Monitor maler oksygenmetnin-
gen i musklene. En sensor sender infrargdt lys inn i
muskelen og kan oppgi brukerens oksygenmetning og
hvor hardt vedkommende jobber. Et lighende produkt
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er BSX Insight, en oksygenmaler som festes til et ankel-
band man har pa seg under trening. BSX Insight kan in-
tegreres med pulsklokke, mobilapp og andre enheter og
gir fortlepende tilbakemeldinger pa treningen (13) (17).

Apple Watch, forst lansert i 2014, er den mest solg-
te smartklokken pa verdensbasis. Den tredje ver-
sjonen, Apple Watch Series 3, ble lansert i 2017.
Den har flere treningsfunksjoner, talefunksjon, inne-
bygd pulsmaler, aktivitetsmaler og flere trenings og
aktivitetsmalingsapper.

Det franske selskapet Negoia utvikler helseteknolo-
gi ved hjelp av kunstig intelligens. Selskapets smart-
klokke Motio HW skal vaere en lgsning pa sykdommen
sgvnapneé (pustestopp under sagvn). Klokken overva-
ker sgvnen og skal bidra til a bedre sgvnkvaliteten via
kunstig intelligens som lzerer seg & kjenne brukeren
(19).

Den norske helseklokken Contact er den forste smart-
klokken som kombinerer data om oksygeninnhold i
blodet, puls, temperatur og barometrisk trykk. Malet
med klokken er blant annet & bidra til at eldre kan bo
hjemme lenger, og til a lette presset pa hjemmesyke-
pleien (21) (22).

Treningsarmbandet Mio Slice er utviklet av en rekke
forskere ved NTNU i Trondheim gjennom selskapet
BeatStack AS. Malet med treningsarmbandet er & moti-
vere til en sunnere livsstil ved hjelp av en algoritme
kalt PAI - personlig aktivitetsintelligens - ogsa denne
teknologien utviklet av forskerne ved NTNU. Ifolge for-
skerne er 100 PAI nivaet man ma opp i lepet av en uke
for a unnga hjerte- og karsykdommer, og for a oppna
PAl-poeng ma man trene med hay puls. BeatStack eies
i dag av det kanadiske teknologiselskapet Mio Global
(20) (15).

Internettilkoblede helseverktoy til

motivasjon og sykdomsoppfelging

Bruken av internettilkoblede helseverktagy, som mo-
bilapper og hjemmeapparater til oppfelging av syk-
dom, gker bade i Norge og globalt og er utbredt nar
det gjelder trening og kosthold. Treningsappene ma-
ler blant annet tid, kilometer, hastighet og kalorifor-
bruk, og sammen med tilkoblede treningsverktey kan



de for eksempel registrere hvor tungt man lafter og
foresla treningsgvelser. Dermed kan brukerne sammen-
ligne treningen med andres eller egen treningshistorikk.
Noen populaere treningsapper:

« Gym Buddy er en treningsapp utviklet av
det amerikanske selskapet Raziel Katz.

- Amerikanske Daily Workout Apps tilbyr en rekke
ulike treningsapper til forskjellige typer trening.

« 7 Minute Workout er en treningsapp
fra den kinesiske apputvikleren
Simple Design Ltd, som ogsa star bak en
populaer menstruasjonskalenderapp.

« MyWorkout GO er en norsk app som
baserer seg pa PAl-teknologi, og som
viser effekten av treningsakter, biologisk
alder og maksimalt oksygenopptak.

« Kaloriteller fra amerikanske MyFitnessPal
Inc er en kostholds- og treningsapp som skal
gi brukeren skreddersydd veiledning basert
pa blant annet alder, kjgnn og vekt.

- LifeSum er et svensk nettsted og app
som skal bidra til en sunnere livsstil.

- Diabetesapper er en type internettilkoblede
helseverktoy som anbefales av enkelte leger i dag.

« Glucose Buddy er utviklet av amerikanske Azumio,
som ogsa utvikler apper for trening og sevn m.m.

- Karo og insulin er utviklet av
Norsk Diabetikersenter.

- Diabetesdagboka er utviklet av Nasjonalt
senter for samhandling og telemedisin.

- Mobilapper knyttet til roykeslutt og
alkoholbegrensning anbefales ogsa av enkelte leger.

« Slutta er en app som skal motivere til raykeslutt.
« Rustelefonens Drikkevett-app.

« Mange nye apper retter seg mot
graviditet og prevensjon.

- Menstruasjon kalender & Gravid APP er
utviklet av norske Mamma Media AS.

- Flo - Menstruasjonskalender, Egglasningskalkulator
er utviklet av amerikanske OWHealth Inc., som
omtaler appen som den farste appen som bruker
maskinleering til a kalkulere menstruasjonen.

« Gravid, en app fra norske Mammanett.no.

Mobile selvtester

Forbrukerne far stadig flere mobile selvtester a vel-
ge blant. Med de nye selvtestene kan folk laste ned
apper eller kjope apparater for 3 teste seg selv hjem-
me. Med mobile selvtester kan man blant annet (23):

- male kroppsfunksjoner som temperatur, blodtrykk,
oksygenmetning, pustefrekvens og hjerterytme

« ta bilder av for eksempel sar,
oret, oyet og foflekker

- ta biokjemiske prover som maler for
eksempel blodsukker, vitaminer og virus

Med mobilapper for synstesting kan man teste seg for
gyesykdom/synstap hjemme. Appen MultiBit Synstest
er utviklet av svenske forskere. Den kan male syns-
skarphet og kontrollere for syesykdommen AMD.
Resultatene sendes automatisk til en database som
en lege kan lese av, og pasienten kalles inn til time et-
ter behov. Appen ma aktiveres av en lege for a kun-
ne tas i bruk.

En ny app som gjar det mulig & se indikasjoner pa
gyesykdommer, er under utvikling i Storbritannia.
Google-selskapet DeepMind undersgker om kuns-
tig intelligens brukt pa medisinske bilder av syet kan
hjelpe radiologer med a oppdage indikasjoner pa @y-
esykdom raskere. DeepMind er i ferd med & utvikle
mobilappen Streams sammen med flere sykehus i
London.

Glukosemaleren iHealth Align lar brukeren male og re-
gistrere glukosenivaet hjemme ved hjelp av et gluko-
semalersett og en mobilapp (27). Testresultatene vises
i mobilappen. iHealth selger ogsd aktivitetsband og di-
verse produkter for & male blodtrykk og kroppsvekt.

Det finnes en rekke produkter som maler puls og
blodtrykk hjemme. Med en digital blodtrykksmaler
kan brukeren male blodtrykket hjemme og vise resul-
tatene i en tilherende mobilapp. Withings, Pulsewave
og iHealth er noen av tilbyderne.

SkinScan, SkinVision og Handyscope er noen av de
mange mobilappene som skal avdekke risikoen for fo-
flekkreft. Appene analyserer bilder av foflekker tatt
med kameraet pa smarttelefonen og gir en vurde-
ring av om brukeren bor kontakte lege. Dette er om-
diskutert, og mange leger er bekymret for at testene
er uneyaktige, ikke maler det de bar male, og ska-
per unodvendig helseangst hos brukerne. Det tys-
ke selskapet FotoFinders og amerikanske DermLite
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tilbyr ulike type dermatoskopiske linser som festes
til smarttelefonen, og som ogsa analyserer faflekker
(27).

Velferdsteknologi for a trygge hjemmet

At pasienter skal fa hjelp til 8 mestre sykdom i eget
hjem, er sentralt i utviklingen av helse og velferdstek-
nologi. En fellesnevner for mange slike produkter er
«tingenes internett», som blant annet innebaerer at en-
heter utstyres med sensorer og kobles til internett.

Det norske selskapet Careto AS er en av leveranderene
innenfor velferdsteknologi til hjemmet. De produserer
blant annet trygghetsalarmer for eldre, GPS for barn og
eldre og en elektronisk derlas som styres fra mobilen.

Vivago er et finsk selskap som produserer lignen-
de produkter. Selskapets produktserie Vivago DOMI
bestar av klokken Vivago CARE watch, ruteren
Vivago Domi POINT base station og mobilappen
Vivago MOBILE software. Hensikten med produkte-
ne i DOMI-serien er at de skal bli kjent med brukerne
og brukernes daglige rutiner, slik at de kan reagere pa
eventuelle endringer og automatisk ringe etter hjelp
hvis noe skulle skje.

Det norske teknologiselskapet No Isolation utvikler
produkter som skal bidra til 3 hjelpe mennesker ut av
ensomhet og sosial isolasjon. Deres AV1 er en kom-
munikasjonsrobot til barn og unge som er langtidssy-
ke, og skal bidra til at de kan veere til stede pa skolen
og sammen med venner ved a styre roboten via en
smarttelefon eller et nettbrett. Produktet KOMP er en
skjerm som skal gjore det enklere for eldre a holde
kontakten med familien, som kan dele bilder, meldin-
ger og videosamtaler med KOMP-brukeren fra smart-
telefonene sine.

Det finske selskapet Evondos har utviklet medisine-
ringsroboten Evondos E300 som skal sikre at rett
medisin blir gitt til rett tid. Pa nettstedet oppgir de
at 34 kommuner i Norge har tatt i bruk produktet sa
langt.

Otivio er et privat norsk teknologiselskap som ble eta-
blert i 2010. De har utviklet teknologi som skal gke
blodsirkulasjon i beina til pasienter som sliter med pe-
rifer arteriell sykdom - nedsatt blodsirkulasjon i beina
forarsaket av diabetes, roykeben osv. Hovedproduktet
FlowOx er en stgvel man kan ha pa seg hjemme som
bruker undertrykk og stimulerer blodsirkulasjonen.
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Tjenester

Nettbaserte fora og nettverk styrt av pasienter
Det finnes mange fora og grupper i sosiale medier hvor
brukere med samme diagnose kan lzere av hverandre
og dele tips om forskning, kosthold og medisiner. | til-
legg er det vanlig & sgke opp symptomer pa internett,
0gsa etter legebesek for & fa en bedre forstaelse av
det som ble formidlet under konsultasjonen.

Doktoronline er et nettsted hvor brukerne kan stille
spersmal, dele erfaringer og delta i diskusjoner om hel-
serelaterte temaer. Nettsiden, som drives av Klikk.no,
oppgir at svarene pa nettsiden ikke er kvalitetssikret
av helsepersonell, og at siden ikke tillater diskusjoner
om konkret bruk av medikamentdosering.

Forskere ved Nasjonalt senter for e-helseforskning job-
ber med & utvikle et nettsted der pasienter kan in-
formere hverandre og helsepersonell om hvordan det
er 3 leve med ulike sykdommer (30). Helsesnakk.no er
planlagt som en norsk variant av den britiske nettsiden
www.healthtalk.org som har vaert i drift siden 2001.
Helsesnakk.no skal formidle pasienters og paregrendes
helse- og sykdomserfaringer og er ment for pasienter,
paragrende, helsepersonell, utdanningsinstitusjoner og
helsemyndigheter.

Mange pasienter har ogsa egne internettfora og grup-
per i sosiale medier. | tillegg til aktive Facebook-
grupper brukes Snapchat til & kommunisere om helse.
For eksempel har helsesgsteren Tale Maria Krohn nadd
ut til ungdom pa Snapchat under navnet Helsesista.

Gentester

Gentester kan fortelle om vare arvelige egenskaper og
sykdomsrisikoer. | dag er det mulig a bestille gentester
pa internett - uten veiledning fra helsepersonell.

MyHeritage.no er et privateid selskap som ble etablert
i Israel i 2003. De forste arene var Family Tree Builder,
et nedlastbart slektsforskningsprogram, selskapets
viktigste produkt. De har senere kjopt opp man-
ge selskaper innenfor slektsforskning og genteknolo-
gi 0g lanserte DNA-testen MyHeritage DNA i 2016. |
MyHeritage DNA gar det frem at testen gir oversikt
over etnisk og geografisk opprinnelse.

DNA-Test Norge var i 2001 det farste private firma-
et i Norge som tilbgd DNA-hjemmetester. De tilbyr
farskapstester og andre typer slektstester og skriver



pa nettsidene sine at DNA-testene kan spore slekt flere
generasjoner tilbake, og at de kan brukes i forbindelse
med immigrasjon og familiegjenforening for asylsgkere.

23andMe er et amerikansk gentestfirma med vanlige
forbrukere som malgruppe. Sekegiganten Google er en
av selskapets investorer.

Nettbaserte legekonsultasjoner

De seneste arene har det kommet flere tilbydere av le-
getimer via app, video og telefon. Mange av de nye tje-
nestene tilbyr konsultasjoner uten ventetid og med fast
pris.

Helsetelefonen er storst av de private tjenestene. De
driver degnkontinuerlig legevakt per telefon og video
0g oppgir @ ha 500 000 kunder.

Den svenske private helsetjenesten KRY tilbyr legekon-
sultasjoner over video i en mobilapp. De oppgir a ha
mer enn 100 000 brukere i Sverige, Spania og Norge.

Den norske nettbaserte legevakten Eyr startet opp i
2015. I likhet med KRY opererer de via en app der pa-
sienten kan sette opp @nsket time og bli oppringt og fa
en videosamtale med lege.

Psykologbehandling gjennom Skype testes ut i det eu-
ropeiske prosjektet MasterMind, som Nasjonalt senter
for e-helseforskning og Universitetssykehuset Nord-
Norge (UNN) er en del av.

| tillegg til de nye private nettlegene tilbyr noen av de
vanlige fastlegekontorene ekonsultasjon. Gjennom en
ny ordning fra Helsenorge.no kan pasienter fa kontakt
med legekontoret, bestille time, ha konsultasjoner pa
nett og fornye resepter pa nett. P3 Helsenorge.no lig-
ger det lister over alle fastlegekontor som er tilknyttet
nyordningen (38).

«Uber-legene»

Na kommer «Uber-legene», meldte flere norske medier
i 2017. De siktet til Dr.Dropin og Hjemmelegene. Begge
er helprivate tjenester som startet opp sommeren 2017,
og som tilbyr legetime samme dag, fast pris og nett-
bestilling (39) (40).

Dr.Dropin er et legekontor som opererer med lange ap-
ningstider sju dager i uken. De tilbyr ogsa drop-in-timer
og muligheten til & bestille time pa nettet.

Hjemmelegene er en tjeneste som tilbyr hjemmebesak.
Timebestillingen skjer pa nettet eller via en app, og pa-
sientene kan sjekke hvilke legetimer som er tilgjengelig
pa den aktuelle adressen.

Helseplattformer med informasjon

og selvbetjeningslasninger

Internettplattformer som gjor det mulig a bestille le-
getimer og resepter, og som informerer om sympto-
mer, sykdommer og pasienthistorikk, er en sentral del
av digitaliseringen av helsevesenet bade i Norge og
internasjonalt.

Helsenorge.no apnet i 2011 og er et offentlig nett-
sted for innbyggere og pasienter. Helsenorge.no be-
star av to hovedtjenester - informasjonssider som
skal gi kvalitetssikret helseinformasjon, og selvbetje-
ningslegsninger. Innholdet i informasjonssidene le-
veres av flere offentlige helseakterer, blant annet
Helsebiblioteket, Helsedirektoratet, Folkehelseinstituttet
og Legemiddelverket. Selvbetjeningslasningene om-
fatter blant annet fastlegeinformasjon og eventuelle
digitale fastlegetjenester, muligheten til a bytte fastle-
ge, henvisninger, timeavtaler, meldinger, kjernejournal,
og resepter.

Flere nye tjenester er ogsa under utpreving i utvalgte
omrader i Norge, for eksempel digitalt innsyn i egen pa-
sientjournal, som praves ut i Helse Nord og Helse Vest.

HelseRespons er en privateid nettbasert helsetje-
neste for time- og reseptbestilling pa SMS, app el-
ler nett. Tjenesten, som ble lansert i 2005, oppgir at
den brukes av over 1100 legekontorer i Norge. Med
PasientPost-lgsningen kan leger ogsa sende brev til pa-
sienter digitalt.

Helseplattformen PasientSKy, et privat norsk selskap
som ble opprettet i 2014, gjor det mulig a bestille le-
getimer, e-konsultasjoner og resepter via BankID-
innlogging og benyttes av ca. 30 prosent av norske
legekontorer.

Den norske private nettsiden NHI.no er et opp-
slagsverk for medisinsk og helserelatert infor-
masjon. Den drives av det Trondheim-baserte
firmaet Norsk Helseinformatikk AS, som 0gsa gir ut
Norsk Elektronisk Legehandbok. P& nettsidene kan
forbrukerne lese om aktuelle helsenyheter, segke i opp-
slagsverket med over 2100 sykdommer, og fylle ut
symptomene sine i Symptomsjekkeren for a se om de
bar oppsoke lege.
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| 2017 lanserte helsemyndighetene i Danmark appen Medicinkortet, som lar dan-
ske borgere holde styr pa resepter. | januar 2018 kom danske myndigheter med
27 nye initiativer i «<den digitale strategien for sundhed». Strategien skal gjelde
for de neste fire arene og er rettet bade mot forbrukerne og mot a modernisere
helsevesenets lokaler og rutiner. Det forste initiativet er appen Laegen i lommen.
| denne appen kan pasienter sjekke henvisninger, laboratoriesvar og gjore time-
bestillinger (41).

Engelske Patients know best er en helseplattform laget spesielt for pasienter. Ideen
er at pasientene skal samle pasient- og medisinhistorikken sin i en nettsky, slik at
ulike helseaktarer kan fa tilgang til den samme historikken (42). Plattformen bru-
kes pa 60 sykehus i Storbritannia, Australia, Irland, Tyskland, Hong Kong, USA og
Nederland og har nylig fatt grent lys i Wales. Tjenesten er utbredt i Storbritannia,
der myndighetene har et mal om et papirlast helsevesen i lgpet av 2020. En
lignende tjeneste er amerikanske DocStation, en skybasert helseplattform for
farmasayter.

Telesofia er et israelsk selskap som tilbyr nettbasert opplaering og oppfelging for
a mestre egen sykdom (42) (44). Oppleeringen skjer i form av instruksjonsvideo-
er i en nettportal som er tilpasset den enkelte pasients alder, kjgnn og sykdom.

Kunstig intelligens

Mange moderne helseteknologier, spesielt de som tilbyr skreddersydde tjenester,
benytter seg av kunstig intelligens. Ved a analysere store mengder data skal slike
systemer kunne ta beslutninger uten menneskelig inngripen.

Teknologigiganter som Facebook og Google satser pa utvikling av kunstig in-
telligens og bruker allerede teknologien i sokemotorer, oversettingstjenester og
bildegjenkjenning.

IBM Watson og chatroboter er to fremtredende eksempler pa kunstig intelligens
innenfor helse. Watson er en analytisk datamaskin utviklet av teknologiselska-
pet IBM. Ved a analysere enorme mengder helsedata stiller Watson egne diag-
noser. IBM satser ogsa i Norge og er blitt medlem av Oslo Cancer Cluster (53), et
forskningsmiljg innenfor kreft som stettes av det statlige utviklingsprogrammet
Norwegian Centres of Expertise.
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