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Angdende hvordan teknologiselskaper pavirker
brukerne til a velge alternativer som gir darligere
personvern

Forbrukerrddet gnsker & gjgre Datatilsynet og Forbrukertilsynet oppmerksom
pa en rapport vi publiserte 27. juni 2018. Her undersgkte vi «popup-
meldingene» om informasjon og samtykke som brukerne av Microsoft, Google
og Facebook matte forholde seg til i forbindelse med selskapenes tilpasning til
personvernforordningen (General Data Protection Regulation — GDPR).

Rapporten «Deceived by Design» konkluderer med at selv om popup-
meldingene ga brukerne alternativer nar de skulle samtykke til behandling av
personopplysninger, ble det benyttet ulike teknikker for a pavirke («nudge»)
eller presse brukerne til & samtykke til behandling av flest mulig opplysninger til
bredest mulig formal. Rapporten demonstrerer bruk av sakalte dark patterns
som kan beskrives som design og ordvalg som pavirker brukere til & velge
alternativet som gagner selskapet. Ett av disse grepene er bruken av
standardinnstillinger som gir darlig personvern, samtidig som
personvernvennlige valg er mindre tilgjengelige. Videre ser vi at brukerne gis en
illusjon av kontroll. | tillegg stilles brukerne overfor ultimatum mht. 3 akseptere
vilkar («take it or leave it»).

Et hovedmal med personvernforordningen er & gi den enkelte hgy grad av
beskyttelse i forbindelse med behandling av personopplysninger og a gi gkt
kontroll med egne personopplysninger og rettighetene til disse. Funnene i
rapporten viser hvordan selskapene anvender strategier som gjgr at brukerne
mister handlefrihet — og blir pavirket til 4 velge alternativer som gir darligere
personvern.

| rapporten belyses praksis som etter vart syn er problematisk pa flere mater,
blant annet mener vi det er grunn til & vurdere praksisen til selskapene opp mot
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forpliktelser etter personvernforordningen. Vi mener ogsa det er grunn til  se
naermere pa om praksisen kan veere urimelig ifglge markedsfgringsloven.

Seerlig stiller vi spgrsmal ved om behandlingen av personopplysninger oppfyller
fglgende krav i personvernforordningen:

(1) Prinsippene om apenhet, formalsbegrensning og dataminimering
(artikkel 5): Brukerne far ikke det fulle bildet, og meldingene er utformet pa en
mate som «skjuler» viktig informasjon og pavirker brukerne til 8 samtykke til
behandling av flest mulig opplysninger til en rekke formal.

(2) Behandlingens lovlighet (artikkel 6 og 9) og szerlig vilkar for samtykke
(artikkel 7): Mange av meldingene som er omtalt i rapporten, ser ut til  veere
basert pa samtykke som rettslig grunnlag for behandling. Men praksisen som
selskapene har lagt seg pa, gj@r at vi stiller spgrsmal ved om samtykket i disse
tilfellene kan anses som informert og frivillig.

(3) Innebygd personvern og personvern som standardinnstilling (artikkel
25): Utformingen og virkematen til popup-meldingene som er beskrevet i
rapporten, mener vi det er grunn til 3 stille spgrsmal om er i strid med denne
artikkelen, siden de gjgr det vanskelig for fysiske personer a beskytte
personopplysningene sine. Brukerne pavirkes til a dele flere
personopplysninger, og (skjulte) standardinnstillinger er satt til alternativer som
gir darligere personvern.

Forbrukerradet haper at dere deler var bekymring for praksisen som er belyst i
rapporten, og vi oppfordrer dere til & undersgke dette nzermere. Rapporten ser
pa tre av verdens stgrste teknologibedrifter som behandler personopplysninger
til milliarder av brukere. Det er viktig at disse selskapene gar foran med et godt
eksempel som andre bgr fglge, og for a8 oppna det er Datatilsynet og
Forbrukertilsynets videre undersgkelser avgjgrende.
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Vedlegg: Rapporten «Deceived by design», datert 27.6.2018
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