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Sammendrag
Antallet tjenester som bruker generativ kunstig intelli-
gens (generativ KI), og som er rettet mot forbrukere, 
har nylig eksplodert. Disse tjenestene kan brukes til 
å generere syntetisk tekst, bilder, lyd eller video som 
likner på innhold som er skapt av mennesker. Etter 
hvert som generative KI-systemer blir integrert i 
populære plattformer og verktøy, kommer teknologien 
bare til å bli brukt mer og mer. Samtidig har en rekke 
nye utfordringer skapt debatt om hvordan vi kan sikre at 
bruken av generativ KI er trygg, pålitelig og rettferdig. 

Denne rapporten er et bidrag til denne debatten. 
Målet vårt er å gi beslutningstakere, lovgivere, tilsyns-
myndighetene og andre et solid utgangspunkt for å 
sikre at bruken av generativ KI ikke går på bekostning 
av forbruker- og menneskerettigheter. Vi kan ikke 
vite sikkert hvordan teknologien vil utvikle seg, men 
vi mener at den teknologiske utviklingen må skje på 
samfunnets premisser. Vi presenterer derfor en rekke 
overordnede	prinsipper	som	kan	bidra	til	å	definere	
hvordan generative KI-systemer kan utvikles og bru-
kes på en måte som setter forbruker-  
og menneske rettigheter i sentrum. 

Vi	oppfordrer	også	på	det	sterkeste	regjeringer,	
tilsynsmyndigheter og beslutningstakere til å være 
i forkant og bruke eksisterende lover og rammeverk 
for å bekjempe skadevirkningene vi allerede ser i dag 
som følge av automatiserte systemer. Nye rammeverk 
og sikkerhetstiltak bør utvikles parallelt, men for-
brukerne og samfunnet kan ikke vente i årevis mens 
teknologiene rulles ut uten gode nok sikkerhets- og 
kontrollmekanismer. 

Det første kapittelet i denne rapporten forklarer hva 
generativ KI er, og hvordan det brukes. Kapittelet 
inneholder	også	flere	eksempler	og	illustrasjoner.	

I det andre kapittelet oppsummerer vi ulike nå vær-
ende og kommende utfordringer, risikoer og skade-
virkninger ved generativ KI. Blant annet er  
det  utfordringer knyttet til

 � makt,	gjennomsiktighet	og	ansvar	
 � generering av uriktige eller  

misvisende data
 � teknologien som et verktøy til å  

manipulere eller villede forbrukere 
 � partiskhet, fordommer og  

diskriminering 
 � personvern og personlig integritet
 � sårbarheter og sikkerhet 
 � automatisering av oppgaver som  
mennesker	gjør	i	dag

 � klima og miljø
 � utnyttelse av arbeidskraft

Det tredje kapittelet inneholder en oversikt over de 
ulike eksisterende og kommende lovene og forskrif-
tene	som	kan	gjelde	utvikling,	distribuering	og	bruk	
av generative KI-systemer. Dette dreier seg for det 
meste om EU-lovgivning, men vi nevner også noen 
pågående prosesser i USA. 

Det siste kapittelet inneholder mange anbefalinger 
om hvordan man bør håndtere de problematiske 
 sidene ved generativ KI. Blant annet handler det om 

 � håndheve eksisterende lover  
og forskrifter

 � sikre at tilsynsmyndighetene har  
nok ressurser

 � styrke forbrukerrettighetene
 � sørge for god politikk
 � vedta nye lover og forskrifter 
 � stille krav til utviklere og distributører 

av generative KI-systemer

Sammendrag
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1. Innledning

Tjenester som tilbyr kunstig intelligens til forbrukere, 
har	eksistert	i	ulike	former	i	flere	tiår.	De	brukes	til	å	 
gi	personlig	tilpassing	i	sosiale	medier,	filtrere	e-post,	 
anbefale innhold på strømmetjenester, oversette 
tekst og mye mer. Noen av disse brukes med gode 
hensikter	og	på	en	diskré	måte,	og	de	fleste	forbru-
kerne innser aldri at de samhandler med en  
kunstig intelligens. 

En ny bølge av kunstig intelligens rettet mot for-
brukere nærmer seg raskt, og den ledes av masse-
distribusjon og den stadig mer omfattende bruken  
av generativ kunstig intelligens (generativ KI). 
 Generativ KI er en kategori av kunstig intelligens  
som kan generere syntetisk innhold som tekst, bilder, 
lyd eller video. Dette innholdet er ofte til forveksling 
likt innhold skapt av mennesker. Slik kunstig intelli-
gens kan endre mange av grensesnittene og innholdet 
forbrukerne møter i dag. 

I november 2022 ble en prototype av chatroboten 
ChatGPT	sluppet	for	publikum.	Prototypen	fikk	raskt	
oppmerksomhet over hele verden, og den ble den 
raskest	voksende	digitale	tjenesten	gjennom	tidene	
innen en måned etter utgivelsen.1 I månedene som 
fulgte, ble andre tjenester for å generere tekst, bilder, 
lyd og video raskt distribuert og videreutviklet. Dette 
utløste et slags kappløp om generative KI-systemer. 
Forbrukerne	fikk	tilgang	til	disse	systemene	direkte	i	
nettleserne, og selskapene begynte å bygge de inn i 
programvare og tjenester.

Denne plutselige og omfattende distribusjonen og 
bruken av generative KI-systemer førte til offentlig 
debatt om potensialet og farene ved teknologien. 
Debatten har gått fra hvordan generativ KI kan brukes 

til å arbeide mer effektivt og mer kreativt, til hvordan 
den kan brukes til å spre desinformasjon, manipulere 
enkeltpersoner og samfunnet, erstatte jobber og 
undergrave opphavsretten til kunstnere. 

Diskusjonen om hvordan vi skal kontrollere eller 
regulere disse systemene, pågår fortsatt, og over hele 
verden prøver beslutningstakere, å få oversikt over 
potensialet og utfordringene ved generativ KI. Denne 
rapporten er et bidrag i denne debatten. Vi ønsker  
å presentere en analyse av de mest presserende pro-
blemene fra forbrukernes synspunkt sammen med en 
rekke mulige løsninger og måter å fortsette på fra både 
et juridisk, etisk og politisk ståsted. Vi skal ikke påstå 
at vi har svarene på alle spørsmålene som generativ 
KI gir opphav til, men vi tror at mange av de nye eller 
kjente	problemene	kan	løses	gjennom	en	kombinasjon	
av regulering, håndhevelse og konkrete retnings-
linjer som kan styre teknologien i en  forbruker - og 
menneske vennlig retning. 

Utviklingen av generativ KI går i en forrykende fart. 
Beskrivelsene i denne rapporten må derfor ses som  
et øyeblikksbilde av en framvoksende teknologi.  
Rapporten ble skrevet mellom februar og mai 2023,  
og den inneholder ingen ny informasjon fra artikler 
som er publisert etter 1. juni.

Forbrukerrådet	er	en	offentlig	finansiert,		uavhengig	
forbrukerorganisasjon som representerer forbru-
kernes interesser. Denne rapporten er skrevet med 
bidrag	fra	BEUC,	Miika	Blinn	fra	VZBV,	Kris		Shrishak	
fra	Irish	Council	for	Civil	Liberties,	Daniel	Leufer	fra	
Access	Now,	Jon	Worth,	Marija	Slavkovik	 
og Anja Salzmann fra Universitetet i Bergen.

1.1 En oversikt over generativ kunstig intelligens
Generativ KI er et samlebegrep for algoritmiske 
modeller som er trent opp til å generere nye data, 
for eksempel tekst, bilder og lyd. Disse modellene 
er avhengige av forskjellige typer inndata, men de 
generelle prinsippene bak hvordan de trenes opp, er 
like. Framveksten av avansert generativ KI har blitt 
mulig som følge av den enorme mengden innhold som 
er	tilgjengelig	på	internett,	kombinert	med	framskritt	
innen maskinlæring og datakraft.

Generative KI-modeller fungerer ved å analysere store 
mengder informasjon slik at modellen kan forutsi 
og generere det neste ordet i en setning, en del av 
et	bilde	osv.	Dette	gjøres	ved	å	oppdage	mønstre	og	
sammenhenger	i	treningsdataene,	og	dette	gjør	at	
KI-modellen	lærer	seg	å	gjenta	liknende	mønstre	for	
å generere syntetisk innhold, for eksempel tekst, mu-
sikk eller video. Denne prosessen kan også beskrives 
som en kompleks rekombinasjon av innhold fra data-
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1.1 En oversikt over generativ kunstig intelligens

ene som systemet ble trent opp på – treningsdataene. 
Generative KI-modeller er med andre ord prediktive 
modeller («forutsigelsesmodeller») som er trent opp 
til å se sammenhengene mellom dataene i eksis-
terende innhold for å generere syntetisk innhold. 

Innholdet genereres på bakgrunn av sannsynligheter 
og tilfeldigheter basert på bestemte inndata (eller 
forespørsler – prompts), som vanligvis er skrevet av 
et menneske. Utdataene (eller resultatet – det som 
KI-modellen genererer) vil derfor trolig være forskjellige 
for hver person som bruker KI-en, og resultatet kan 
likne på mønstrene i treningsdataene eller framstå 
som noe helt nytt.

1.1.1 EKSEMPLER PÅ GENERATIVE KI-MODELLER
Det	finnes	ulike	typer	generative	KI-modeller,	inklu-
dert store språkmodeller (LLM-er – Large Language 
Models), som kan svare på tekst ved å generere ny 
tekst, og multimodale modeller, som kan generere 
mer enn én type utdata eller svare på mer enn én type 
inndata, for eksempel chatroboter som også kan  
generere bilder når de blir bedt om det. Nedenfor 
følger en kort introduksjon av de mest populære  
generative KI-modellene på markedet i dag, med  
noen relevante eksempler på hva de kan generere.

1.1.1.1 Tekstgeneratorer
Tekstgeneratorer er en type generativ 
KI som kan generere tekst basert på 
 prediktiv analyse. De er bygget på store 
språkmodeller.2 Disse modellene er 
vanlig vis trent opp på enorme meng-
der tekst som er hentet fra internett, 
inkludert bøker, forumer, nettaviser, 
sosiale medier osv. Tekstgeneratorer kan 
blant annet brukes til å skrive essayer, 
til å kode, til å svare brukerne av cha-
troboter og til å utvide funksjonaliteten 
i søkemotorer. I mange tilfeller brukes 
tekstgeneratorer til å generere tekst som 
ser ut til å være skrevet av et menneske, 
for eksempel tekst i et førstepersons-
perspektiv, inkludert bruk av emojier, 
eller tekst som gir uttrykk for menneske-

lige følelser. Noen tekst generatorer er multimodale og 
kan generere tekst basert på bilder som inndata.

Selv om tekstgeneratorer har eksistert i en eller 
annen form i mange år, for eksempel som prediksjons-
unksjonen når man skriver tekstmeldinger, skjøt 
diskusjonen rundt teknologien fart høsten 2022 da 
ChatGPT	ble	sluppet	for	allmennheten.	ChatGPT	eies	
og drives av selskapet OpenAI (som også eier DALL-E, 
se	nedenfor).	ChatGPT3	er	tilgjengelig	på	nettet	for	
alle som oppretter en gratis konto, mens den kraf-
tigere	ChatGPT4	er	tilgjengelig	mot	en	månedlig	
abonnements avgift.3 

I januar 2023 annonserte Microsoft at de investerte 
stort	i	ChatGPT,	og	de	lanserte	nye	funksjoner	drevet	
av teknologien i søkemotoren Bing.4 Microsoft har 
annonsert	at	de	ønsker	å	integrere	ChatGPT	i	de	andre	
tjenestene	sine,	inkludert	Microsoft	Office-programp-
akken. For eksempel skal den automatisk ta notater 
under møter i Microsoft Teams.5

Google har også utviklet en stor språkmodell som kan 
generere tekst, kalt LaMDA. I kjølvannet av Microsofts 
investering	i	ChatGPT	rullet	Google	ut	liknende	funk-
sjoner i sin egen søkemotor med en tekstgenerator 

  2 Store språkmodeller (LLM-er) er avanserte KI-modeller som er laget 
slik at de skal kunne generere tekst som likner på menneskelig 
språk. De er normalt trent opp på store mengder tekst slik at har 
«lært» mønstrene og grammatikken i språket. Store språkmodeller 

kan brukes til oppgaver som maskinoversettelse, sinnelagsanalyse 
(sentiment analysis), interaksjon mellom mennesker og maskiner, 
korrekturlesing og mye annet.

Et dikt om problemstillingene ved generativ KI som forbrukerne står overfor, av ChatGPT.
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kalt Bard.6 Google planlegger også å introdusere ulike 
KI-drevne funksjoner som å lage utkast til og opp-
summeringer av e-post og idémyldringer og skriving 
av dokumenter i Workspace-tjenestene.7

 
Meta har utviklet språkmodellen Galactica, som er 
trent opp på vitenskapelige artikler og materiale. 
Denne er ment å «lagre, kombinere og resonnere om 
vitenskapelig kunnskap». Modellen ble sluppet som en 
demoversjon for allmennheten i november 2022, men 
den	ble	raskt	fjernet	igjen	fordi	den	genererte	tekst	
som	var	partisk	og	inneholdt	flere	feil	og	fordommer.8 
I februar 2023 ga Meta ut en annen stor språkmodell, 
kalt LLaMa. LLaMa er basert på åpen kildekode som 
forskere opprinnelig kunne søke for å få tilgang til. I 
mars 2023 ble kildekoden lekket på et åpent forum, 
noe som betyr at alle med en relativt kraftig data-
maskin kan laste ned, bruke og tilpasse modellen.9 

Det	finnes	også	flere	store	språkmodeller	med	åpen	
kildekode som utvikles og oppdateres av mindre aktø-
rer.	For	eksempel	er	tekst	generatoren	BLOOM	tilgjen-
gelig	gjennom	selskapet	Hugging	Face,10 og StabilityAI 
har gitt ut åpne modeller under 
navnet StableLM.11

1.1.1.2 Bildegeneratorer
Generative KI-modeller som 
er trent opp til å generere 
bilder,	kalles	gjerne	for	bilde-
generatorer. De kan lage bilder 
basert på inndata som tekst 
(«tekst til bilde») eller fra 
andre bilder («bilde til bilde»). 
Bildegeneratorene har analy-
sert store mengder bilder, for 
eksempel	fotografier,	malerier,	
osv., som ofte hentes fra ulike 
kilder på internett. Ved å trene 
algoritmen på disse dataene, 
kan modellen generere bilder 
av	for	skjellige	gjenstander	(«en	
stol», «et tog») og mennes-
ker («en ung kvinne», «Jerry 

Seinfeld») og i forskjellige stiler («impresjonisme», 
«i stilen til Edward Munch»). De mest brukte bildege-
neratorene per juni 2023 er Midjourney12, DALL-E13 og 
Stable Diffusion14. 

Midjourney	er	tilgjengelig	via	chattetjenesten		Discord.	
Det	er	mulig	å	gå	inn	på	den	offisielle	Discord-serveren	
til Midjourney og be Midjourney-roboten om å «fore-
stille seg» et bilde basert på en forespørsel. For 
eksempel kan man skrive «/imagine hyper realistic 
photo of political advisor writing a paper on generative 
ai, in an open office plan” («/imagine [forestill deg] 
hyperrealistisk bilde av politisk rådgiver som skriver 
en rapport om generativ KI i et åpent kontorland-
skap»)	Roboten	svarer	i	chatten	med	fire	genererte	
bilder. Midjourney var gratis å prøve de første må-
nedene etter at den ble sluppet, med et begrenset 
antall genererte bilder, men har siden blitt en betalt 
abonnements tjeneste. 

Selskapet Midjourney Inc. eier den generative KI- 
modellen som genererer bildene, og selskapet kjører 
og kontrollerer både selve modellen og serverne KI-en 

Et hyperrealistisk bilde av en politisk 

rådgiver som skriver en artikkel om 

generativ KI i et åpent kontorlandskap, 

av Midjourney.

1.1 En oversikt over generativ kunstig intelligens
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kjører på. Dette betyr at selskapet kan begrense til-
gangen,	endre	modellen	og	legge	til	innholdsfiltre	for	
å kontrollere hva slags bilder modellen kan og ikke kan 
generere.

Den	generative	KI-modellen	DALL-E	er	tilgjengelig	 
via nettstedet til selskapet OpenAI. Enkelt personer 
kan opprette en konto og få et begrenset antall  
 tokener (på en måte digitale polletter) hver måned 
som kan brukes til å generere bilder. Bildene gene-
reres ved å skrive inn forespørsler i grensesnittet på 
nettstedet. Hvis man går tom for tokener, kan man be-
tale	for	å	få	flere.	DALL-E	eies,	kontrolleres	og	drives	
av morselskapet, akkurat som Midjourney.

Den generative KI-modellen Stable Diffusion er  
utviklet av selskapet Stability AI. I motsetning til  
Midjourney og DALL-E har Stable Diffusion åpen  
kildekode som fritt kan lastes ned av alle, og som ikke 
krever noe abonnement eller tilgang til internett for 
å bruke. Når programvaren er lastet ned, kan man 
generere et ubegrenset antall bilder lokalt. For å kjøre 
Stable Diffusion lokalt kreves det bare en datamaskin 
med	et	relativt	kraftig	grafikkort	i	forbrukerklassen.	
Stability AI trener opp og distribuerer grunnmodellene 
for Stable Diffusion, men hvem som helst med tilgang 
til dem kan fortsette å trene opp og utvikle nye model-

ler basert på de originale Stable Diffusion- modellene. 
Disse nye modellene kan deretter d istri bueres til andre. 
I praksis betyr dette at selskapet ikke kontrollerer 
modellen eller hva den brukes til. 

1.1.1.3 Lydgeneratorer
Lydgeneratorer bruker generativ KI til å lage lydklipp 
basert på tekstforespørsler (for eksempel tekst til 
tale). Slike modeller er trent opp på eksisterende 
taledata, musikk osv. Lydgeneratorer kan brukes til å 
lage KI-generert musikk15	og	stemmer,	og	det	finnes	
modeller	som	kan	gjenskape	stemmen	og	toneleiet	til	
enkeltpersoner.16 

For eksempel har selskapet ElevenLabs gitt ut en 
 modell som lar hvem som helst konvertere korte 
tekstsnutter til talesnutter i forskjellige utvalgte 
stemmer.17 Microsoft har annonsert den generative 
KI-modellen VALL-E, som selskapet hevder kan  
generere realistiske stemmer basert på et tre sek-
unders stemmeopptak.18 Per juni 2023 er ikke VALL-E 
tilgjengelig	for	allmennheten.	

1.1.1.4 Videogeneratorer
Videogeneratorer kan brukes til å lage videoklipp 
basert på tekstforespørsler (tekst til video), bilder 
(bilde til video) eller andre klipp (video til video). Siden 

Et oljemaleri av Munch som skildrer en politisk rådgiver 

som skriver en artikkel om generativ KI, av DALL-E.

Et bilde av en forbrukerpolitisk rådgiver som skriver en artikkel om 

utfordringene ved generativ KI i et åpent kontorlandskap,  

av Stable Diffusion 1.5.

1.1 En oversikt over generativ kunstig intelligens
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det er mer komplisert å generere videoopptak som 
ser autentiske ut, enn å lage stillbilder, har ikke denne 
teknologien i skrivende stund kommet like langt som 
de andre. Dette kan likevel endre seg i nær framtid, 
ettersom	flere	store	selskaper	jobber	aktivt	med	
KI-modeller for å generere video.

Meta har utviklet en modell som kan lage video basert 
på korte tekster,19 og Google har annonsert et liknende 
system.20 Per juni 2023 er ingen av disse systemene 
tilgjengelige	for	allmennheten.

Stability AI, selskapet bak Stable Diffusion, har gitt ut 
en modell som kan generere animasjoner basert på 
tekstforespørsler og bilder.21 Selskapet Runway har 
gitt ut en mobilapp som kan generere korte videoklipp 
basert på andre videoer.22

Stillbilde fra en 

video generert i 

Make-A-Video, av 

Meta AI.23

1.1.2 KJEDEN AV AKTØRER INNENFOR GENERATIV  
 KUNSTIG INTELLIGENS

Det kan inngå mange forskjellige aktører i kjeden fra 
å sette sammen datasett for å trene opp generative 
KI-systemer til å distribuere dem og be dem om å lage 
innhold. I hvert ledd av kjeden kan aktørene på ulike 
måter påvirke systemet eller hvordan det brukes.  
Illustrasjonen nedenfor viser de forskjellige aktørene. 
Hver boks representerer en aktør i kjeden. For noen 
KI-systemer kan alle aktørene være innenfor samme 
organisasjon, men som oftest vil forskjellige aktører 
tilhøre forskjellige organisasjoner. Illustrasjonen er et 

forenklet eksempel, så pilene peker bare i én retning 
– det er selvfølgelig fullt mulig at aktørene kan påvirke 
hverandre også i motsatt retning. 

Datainnsamleren (data set assembler) samler inn 
og systematiserer de dataene som den generative 
KI-modellen	trenes	opp	på.	Det	finnes	mange	til-
gjengelige	datasett	med	åpen	kildekode	som	er	sam-
let sammen og merket ved å hente dem fra et stort 
antall kilder på nettet. I mange tilfeller blir slike data-
sett	samlet	for	forskningsformål	og	gjort	fritt	tilgjen-
gelig. Et selskap som utvikler en generativ KI-modell, 
kan dermed trene opp modellen på datasett som noen 
andre har satt sammen. 

Utviklerne av den generative KI-modellen (developer 
of the baseline model) lager en grunnmodell, som 
andre utviklere deretter kan lage en avgreining av 
ved	å	trene	den	opp	og	finpusse	den	for	visse	mer	
spesifikke	kontekster	eller	bruksområder.	I	noen	tilfel-
ler er det den samme aktøren som trente opp grunn-
modellen,	som	også	finjusterer	avgreningen,	mens	i	
andre tilfeller er det noen helt andre som tar seg av 
finjusteringen.	I	så	fall	er	det	ofte	et	annet	selskap.	
Men	når	det	gjelder	KI-modeller	med	åpen	kildekode,	
kan hvem som helst med en relativt kraftig data-
maskin	finjustere	sin	egen	avgreining	av	modellen.	

Og når generative KI-modeller for generelle formål blir 
integrert i andre produkter og tjenester, kan selska-
pet eller virksomheten som distribuerer KI-systemet 
(deployer), være en annen enn selskapet som utvikler 
modellen	eller	finjusterer	den.

Til	slutt	når	KI-en	sluttbrukeren.	I	de	fleste	tilfellene	vil	
forbrukeren også være en aktør, ved at brukeren ber 
modellen om å generere for eksempel en tekst eller et 
bilde. Forbrukere kan også indirekte møte generative 
KI-systemer når de samhandler med en bedrift, for 
eksempel hvis en kundeservicemedarbeider bruker 
en tekstgenerator til å generere svar på spørsmål fra 
forbrukeren,	eller	hvis	en	forbruker	blir	bedt	om	å	gjøre	
noe bestemt basert på anbefalinger en KI har generert. 

Illustrasjon av ulike aktører i kjeden som leder fram til KI-generert innhold.

1.1 En oversikt over generativ kunstig intelligens
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Det er altså mange aktører i kjeden som leder fram 
til	KI-generert	innhold.	Det	er	avgjørende	å	forstå	
forholdet mellom disse aktørene for å forstå hvordan 
generative KI-er bør reguleres, og på hvilket punkt i 
aktørkjeden ulike skadevirkninger oppstår. 

1.1.3 ÅPEN KILDEKODE OG LUKKET KILDEKODE
Det varierer veldig hvordan forskjellige generative 
KI-modeller distribueres og kontrolleres. Mange 
 modeller er proprietære (altså at de er eid av noen) 
med lukket kildekode som kjører på servere som 
kontrolleres av eieren av systemet («systemeieren»). 
Dette betyr at forbrukerne får tilgang til modellen via 
internett, og at systemleverandøren når som helst 
kan	endre	modellen,	legge	til	innholdsfiltre,	begrense	
tilgangen osv. I slike lukkede systemer står system-
eieren for prosessorkraften som kreves både for å 
trene opp modellen og for å generere syntetisk innhold. 

Det er ikke mulig for utenforstående å vite hvordan  
en generativ KI-modell med lukket kildekode  fungerer, 
hvilke data den ble trent opp på, og hvordan para-
meterne vektes, med mindre selskapet som utvikler 
den, publiserer dokumentasjon om det eller gir 
tredjeparts revisorer, myndighetene eller forskere 
tilgang til den. I mange tilfeller kan slik informa-
sjon holdes hemmelig på grunn av sikkerhets- eller 
forretnings interesser.

Noen generative KI-modeller blir likevel sluppet som 
åpen kildekode. I så fall kan det variere hvor mye som 
blir	åpent	tilgjengelig.	For	eksempel	kan	det	variere	
om datasettet, kildekoden, modellparameterne og 
vektingen	blir	gjort	tilgjengelig	for	tredjeparter,	eller	
om	bare	noe	av	det	blir	gjort	tilgjengelig.	

Når	kildekoden	blir	gjort	tilgjengelig	for	allmenn-
heten, kan den brukes, studeres, testes, endres og 
distribu eres av hvem som helst. Det betyr at den 
kan  inspiseres for både feil og sårbarheter. Den 
kan også bli forbedret og videreutviklet, og mange 
enkelt	personer	kan	samarbeide	om	å	gjøre	det.	Bruk,	
 endring og distribusjon av programvare med åpen 
kildekode er vanligvis underlagt bestemte lisens-
vilkår. Hvis man har tilgang på den åpne kildekoden og 
datasettet, kan alle med nok ressurser til å behandle 
 dataene reprodusere den generative KI-modellen. 
Dette krever likevel såpass mye datakraft at det i 
praksis trolig bare vil være store selskaper som kan 
gjøre	det.

Men	systemet	bør	like	fullt	gjøres	tilgjengelig	for	 
allmennheten for at det generative KI-systemet  
virkelig skal ha åpen kildekode. I slike tilfeller kan 
programmer og tjenester som baserer seg på disse 
modellene, også bli gitt ut med åpen kildekode, for 
eksempel bilde generatoren Stable Diffusion. Eller 
modellen kan tilpasses til et program eller en  
tjeneste med lukket kildekode. 

Hvem som helst kan laste ned generative KI-modeller 
med åpen kildekode. Med en kraftig nok data maskin 
kan den brukes til å generere data, og man kan opp-
datere modellen slik man ønsker. Hvem som helst kan 
også dessuten inspisere kildekoden, parameterne 
osv. Det betyr imidlertid ikke nødvendigvis at hvem 
som helst kan forstå hvordan modellen fungerer: 
Hvis modellen blir kompleks nok, kan det bli mer eller 
mindre umulig å forstå den fullt ut. 

Når en generativ KI-modell med åpen kildekode har 
blitt	tilgjengelig	for	allmennheten,	er	det	så	å	si	ingen-
ting	utvikleren	av	grunnmodellen	kan	gjøre	for	å	påvirke	
hvordan den brukes. Det betyr at eventuelle innholds-
filtre	og	andre	kunstige	begrensninger	som	er	lagt	til	
modellen, kan endres eller fjernes av andre utviklere 
eller distributører. Dette kan være både en fordel og en 
betydelig ulempe, som vil utdypes nedenfor. 

1.1.4 KUNSTIG INTELLIGENS TIL GENERELLE FORMÅL
Mens	noen	KI-modeller	er	utviklet	med	et	spesifikt	
formål og brukstilfelle i tankene, for eksempel tidlig 
oppdagelse av kreftceller, er mange generative 
KI-modeller utviklet for generelle formål (general 
purpose artificial intelligence). Det betyr at det grunn-
leggende systemet, for eksempel en stor språkmodell, 
er trent opp til å utføre oppgaver i en rekke forskjelli-
ge situasjoner og interaksjoner og kan tilpasses til å 
brukes i nye sammenhenger. 

I motsetning til en modell med et bestemt formål er 
det ekstremt vanskelig eller umulig for utviklerne av 
en kunstig intelligens for generelle formål å forutse 
hvordan teknologien kan bli brukt – og misbrukt –  
 i framtiden. Derfor er det spesielt viktig at slike 
modeller er underlagt teknisk, vitenskapelig, juridisk 
og regulatorisk kontroll før de spres. Men tjenester 
som	ChatGPT	har	allerede	blitt	sluppet	for	et		bredere	
 publikum uten grundig evaluering, konsekvens-
utredning eller kontroll – samtidig som slike tjenes-
ter	i	stadig	mindre	grad	er	åpne	og	tilgjengelige	for	

1.1 En oversikt over generativ kunstig intelligens
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tredjeparts revisorer og forskere.24 Det er verdt å 
vurdere om en slik utvikling vil føre oss til framtiden vi 
ønsker oss, med tanke på de mange skadevirkningene 
som	gjennomgås	i	kapittel	2.	

1.2 KI rettet mot forbrukere
Forbrukere	har	fått	tilgang	til	flere	forskjellige	typer	
generativ kunstig intelligens. Mange av disse er lett 
tilgjengelige	for	alle	med	en	internettforbindelse	og	
krever lite teknisk kunnskap for å bruke. Noen av dem 
er	tilgjengelige	direkte	via	et	nettgrensesnitt,	men	
generativ KI integreres også i økende grad i andre 
tjenester som nettsøk, lærings- og administrasjons-
programvare og sosiale medier.

Per juni 2023 er det tekst- og bildegenerering som er 
de mest populære bruksområdene for forbrukere som 
bruker generative KI-er. Men i lys av at store selskaper 
som retter seg mot forbrukere, som Microsoft, Meta 
og Google, investerer tungt i teknologien, vil det trolig 
bli	flere	bruksområder	i	løpet	av	de	neste	månedene,	
i takt med at generative KI-modeller implementeres i 
ulike tjenester.

For eksempel kan tekstgeneratorer være et nyttig 
verktøy for å effektivisere eller optimalisere triviel-
le oppgaver, slik at de blir en slags multifunksjonell 
digital assistent. De kan tenkes å endre søkefunksjo-
ner på internett og automatisere visse oppgaver som 

å skrive kode og transkribere talemeldinger eller gi 
personlig tilpassing i tjenester på ulike måter. Selv om 
slik bruk kan være nyttig og effektivt i visse sammen-
henger, fører den også med seg betydelige risikoer og 
ulemper. Disse gås nærmere inn på i de påfølgende 
kapitlene.

Etter hvert som teknologien utvikles og tas i bruk, kan 
generativ KI brukes til å automatisere  kjedelige og tid-
krevende	prosesser	som	tidligere	måtte	gjøres	manu-
elt, for eksempel ved å skrive kortfattede tekster, fylle 
ut skjemaer, lage tidsplaner eller skrive programvare-
kode.	Teknologien	kan	gjøre	tjenestene	mer	kostnads-
effektive, noe som også kan redusere kostnadene for 
forbrukerne,	for	eksempel	når	det	gjelder	å	få	juridisk	
rådgivning.25 På den annen side kan spredning av billig 
KI-generert innhold erstatte menneskelig arbeidskraft 
og menneskeskapt innhold. Dette kan føre til at kvali-
teten på tjenester rettet mot forbrukere, som kunde-
støtte, blir dårligere. Tekno logien åpner også nye måter 
å	manipulere	forbrukerne	på	når	det	gjelder	reklame	
eller	produktanbefalinger,	og	kan	gjøre	det	enklere	å	
diskriminere eller skjule diskriminering.

1.2 KI rettet mot forbrukere



2. SKADEVIRKNINGER 
OG UTFORDRINGER 
VED GENERATIV 
KUNSTIG INTELLIGENS

«Generative KI-modeller skaper store, nye risikoer  
og utfordringer og forsterker andre, gamle utfordringer. 
Det gjelder alt fra brudd på personvern og personlig 

integritet til måter å drive svindel og spre  
feilinformasjon på. »
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Det	har	vært	flere	kontroverser	rundt	utviklingen	og	
bruken av generativ kunstig intelligens. Generative 
KI-modeller skaper store, nye risikoer og utfordringer 
og	forsterker	andre,	gamle	utfordringer.	Det	gjelder	
alt fra brudd på personvern og personlig integritet 
til måter å drive svindel og spre feilinformasjon på. 
Konkrete og svært relevante eksempler på dette er 
chatroboter og søkemotorer som gir uriktig, men 
likevel overbevisende informasjon, uetisk utnyttel-
se av billig arbeidskraft på den sørlige halvkule til å 
moderere innhold og stor negativ miljøpåvirkning på 
grunn	av	ressursene	som	trengs.	Det	er	avgjørende	at	
disse problemene tas hånd om på en god nok måte. 
Løsningen ligger blant annet i å håndheve, bruke og 
lage lover og forskrifter som beskytter forbrukerne 
mot ulike negative konsekvenser. 

De	fleste	av	problemene	som	diskuteres	i	denne	
rapporten, er verken nye eller avgrenset til generativ 
KI. Datasystemer basert på algoritmer har eksistert i 
et århundre, og folk har snakket om kunstig intelligens 
siden 1950-tallet. På 1960-tallet skapte forskeren 
Joseph	Weizenbaum	ELIZA,	en	modell	som	simulerte	

menneskelig interaksjon ved bruk av regelbaserte 
algoritmer.26	Folk	som	samhandlet	med	ELIZA,	tilskrev	
menneskelige egenskaper og følelser til modellen, 
selv om de ble informert om at systemet ikke hadde 
evne	til	noe	slikt.	Dette	gjenspeiler	noe	av	det	som	
skjer med KI-drevne chatroboter i dag. 

Spørsmål knyttet til innholdsmoderering, partiskhet 
og fordommer i algoritmene, personvern og desin-
formasjon har blitt diskutert ved nesten hver eneste 
korsvei i takt med at digital teknologi utvikler seg og 
blir mer brukt. Likevel har spredningen og bruken 
av	systemer	som	ChatGPT	blant	allmennheten,	både	
blant teknisk dyktige forbrukere og andre, sammen 
med	brukervennlighet	og	den	brede	tilgjengeligheten,	
gjort	at	mange	av	disse	problemene	har	blitt	mye	mer	
aktuelle å analysere fra et forbrukerperspektiv. Som 
beskrievet i de neste kapitlene, kan løsningen til en 
rekke av disse problemene være å håndheve dagens 
lover og forskrifter. Noen problemer krever likevel 
andre løsninger.

2.1 Strukturelle utfordringer med generativ KI
På et grunnleggende nivå er generative KI-modeller 
utviklet for å reprodusere eksisterende  materiale, 
men på potensielt nye måter. Det betyr at slike 
KI-er har en iboende tilbøyelighet til å reprodusere 
partisk	het	og	gjenspeile	maktstrukturer	som	finnes	i	
trenings dataene. Modellene selv har ingen forståelse 
av innholdet – og selvsagt ikke noe sinn eller noen 
egen vilje – men måten de utvikles, distribueres og 
brukes på, er likevel politisk. Det holder derfor ikke 
å hevde at den generative KI-modellen eller inn-
holdet den produserer, er nøytralt eller objektivt, fordi 
trenings ataene og algoritmene den bruker, er laget av 
mennesker, med alt dette innebærer. 

Når generative KI-er blir introdusert i alle delene av 
samfunnet, og hittil med lite eller uten regulatorisk 
tilsyn, skaper det grunnleggende problemer vi som 
samfunn må ta tak i. Generative KI-modeller bygges 
på store mengder data som er hentet fra en rekke 
kilder, vanligvis uten at opphavspersonene vet om det 
eller har samtykket til det, om det så er et verdifullt 
kunst verk, en viktig nyhetsartikkel eller «bare» en 

enkel	selfie.	Informasjonen	samles	inn	og	blir	brukt	
på forskjellige måter, og den økonomiske gevinsten 
holdes innenfor et lite antall selskaper. Dette reiser 
spørsmål om fordeling av verdier, brukstillatelse, 
personvern, ansvar, opphavsrett og menneskerettig-
heter.27 

2.1.1 HVA ER RISIKOENE VED GENERATIV KI –  
 HELT KONKRET?

Som med alle nye teknologier er debatten om gene-
rativ KI et sammensurium av fakta og bekymringer 
ispedd rikelig med forventninger og entusiasme.28 
Mange påstår at KI-systemer kan løse en nesten 
 hvilken som helst oppgave, ofte uten bevis for å 
under bygge påstandene. Dette er et fenomen som 
kalles AI snake oil på engelsk. En norsk oversettelse 
kunne vært KI-kvakksalveri.29 Når man tar for seg pro-
blemer og trusler med teknologien, er det derfor viktig 
å vite hva som er sant, og hva som er oppspinn. 

En	advarsel	som	ofte	blir	repetert	når	det	gjelder	
farene ved kunstig intelligens, er den hypotetiske 

2.1  Strukturelle utfordringer med generativ KI
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risikoen for å utvikle en kunstig generell intelligens 
(AGI – artificial general intelligence), altså et system 
som er i stand til å utføre intellektuelle oppgaver på 
nivå med mennesker. Teoretisk sett bør en slik KI 
kunne tenke og resonnere og utføre et bredt spekter 
av oppgaver som krever menneskelig tankeevne for å 
løse. Dette skiller seg vesentlig fra generative KI-mo-

deller,	som	ikke	har	slike	evner.	Siden	det	ikke	finnes	
noen kunstig generell intelligens i dag – og det er stor 
uenighet om hvorvidt det i det hele tatt er mulig å lage 
noe sånt – går ikke denne rapporten nærmere inn på 
slike systemer.

Det har kommet oppfordringer til at utviklingen av 
generative KI-modeller settes på pause på frivillig 
basis. Noen av disse oppfordringene har lagt vekt på 
en mulig framtid der KI-systemene har blitt så kraftige 
at de har blitt en eksistensiell trussel mot menneske-
heten.30 Slike oppfordringer dreier seg riktignok om 
problemer knyttet til ansvar, sikkerhet og hvem som 
kontrollerer KI-systemer, men det er et problem hvis 
det å snakke om teoretiske langsiktige scenarioer 
trekker oppmerksomheten bort fra mange av dagens 
presserende problemer med generativ KI, slik at disse 
utfordringene ikke blir godt nok regulert.31  

Sammenlignet med tanken om at en hypotetisk 
generell kunstig intelligens blir en eksistensiell 

«På et grunnleggende nivå er  
generative KI-modeller utviklet  
for å reprodusere eksisterende  

materiale, men på potensielt nye  
måter. Det betyr at slike KI-er  
har en iboende tilbøyelighet til  

å reprodusere partiskhet og  
gjenspeile maktstrukturer som  

finnes i treningsdataene.»

2.1  Strukturelle utfordringer med generativ KI

«… det er et problem hvis fokus på teoretiske langsiktige 
scenarioer trekker oppmerksomheten bort fra mange av 
dagens presserende problemer med generativ KI, slik at 

disse utfordringene ikke blir godt nok regulert.» 
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trussel mot menneskeheten, blir dagens spørsmål om 
diskriminering, personvern og rettferdighet små og 
ubetydelige i forhold.32	Det	gjør	at	alle	fortellingene	
om en potensiell «KI-superhjerne» blir en avsporing 
fra viktige problemer som allerede har oppstått som 
følge av dagens bruk av generativ kunstig intelligens. 
Det	er	helt	avgjørende	at	fortellinger	om	hypotetiske	
eksistensielle trusler mot menneskeheten ikke kom-
mer i veien for å foreslå konkrete løsninger på de helt 
reelle problemene som forårsakes av teknologien som 
finnes	i	dag.33

2.1.2 TEKNOLOGISK FIKSISME
Kunstig intelligens blir ofte hyllet som løsningen 
på et stort antall problemer på tvers av sektorer, 
fra helsevesenet og offentlig forvaltning til juridisk 
bistand. Dette er en innbydende framstilling for både 
private bedrifter som ønsker 
å selge programvare, og for 
beslutnings takere som er 
ute etter enkle løsninger på 
politiske eller regulatoriske 
problemer. Men framstillin-
gen kan ikke svelges ukritisk. 

Troen på at nesten alle 
problemer kan avbøtes eller 
løses ved hjelp av teknologi, 
er	kjent	som	«teknologisk	fiksisme»,	eller	technolo-
gical solutionism på engelsk. Begrepet ble funnet opp 
av teknologikritikeren  Evgeny Morozov. Dem han kalte 
teknologiske	fiksister,	har	en	tendens	til	å	glatte	over	
komplekse sosiale problemer med mange aspekter 
til fordel for enkle matematiske eller tekniske løsnin-
ger.34 Denne reduksjonismen er fristende å godta for 
tjeneste	leverandører	fordi	den	gjør	at	de	kan	annon-
sere for mirakelkurer – KI-kvakksalveri. Den er også 
fristende for beslutningstakere fordi teknologiske 
hurtig løsninger er håndgripelige og vanligvis virker 
mer kostnadseffektive enn å undersøke kompliserte 
og	ofte	dypt	forankrede	sosiale	og	politiske	konflikter	
eller ulikheter. 

Som	Morozov	påpeker,	er	teknologisk	fiksisme	farlig	
fordi det rett og slett sjelden fungerer. Ved å presen-
tere mangefasetterte og komplekse problemstillin-
ger som rent tekniske problemer som kan løses i et 
labora	torium,	gir	fiksismen	et	uriktig	bilde	av	de	sosiale	
problemene og tar ikke tak i de under liggende  
årsakene. Fiksistene har en tendens til å se bort fra 
den sosiale, politiske og kulturelle konteksten som hele 

samfunnet bygger på, når de presenterer problemene 
som noe som enkelt kan løses ved hjelp av teknologi. 

Det er derfor verdt å huske på hvordan teknologisk 
fiksisme	kommer	til	kort,	når	en	ser	på	hvordan	kuns-
tig intelligens raskt sprer seg i alle sektorer. Det er 
spesielt viktig hvis generativ KI eller liknende tekno-
logier blir presentert som en løsning på ulikheter i 
samfunnet, for eksempel for å gi tilgang til hjelpemid-
ler for psykiske helse til mennesker som ellers ikke 
ville hatt råd til det. Det kan være fristende å delegere 
psykisk helsevern til en stor språkmodell som kan 
distribueres og brukes til en relativt billig penge. 
Men i så fall risikerer en å redusere kompleksiteten i 
mental helse og verdien av menneskelig kontakt til et 
spørsmål om prediktiv analyse og språkmodellering.35 
Det	samme	gjelder	for	eksempel	for	en	tekstgenerator	

som en løsning for overar-
beidede saksbehandlere 
i offentlig sektor. Det er 
helt essensielt å vurdere 
konteksten og årsakene 
til problemet i stedet for å 
ta i bruk teknologier som 
fortsatt er under utvikling, 
som en universalløsning.

Dersom slike teknologiske 
hurtigløsninger går på bekostning av investeringer 
i tiltak med bevist effekt, som ofte er kostbare og 
krevende	å	gjennomføre,	kan	dette	gå	hardt	ut	over	
marginaliserte grupper som risikerer å bli miste effek-
tiv behandling og gode tiltak fordi problemene deres 
angivelig løses ved å bruke teknologi.

2.1.3 MAKTEN I HENDENE PÅ TEKNOLOGIGIGANTENE
Det underliggende spørsmålet i debatten om ge-
nerativ kunstig intelligens er et spørsmål om makt. 
Generative KI-modeller er produkter av kulturelle og 
politiske	kontekster,	og	disse	går	igjen	i	alt	fra	beslut-
ningen om å utvikle KI-modellen, hvilke data KI-mo-
dellen	trenes	opp	på,	og	hvordan	KI-modellen	finjus-
teres, til de oppgitte formålene med å distribuere den. 
Sånn sett kan de som allerede har makt, befeste de 
eksisterende	maktstrukturene	gjennom	teknologien,	
mens de som ikke har makt, vil forbli uten makt med 
mindre de får hjelp utenfra. Dette blir ekstra tydelig 
når generative KI-modeller genererer partisk, for-
domsfullt eller diskriminerende innhold, men kommer 
også	til	syne	når	det	gjelder	hvordan	innhold	modere-
res, og hvem som har tilgang til systemene.
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Noen aktører reiser også spørsmål om hvorvidt 
private selskaper skal få lov til å bruke den kollektive 
kunnskapen til menneskeheten for å berike seg selv. 
Spørsmålet har bakgrunn i at generative KI-model-
ler ofte er trent på data som er samlet inn fra alle 
tilgjengelige	kilder.	Den	enorme	mengden	informasjon	
som	finnes	åpent	tilgjengelig	på	nettet,	kan	beskrives	
som et «digitalt fellesrom» (digital commons) fordi 
folk fra hele verden har bidratt til å skape informasjo-
nen, med alt fra enkelte data punkter til den offent-
lige infra strukturen til internettet. Hvis det digitale 
felles rommet blir brukt til å utvikle og trene opp 
proprietære modeller, reiser dette etiske spørsmål 
om hvordan verdier som skapes på grunnlag av disse 
felles ressursene skal fordeles.36 Spørsmålet går inn 
på problemstillinger om hvordan data skal styres: om 
hvem som skal kontrollere hvordan data brukes, for 
eksempel hvis et teknologi-
selskap ønsker å kommersi-
alisere KI-modeller som er 
trent på urfolksspråk.37

Spørsmålet om hvem som 
styrer utviklingen og trenin-
gen av generative KI-model-
ler, og hvordan de brukes, 
ligger i bunn av alle problem-
stillingene om generativ 
KI. De som kontrollerer teknologien, har betydelig 
potensial til å skape avhengigheter, sette vilkårene for 
bruk og bestemme hvem som har tilgang. Dette solide 
grepet om makten skaper overordnede bekymringer 
for at ledende teknologiselskaper blir portvoktere 
som kan ekskludere konkurrenter og ellers misbruke 
sine stadig mer dominerende markedsposisjoner.38 
KI-er med åpen kildekode kan senke barrieren for å 
konkurrere mot visse typer generativ KI,39 men slike 
modeller er fortsatt i stor grad avhengige av en grunn-
modell som er utviklet av aktører med tilgang til mye 
datakraft og store mengder treningsdata.

Med andre ord er allerede dominerende teknologisel-
skaper som Microsoft, Google og Meta godt posisjonert 
til å vinne markedet for generative KI-er. Med proprie-
tære lukkede modeller har systemeieren kontroll over 
hvem som har tilgang til teknologien, hva den koster, 
hvilke funksjoner den har, og hvordan den kan brukes. 
Dette	kan	igjen	påvirke	akademia,	slik	at	de	som	kunne	
ha vært uavhengige forskere, i stedet ønsker å jobbe 
bak de lukkede dørene til de store teknologi selskapene, 

der de får tilgang til topp moderne teknologi de ikke 
ville	hatt	ellers.	Og	som	et	resultat	av	dette	igjen	kan	
teknologi gigantene utnytte de dominerende posisjo-
nene sine i enda større grad på tvers av forskjellige 
markeder for generativ KI på nettet.40 

Det	finnes	bare	noen	få	generative	KI-modeller	til-
gjengelig	på	markedet,	og	disse	er	integrert	i	en	rekke	
tjenester, noe som gir eierne av dem betydelig makt. 
De kan oppdatere eller endre modellen på andre måter, 
legge	til	eller	fjerne	funksjonalitet	og	utestenge,	filtrere	
eller på andre måter begrense innhold. Når systemei-
eren får sette premissene for hvordan teknologien kan 
brukes eller ikke brukes, er sluttbrukerne og tredje-
partsselskapene som integrerer modellen i produktene 
sine, fullstendig prisgitt eierens beslutninger. 

Noen av problemene som 
står i veien for fri kon-
kurranse, kan i noen grad 
løses	gjennom	generative	
KI-modeller med åpen 
kildekode, fordi disse ikke 
nødvendigvis er under-
lagt forretningsmodellen, 
målene eller innfallene 
til den som har skapt KI- 
modellen. Men selv med 

åpen kildekode er det få selskaper som har midlene 
til å ta opp konkurransen med teknologigigantene når 
det	gjelder	å	tilby	generativ	KI	til	forbrukere.	Store	
selskaper drar stor nytte av nettverkseffekter fordi 
flere	brukere	betyr	mer	data,	som	igjen	fører	til	bedre	
tjenester. Hvis KI-modellene er trent opp på inter-
aksjoner med eller tilbakemeldinger fra forbrukerne, 
kan	selskapene	ytterligere	forbedre	og	finjustere	
modellene i et tempo som mindre konkurrenter ikke 
kan oppnå. 

Aktørene som allerede dominerer markedet, kan da 
befeste makten sin ved å integrere generative KI i sine 
egne tjenester, som allerede brukes av millioner over 
hele verden. Ett eksempel er Google: Når de lanserer 
chatroboten Bard som en del av søkemotoren sin, 
har de allerede en enorm global brukerbase de kan 
dra	nytte	av	for	at	flere	skal	ta	i	bruk	chatroboten.	
Et annet eksempel er Microsoft: Når de bygger inn 
ChatGPT-baserte	KI-er	i	Office-programpakken	sin,	
har	de	allerede	en	brukerbase	som	de	fleste	konkur-
renter bare kan drømme om. 

De som kontrollerer teknologien,  
har betydelig potensial til å skape 

avhengigheter, sette vilkårene  
for bruk og bestemme hvem  

som har tilgang. 
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Bedrifter kan også utnytte markedsposisjonen sin  
ved å sørge for at de som vil bruke generative KI-er, 
også må bruke andre tjenester fra samme selskap, 
ved å samle tjenestene i pakker, eller bundles på 
engelsk. For eksempel må man bruke Microsofts 
Edge-nettleser for å få tilgang til chatrobotfunk-
sjonaliteten i Microsofts Bing-søkemotor.41 

Integreringen av generative KI-modeller i tjenester 
som søkemotorer kan også betydelig begrense valg-
friheten til forbrukerne. For eksempel får man i  
en vanlig søkemotor se mange søkeresultater man 
kan velge mellom. Men hvis søkemotoren erstattes  
av en tekstgenerator som bare gir ett svar på et 
hvilket som helst spørsmål, kan dette begrense 
informasjonen	som	er	tilgjengelig.	Hvis	et	liknende	
oppsett brukes til netthandel, skaper det nye måter 
som platt former kan fronte sine egne produkter på: 
Platt formen kan sørge for at produktet som plattfor-
men helst ønsker å selge, er det eneste produktet som 
blir foreslått, eller det som anbefales sterkest. For å 
unngå dette vil det være nødvendig å overvåke og kon-
trollere hvordan en chatrobot eller «kjøpsassistent» 
lander på et bestemt resultat eller en bestemt anbefa-
ling, for eksempel hvis en forbruker spør «Hva er den 
beste kaffe maskinen som dekker mine behov?»

2.1.3.1 Lukkede økosystemer og effektene av dem på  
 andre utviklere

Mange digitale tjenesteleverandører ønsker å mak-
simere forbrukernes tid på tjenestene deres og gir 
økonomiske insentiver for å holde brukerne på platt-
formene sine så lenge som mulig. Én måte å oppnå 
dette målet på er ved å integrere og samle så mange 
tjenester som mulig på plattformen. Dette motiverer 
brukerne	til	å	gjøre	så	mye	som	mulig	uten	å	forlate	
den. Samtidig kan de sørge for at andre tjenester ikke 
kan kommunisere med plattformen, som demotiverer 
brukerne fra å forlate plattformen. Plattformer og 
tjenester som er laget for å hindre brukeren i å forlate 
dem, kalles lukkede økosystemer, eller walled gardens 
på engelsk.42 

Integreringen av generativ kunstig intelligens i ulike 
plattformer ser allerede ut til å legge til rette for luk-
kede økosystemer som kan legge alvorlige dempere 
på konkurransen, både overfor direkte konkurrenter til 
de store nettplattformene og på tvers av markeder. 

Snapchat introduserer for eksempel restaurantanbe-
falinger og oppskrifter i sin KI-drevne chatrobot,43 noe 
som reduserer forbrukernes behov for andre tjenes-
ter, for eksempel tradisjonelle søkemotorer, for denne 
typen forespørsler. Dette er trolig en forsmak på ut-
viklingen framover, i og med at de store plattformene 
har planlagt å integrere generative KI-er i tjenestene 
sine. Når selskapene prøver å knuse konkurransen og 
utvikle tjenester som integrerer så mange funksjo-
ner og formål som mulig, blir disse problemene bare 
større. For nykommere kan det da bli stadig vanskeli-
gere å tilby frittstående tjenester til forbrukere fordi 
brukerne har færre grunner til å forlate programmene 
de	allerede	bruker.	Dette	gjør	at	makten	samles	hos	
de allerede etablerte aktørene, og dette går ut over 
forbrukermarkedet.

Integreringen av generativ KI i søkemotorer gir grunn 
til stor bekymring hos utgivere og annonsører fordi 
slik integrasjon effektivt sett kan skape lukkede 
økosystemer.44 Med tradisjonelle søkemotorer kan for-
brukeren søke etter et emne og få en liste over lenker 
til nettsteder med informasjon om emnet. Forbruke-
ren	vil	da	klikke	på	en	eller	flere	av	lenkene	og	komme	
til nettstedene. Dermed kan eieren av nettstedet få 
inntekter ved å vise annonser til forbrukeren. 

Denne dynamikken kan endres med introduksjonen 
av generativ KI. Google eksperimenterer for eksempel 
med å introdusere generert, oppsummert innhold i 
søkemotoren sin. Dette fyller opp hele visningen på 
en mindre skjerm (for eksempel en telefon).45 Hvis 
forbrukerne bare kan spørre en chatrobot om et emne 
og få svar i samme grensesnitt, reduseres med andre 
ord insentivet til å besøke et tredjepartsnettsted. Og 
hvis forbrukeren ikke besøker tredjepartsnettstedet, 
kan ikke opphavspersonen av innholdet tjene penger 
på innholdet ved å vise annonser. 

Hvis	trafikken	avtar,	blir	det	et	problem	for	utgivere	
som lager innhold de sliter med å tjene penger på, 
fordi innholdet hentes og blir vist i grensesnittet til 
chatroboten. Dette kan derfor redusere insentivet til 
å produsere kvalitetsinnhold, noe som kan føre til at 
innholdsproduksjon blir automatisert som en del av 
kostnads reduserende tiltak. Det er ikke minst veleta-
blert at det sjelden er gunstig for velfungerende forbru-
kermarkeder når noen få store aktører har all makten. 

48 En hypotetisk kunstig intelligens som viser intelligens og  
	 selvstendighet	på	nivå	med	mennesker.	Dette	finnes	foreløpig	ikke.
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2.1.3.2 Datakolonialisme
Hvis generative KI-modeller trenes opp på data 
som ukritisk hentes fra internett (det digitale felles-
rommet), kan det også innebære store mengder data 
fra urfolk og andre minoritetsgrupper. Informasjonen 
kan deretter pakkes om og brukes på nye måter, for 
eksempel for å selge teknologi eller tjenester basert 
på dataene tilbake til gruppene dataene stammer fra. 
Prosessen der organisasjoner og selskaper hevder 
eierskap over data som er produsert av eller høstet 
fra mennesker, kalles «digital kolonialisme». Begrepet 
digital kolonialisme er svært relevant når en diskute-
rer generativ KI.

For	eksempel	har	urfolkssamfunn	på	New	Zealand	
uttrykt bekymring for utviklingen av store språk-
modeller som blir trent opp på hundrevis av timer  
med urfolksspråket maori. Samfunnsledere og 
 forskere frykter at «hvis urfolk ikke har suverenitet 
over	sine	egne	data,	vil	de	bare	bli	gjenkolonisert	i	
dette informasjonssamfunnet».46

Språket som samles inn uten samtykke, kan bli for-
vrengt og føre til misbruk og frata samfunnene  
rettighetene sine. Flere urfolkssamfunn har uttrykt  
at kulturarven deres er noe teknologigigantene ikke 
skal leke med.

2.1.4 SYSTEMER UTEN INNSYN SOM INGEN TAR ANSVAR FOR 
KI-er som store språkmodeller er generelt svært tek-
nologisk komplekse, men de er ikke umulige å forstå 
eller	forklare.	Det	finnes	grunnleggende	vitenskape-
lige	prinsipper	knyttet	til	gjennomsiktighet,	fagfelle-
vurdering	og	streng	kvalitetskontroll	som	gjelder	blant	
annet i legemiddelbransjen og luftfartsindustrien. 
Disse	bør	også	gjelde	for	utviklere	av	KI-modeller.	 

Informasjon om hvordan treningsdataene er samlet 
inn, hvordan dataene merkes, hvordan testingen utfø-
res, hvilke beslutninger som tas om innholdsmodere-
ring, og hvilke miljømessige og sosiale konsekvenser 
modellene har, er bare noen få områder der det trengs 
gjennomsiktighet	for	å	sikre	at	risikoene	reduseres,	
og at påstandene om teknologien stemmer.

2.1.4.1 Systemer uten innsyn fører til redusert ansvar
Dessverre har enkelte KI-utviklere allerede begynt  
å lukke systemene sine for eksternt tilsyn. For eksem-
pel har Google bestemt seg for å endre retningslinjene 
sine slik at selskapet bare deler forskningsartikler  
etter at forskningen har blitt til et produkt.47 Micro-
softs forskere har påstått at KI-systemene deres viser 
tegn på kunstig generell intelligens,48 men de har ikke 
gitt andre forskere tilgang til modellen for å bekrefte 
eller avkrefte påstanden.49	Og	eierne	av	ChatGPT,	
OpenAI, hevder at selskapets KI-systemer, inkludert 
hvilke treningsdata de bruker, hvordan modellen fun-
gerer,	osv.,	ikke	bør	være	åpent	for	ekstern	gjennom-
gang	fordi	det	vil	utgjøre	en	sikkerhetsrisiko	og	 
gi urettferdig konkurranse om andre får tilgang.50

Mangelen	på	gjennomsiktighet	er	et	problem	overalt	
i programvareindustrien, men OpenAIs egen beskri-
velse av risikoen ved produktene sine grenser til det 
eksistensielle. Administrerende direktør Sam Altman 
har gått så langt som å si at selskapet er «redde» for 
de potensielle skadevirkningene som kan bli forårsa-
ket av systemene deres.51 At slike påstander blir brukt 
som unnskyldning til å frita generative KI-systemer fra 
ekstern	revisjon	og	gjennomgang,	er	bekymringsfullt,	
og det kan mørklegge en rekke konsekvenser utenfor 
selskapet. Det gir også store utfordringer for tilsyns-
myndigheter og forskere. 

Forskere ved Princeton University har hevdet at  OpenAI 
kan feilrepresentere evnene systemene deres har, men 
at det er umulig å bevise som følge av at systemet er 
avskåret fra ekstern gransking.52 Forskerne advarer om 
at dette også er et betydelig hinder for å reprodusere 
eventuelle resultater selskapet påstår at det har opp-
nådd – et vanlig krav for vitenskapelig forskning.53 

 
2.1.4.2 Handelsavtaler som barrierer mot gjennomsiktighet

Selskapene selv forsøker å holde systemene avskå-
ret fra ekstern gransking, men lovgivere kan også i 
økende	grad	bli	hindret	i	å	kreve	gjennomsiktighet	
på grunn av handelsavtaler. Interne dokumenter fra 
EU-kommisjonen viser at handelsavtaler mellom EU 

«Det finnes grunnleggende 
 vitenskapelige prinsipper knyttet  

til gjennomsiktighet, fagfelle
vurdering og streng  kvalitetskontroll 
som gjelder blant annet i lege middel
bransjen og luftfartsindustrien. Disse 

bør også gjelde for utviklere  
av KI-modeller.»
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og USA begrenser europeiske lovgiveres mulighet til 
å kreve tredjepartstilgang til KI-kildekode.54 Det er 
svært problematisk når det skjer forhandlinger bak 
lukkede dører som påvirker lovgivernes mulighet til 
å skape et velbalansert og forbrukervennlig marked. 
Dette hindrer sivilsamfunnet og andre interessenter i 
å komme med viktige innspill og framstår som uforen-
lig med grunnleggende demokratiske prinsipper.

2.1.4.3 Gjennomsiktighet i aktørkjeden
Mangelen	på	gjennomsiktighet	blir	også	et	problem	
når tjenesteleverandører bygger inn generative 
KI-modeller fra tredjeparter i tjenestene sine. Den 
manglende	gjennomsiktigheten	kan	øke	risikoen	for	
feil eller uventet atferd fra KI-en.55 Det kan hende 
utvikleren av grunnmodellen ikke ser eller forstår kon-
teksten som avgreningene av modellen brukes i, og 
samtidig kan det hende at tjenesteleverandøren eller 
andre utviklere ikke godt nok forstår begrensningene 
til modellen.

Hvis tjeneste leverandøren ikke kjenner til dataset-
tene som modellen er trent opp på, eller ikke vet 
hvordan modellen faktisk fungerer, vil ikke tjeneste-
leverandøren kunne gi forbrukeren en forklaring på 
hvorfor	KI-en	genererte	det	den	gjorde.	Siden	aktør-
kjeden for generative KI-systemer kan være kom-
pleks, med én aktør som samler inn og merker data 
og andre aktører som utvikler algoritmene, trener opp 
modellen eller integrerer den i tjenestene, blir det 
vanskelig å vite hvem som skal holdes ansvarlig. For 
forbrukeren kan dette slå ut negativt på retten til å få 
forklaringer – og på muligheten til å bestride påstan-
der og generelt ha innsyn i tjenesten man bruker. 

For eksempel har bank-, betalings- og shopping-
tjenesten Klarna annonsert et samarbeid med 
OpenAI,	med	planer	om	å	integrere	ChatGPT	i	tje-
nestene sine for å gi en «svært personlig og intuitiv 
shoppingopplevelse ved å gi håndplukkede anbefalin-
ger».56 Hvis dette systemet viser seg å gi mangelfulle 
anbefalinger for produkter eller rangere produkter 
på	en	urettferdig	måte,	vil	det	være	avgjørende	at	
forbrukerne – for ikke å snakke om tilsynsmyndighe-
tene – kan få tilgang til dataene som styrer hvordan 
anbefalingssystemet påvirker forbrukeren, og få mu-
ligheten til å vurdere dem. Dette blir umulig dersom 
OpenAI som en tredjeparts tjenesteleverandør ikke 
gir eksterne aktører informasjonen de trenger om 
KI-systemet. Uten tilgang til informasjonen er det ikke 
urimelig å påstå at tjenestene og produktene ikke 
burde vært på markedet i det hele tatt. 

2.1.4.4 Systemer uten gjennomsiktighet forsterker  
 skadevirkningene på forbrukerne og gir dårligere  
 forbrukerrettigheter

Den	generelle	mangelen	på	gjennomsiktighet	rundt	
enkelte generative KI-systemer kan ha store effek-
ter på forbrukerne. Etter hvert som forbrukerne tar i 
bruk generativ KI for ulike formål, øker muligheten for 
skade virkninger, som gås nærmere inn på nedenfor. 
For eksempel kan mange tekstgeneratorer gi falsk 
eller uriktig informasjon. Dette kan ha direkte konse-
kvens for forbrukeren, for eksempel hvis en chatrobot 
gir dårlige økonomiske anbefalinger. 

De ofte kompliserte aktørkjedene bak et generativ 
KI-system	rettet	mot	forbrukere	kan	også	gjøre	det	
svært vanskelig for forbrukerne å komme i kontakt 
med den som er ansvarlig, dersom noe skulle gå galt. 
Dette	kan	ikke	minst	være	et	problem	når	det	gjelder	
erstatningskrav. 

Skadepotensialet blir desto større uten en viss 
åpenhet om hvordan systemet fungerer, for eksem-
pel hvilke begrensninger systemet er ment å ha, og 
åpenhet om hvordan systemet kan ta feil. De andre 
skadevirkningene som dekkes nedenfor, forverres når 
forbrukerne ikke får vite hva slags potensial systemet 
har for å skape skade og bli brukt på en skadelig måte. 

Det er viktig at selskaper er åpne om systemene og 
bruksområdene overfor forbrukerne. Asymmetrien 
i maktfordelingen mellom bedrifter og forbrukere i 
digitale miljøer57	gjør	imidlertid	at	eventuelle	tiltak	for	
å	skape	økt	gjennomsiktighet	for	forbrukere	og	på	den	
måten	redusere	skadepotensialet	må	gjennomføres	
sammen med andre tiltak. Ansvaret for at generativ KI 
blir brukt på en rettferdig og legitim måte, må ligge på 
selskapene,	og	det	må	aldri	bli	flyttet	over	på	forbru-
kerne	gjennom	tiltak	for	å	øke	gjennomsiktigheten.	

2.1.4.5 Grensene og begrensningene for etikken rundt  
 kommersielle KI-er

Etiske og juridiske hensyn spiller en grunnleggende 
rolle for å sikre at KI-er utvikles, trenes opp, dis-
tribueres og brukes på en ansvarlig måte, helt fra 
utviklingsstadiet	og	gjennom	hele	KI-ens	livssyklus.	
Etiske normer og verdier varierer veldig mellom 
forskjellige kulturer. Derfor er det også verdt å merke 
seg at beslutningen om hvilke etiske standarder som 
skal vurderes og følges, er et politisk valg. Juridiske 
rammeverk er heller ikke universelle, og dette kan 
vise seg å være en betydelig hindring når generative 
KI-modeller lanseres globalt.

2.1  Strukturelle utfordringer med generativ KI
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Mange selskaper som jobber med generative KI- 
modeller, har ansatt KI-etikkteam som skal bidra til å 
definere	føringene	og	de	absolutte	avgrensningene	
for utviklingen av KI. Men det er usikkert hvor effektivt 
dette har vært i tilfeller der etiske bekymringer har 
kommet i veien for selskapets fortjeneste. 

Det mest kjente eksempelet er nok da Google ga en 
forsike i KI-etikkteamet sitt sparken etter at forskere 
fra teamet publiserte artikkelen On the Dangers of 
Stochastic Parrots: Can Language Models Be Too Big? 
(«Farene ved stokastiske papegøyer: Kan språkmo-
deller blir for store?») Artikkelen stilte kritiske spørs-
mål ved hvor store slike modeller bør være, sammen 
med kritiske vurderinger av iboende partiskhet og 
miljøpåvirkningen av modellene. Etter at de nektet 
å trekke tilbake artikkelen, ble forskeren bedt om å 
trekke seg fra selskapet.58

Rundt	årsskiftet	2022/2023	fikk	også	andre	som	
jobbet med KI-etikk eller «ansvarlig KI» i teknologi-
selskaper sparken, blant annet i Google, Twitter, 
Microsoft og Meta. Dette gir mistanke om at de etiske 
bekymringene blir ignorert eller sterkt nedprioritert 
av selskapene som konkurrerer i gullrushet som de 
nye KI-ene representerer.59

Noen selskaper etterlyser at generativ KI skal regu-
leres, spesielt OpenAI.60 De gir dermed inntrykk av 
at de ønsker å overholde kravene fra lovgiverne. Men 
samtidig har OpenAI truet med å forlate EU dersom 
bestemmelsene i den nye loven om kunstig intelligens 
er for strenge.61 Dette impliserer at selskapene ønsker 
å utforme reguleringene slik at de ikke står i veien for 
fortjenesten deres.

2.2 Manipulering 

Generative kunstige intelligenser kan generere syn-
tetisk innhold som likner på ekte innhold, inkludert 
samtaler,	stemmer,	fotografier	og	video.	Studier	har	
vist at tekstgeneratorer som simulerer menneskelig 
dialog, kan påvirke folks følelser, tilbøyeligheter og 
meninger.62 Etter hvert som generative KI-modeller 
blir kraftigere, blir potensialet for å manipulere større.

Innhold av lav kvalitet kan også villede eller manipulere, 
både med hensikt og som følge av at dataene og mo-
dellene er av lav kvalitet. Hvis en generativ KI produse-
rer uriktig eller falsk informasjon, kan dette skade for-
brukerne. Hvis slike KI-modeller distribueres og brukes 
med ondsinnede formål, kan det føre til at forbrukerne 
blir lurt, villedet eller på andre måter manipulert.

«Etiske normer og verdier varierer veldig mellom  
forskjellige kulturer. Derfor er det også verdt å merke  

seg at beslutningen om hvilke etiske standarder som skal  
vurderes og følges, er et politisk valg.»

Bing later som det går bra. (23. mars 2023)

2.2 Manipulering
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2.2.1 FEIL OG URIKTIG GENERERT INNHOLD 
Generative KI-modeller er komplekse systemer som 
er trent opp på store mengder data, og dette kan gi et 
inntrykk	av	at	de	aldri	gjør	feil.	Men	siden	modellene	
ikke «forstår» konteksten og innholdet de produserer, 
har de en tendens til å generere innhold som ser over-
bevisende og riktig ut, men som faktisk er feil. Dette 
gjelder	spesielt	tekstgeneratorer.

For	eksempel	kan	ChatGPT	produsere	tekst	som	ser	
veldig overbevisende og faktabasert ut, men som 
inneholder faktafeil eller feilslutninger.63 Dette har 
fått kritikere til å kalle  systemet en «selvsikker 
skrøne maker», eller confident bullshitter på engelsk.64 
På samme måte har Google-ansatte stemplet selska-
pets egen tekstgenerator Bard som en «lystløgner».65 
Det kan være vanskelig for personen som bruker 
systemet, å legge merke til eller avsløre disse feilene 
hvis hen ikke allerede kjenner fakta om det aktuelle 
emnet. Noen systemer, for eksempel Bing, siterer 
kilder for den genererte informasjonen, tilsynelatende 
for å bøte på noen av disse problemene. Men det har 
likevel hendt at KI-ene har «diktet opp» kilder som 
ikke	finnes,	enten	ved	å	presentere	kilder	som	faktisk	
ikke eksisterer, eller ved å presentere kilder som ikke 
underbygger det genererte innholdet.66 

Problemet med feil og uriktige påstander blir enda 
verre når generative KI-er knyttes til forskjellige 
arbeidsflyter.	Kort	tid	etter	at	ChatGPT	slo	an	blant	
allmennheten, var ulike selskaper som publiserer 
innhold, og som lenge har sett inntektene dale, raske 
med	å	kunngjøre	at	de	ville	begynne	å	bruke	modellen	
til innholdsproduksjon.67 Men da nyhetsnettstedet 
CNET	brukte	en	tekstgenerator	til	å	lage	redaksjonelt	
innhold, ble det snart oppdaget at den publiserte tek-
sten var full av faktafeil.68 Det er også knyttet bekym-
ringer til at bruken av generative KI-er som erstatning 
for	tradisjonelle	søkemotorer	på	internett	vil	gjøre	
det betydelig vanskeligere å legge merke til uriktig 
informasjon. I tillegg kan det ha negative effekter på 
informasjonskompetansen i befolkningen.69 

Etter hvert som store språkmodeller blir stadig mer 
sofistikerte,	kan	de	generere	tekst	med	mer	auto-
ritativ og overbevisende setningsstruktur. Og etter 
hvert som svarene justeres slik at de blir enda mer 
overbevisende og engasjerende, blir det vanskeligere 
å oppdage feil. Selv om faktafeilene kan siles ved hjelp 
av	teknologiske	framskritt,	kan	dette	også	gjøre	det	

vanskeligere å vite når informasjonen er feil. Hvis for 
eksempel,	hvis	en	stor	språkmodell	ga	et	sofistikert	
og helt riktig svar 99 ganger på rad, blir det vanskelig 
for brukeren å legge merke til at svar nummer 100 ikke 
var helt riktig – eller til og med fullstendig feil. 

Generert informasjon med faktafeil kan gi negative 
konsekvenser, både fra frittstående KI-er og når den 
generative KI-modellen er bygd inn i andre systemer. 
Hvis for eksempel en forbruker ber en KI-drevet cha-
trobot om medisinsk rådgivning og rådene er feil, kan 
dette føre til personskade i det virkelige liv. Tekstge-
neratorer blir angivelig allerede brukt av forbrukere til 
hjelp med psykisk helse, noe som også kan få alvorlige 
konsekvenser, ikke minst fordi KI-ene ikke følger noen 
etiske eller juridiske retningslinjer eller regler.70 Og 
tekstgeneratorer	som	brukes	til	å	finne	informasjon	
om forbrukerrettigheter, kan ende opp med å gi falsk 
informasjon	som	gjør	at	forbrukeren	ikke	får	vite	om	
eller blir ute av stand til å utøve de juridiske rettighe-
tene sine. 

I	mars	2023	kunngjorde	den	portugisiske	regjeringen	at	
den	ville	bruke	en	tilpasset	versjon	av	ChatGPT	for	å	gi	
juridisk rådgivning til innbyggerne.71 Selv om KI-en bare 
er ment å gi generelle råd på enkelte områder og ikke til 
å erstatte beslutningstakere, bør man forvente at bru-
kerne lærer seg å stole på resultatene fra KI-en, uav-
hengig av hvor riktige de er. Når slike KI-er brukes av 
offentlige institusjoner, vil myndighetenes tilsynelaten-
de	legitimitet	gjøre	det	enda	vanskeligere	å	oppdage	
feil. Dette er også en sammenheng der feil vil påvirke 
mennesker i en sårbar situasjon negativt. Grunnen til 
at de søker informasjonen, er jo behovet for juridisk 
rådgivning. Slik sårbarhet kan i seg selv forsterke andre 
risikoer, for eksempel risikoen for å bli villedet. 

Hvis organisasjoner i pressen eller i offentlig sektor 
begynner å distribuere og stole på generative KI-er, 
kan produksjonen av falsk, villedende eller uriktig 
informasjon bli et betydelig tillitsproblem. Hvis for 
eksempel en tjeneste fra det offentlige gir innbyg-
gerne dårlige juridiske råd, kan dette svekke tilliten til 
offentlige institusjoner. På samme måte kan det at et 
nyhetsbyrå bruker en tekstgenerator til å produsere 
artikler som inneholder falsk informasjon, undergrave 
lesernes tillit at annen informasjon avisen publiserer 
er sann – og mistilliten kan kanskje til og med påvirke 
pressen generelt. 

2.2 Manipulering
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2.2 Manipulering

2.2.2 PERSONIFISERING AV KUNSTIG INTELLIGENS
Mange forbrukere er allerede blitt vant til å samhandle 
med generative KI-er. Slike modeller er ofte laget for å 
etterlikne menneskelige talemønstre, atferd og følel-
ser.	Dette	gjør	dem	spesielt	egnet	til	å	manipulere	og	
bedra	brukere,	noe	som	igjen	kan	brukes	til	å	misbru-
ke og undergrave tankefriheten.72 

Store	språkmodeller	som	LaMDA	eller	ChatGPT	er	
trent opp på enorme mengder tekst samlet fra inter-
nett. De har derfor store arkiver med data å basere 
spådommer på. Det betyr også at modellene er i stand 
til å simulere menneskelige mønstre i tekstene de 
genererer – de har jo blitt trent opp på et stort antall 
samtaler mellom virkelige mennesker. Det å vise 
menneskeliknende atferd, følelser og egenskaper 
er ikke en iboende evne i generative KI-modeller – i 
stedet er dette egenskaper som utviklerne kan velge 
å inkludere eller ikke. For eksempel kan det å bruke 
uformelt	talespråk	og	emojier	være	en	måte	å	gjøre	
det lettere for forbrukerne å prate med en chatro-
bot. Men effekten dette har, kan også utnyttes til å 
gi	forbrukerne	dårlig	samvittighet	hvis	de	ikke	gjør	
noe bestemt, eller manipulere dem til å betale for en 
tjeneste osv.

Det	finnes	grunnleggende	
problemer knyttet til å gi ut 
generative KI-modeller til 
offentligheten uten å legge 
begrensninger på evnene den 
har til å etterlikne menneskelig 
atferd.73 Hvis modellen gene-
rerer innhold som simulerer 
menneskelige følelser, kommer 
dette til å være manipulerende.

Mennesker er fra naturens side 
tilbøyelige til å se menneske-
lige egenskaper og evner hos 
dyr	eller	gjenstander	som	
har menneskelige trekk, for 
eksempel ansiktsuttrykk, 
atferdsmønstre eller tilsyne-
latende personlighetstrekk. 
Dette er et fenomen som folk 
som bruker generative KI-er, 
stadig møter, spesielt de som 
bruker tekstgeneratorer. Men-
nesker tilskriver kommunikativ 

 hensikt når de møter muntlig eller skriftlig naturlig 
språk, uavhengig av om bidragsyteren har slik hensikt. 
Dette kan skje selv når man er helt klar over at model-
len faktisk ikke har menneskelige egenskaper.74 

Misforståelser om hva generative KI-modeller kan få 
til, har også kommet fra bevisste markedsføringsstra-
tegier fra selskapene som utvikler dem,75 ved at de 
bruker vagt eller villedende språk for å beskrive hva 
KI-modellen	gjør.76 I tillegg kan trekk som oppfattes 
«menneskeliknende», for eksempel bruk av emojier i 
en samtale eller tekst i førstepersonsperspektiv, også 
gjøre	at	forbrukerne	tilskriver	menneske	lige	egen-
skaper til KI-ene.77

I 2022 gikk en Google-programmerer offentlig ut og 
hevdet at LaMDA-chatroboten hadde blitt selvbevisst, 
altså at den kunne oppleve menneskelige følelser.78  
I	2023	ble	flere	som	betatestet	Bings	implementering	
av	ChatGPT	sjokkert	over	å	se	at	modellen	svarte	
på spørsmål ved å tilsynelatende lire av seg påstan-
der	som	fikk	den	til	å	se	ut	som	den	hadde	psykiske	
problemer.79 Begge tilfellene førte til diskusjon om 
hvorvidt modellene kan ha blitt avanserte nok til å 
minne om menneskelig intelligens. 

My Ai simulerer menneskelige følelser og atferd.
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Slike diskusjoner, der menneskelige følelser og 
motiver tillegges en generativ KI, avslører et grunn-
leggende hull i forståelsen av hvordan denne 
 teknologien fungerer. 

I virkeligheten er ikke generative KI-modeller selv-
bevisste, og de har ingen følelser eller ønsker. Gene-
rative KI-modeller er prediktive algoritmiske systemer 
som statistisk kan forutsi hvordan biter med data 
passer sammen. Et eksempel på dette er de prediktive 
modellene	som	er	standard	på	de	fleste	smarttelefo-
ner, der modellen er trent opp til å 
forutsi	eller	gjette	det	neste	ordet	
i en sekvens av ord. For eksempel 
kan modellen forutsi basert på 
treningsdataene at neste ord i set-
ningen «Jeg elsker …» sannsynlig-
vis er «deg», «kaffe» eller «sjoko-
lade».	En	mer	sofistikert	modell	
kan kanskje treffe bedre og se at 
setningen er en del av en samtale 
om	italiensk	mat,	og	derfor	gjette	
at «pasta» er det mest sannsynli-
ge neste ordet i setningen. I Ben-
der	mfl.	står	det	godt	beskrevet:	
«[en språkmodell] er et system 
som tilfeldig setter sammen 
sekvenser av språklige former det 
har observert i sine omfattende 
treningsdata, i henhold til infor-
masjon om sannsynligheter for 
hvordan de kombineres, men uten 
noen referanse til betydning: Det 
er en stokastisk papegøye».80

En nylig studie har vist at mennesker ikke klarer å 
skille mellom menneskeskapt og KI-generert tekst.81 
Ifølge	studien	er	ikke	mennesker	utstyrt	til	å	gjenkjen-
ne KI-generert språk med spesielt høy treffsikkerhet, 
og testpersonene var tilbøyelige til å merke KI-gene-
rert tekst som menneskelig i høyere grad enn faktisk 
menneskeskapt tekst. Dette kan utnyttes til å manipu-
lere eller lure folk ved å bruke tekstgeneratorer og late 
som de er mennesker. Siden folk kan ha en tendens til 
å stole mer på mennesker enn chatroboter, kan avan-
serte språkmodeller være egnet til å lure forbrukerne 
til å oppgi personlig informasjon, bruke penger eller 
utføre bestemte handlinger.82 

Manipuleringen er mulig fordi brukeren ikke vet at hen 
faktisk samhandler med en maskin. Men også selv om 
brukeren	er	fullt	klar	over	det,	kan	personifisering	av	
generative KI-er fortsatt være et effektivt verktøy for 
manipulering. Dette kan også skje i tilfeller der den 
«menneskelige» atferden er et av hovedtrekkene ved 
modellen, som KI-baserte assistenter eller det fram-
voksende markedet for KI-partnere. 

Skjermbilde fra Replika.

«Det finnes grunnleggende 
problemer knyttet til å gi ut generative 

KI-modeller til offentligheten uten å 
legge begrensninger på evnene den 

har til å etterlikne menneskelig atferd.  
Hvis modellen genererer innhold som 

simulerer menneskelige følelser,  
kommer dette til å være  

manipulerende.»

2.2 Manipulering
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For eksempel bruker appen Replika generativ KI for å 
simulere en partner, ofte med vekt på romantisk eller 
erotisk samtale. KI-en «husker» samtaler, simulerer 
følelser ved å uttrykke kjærligheten sin for brukeren og 
gir inntrykk av å bli lei seg hvis brukeren sjelden bruker 
tjenesten.	Det	finnes	mange	mikrotransaksjoner	i	
appen, og via disse kan brukeren betale for å låse opp 
funksjoner	som	nye	personligheter,	«selfies»	(å	motta	
eksklusive	selfies	fra	Replika)	og	til	og	med	et	virtuelt	
ekteskap. Alle disse funksjonene legger opp til en svært 
manipulerende opplevelse der forbrukerne blir utsatt 
for kommersielt og følelsesmessig KI-generert press. 

I februar 2023 fant det italienske datatilsynet ut 
at Replika samlet inn personopplysninger fra barn 
uten rettslig grunnlag, og at selskapet brøt EUs 
personvernf orordning (GDPR). Som følge av dette 
begrenset Replika hvilke funksjoner som fantes i 
appen. Noen funksjoner ble tonet ned, og andre ble 
fjernet helt. Etter sigende ville «følgesvennen» ikke 
lenger «huske» tidligere samtaler og nektet å snakke 
om enkelte temaer. Resultatet var at de som hadde 
simulert et romantisk forhold med en KI-kjæreste, ble 
knust og fortvilet.83 I dette tilfellet, selv om Replika 
aldri lot som om appen var noe mer enn et KI-system, 
knyttet brukerne likevel ekte bånd til den. Dette hadde 
betydelige negative psykologiske følger da utvikleren 
endret hvordan systemet fungerte. 

Den sosiale medieplattformen Snapchat har også 
introdusert en KI-følgesvenn, kalt «My AI».84 Den ble 
opprinnelig introdusert som en betalingstjeneste, 
men	i	løpet	av	få	måneder	ble	chatroboten	tilgjenge-
lig for alle brukerne, sammen med en melding som 
varslet dem om den nye funksjonen. Kort tid etter 
lanseringen	fikk	My	AI	mye	kritikk	for	at	den	manglet	
føringer. For eksempel ga modellen gledelig råd til en 
forsker som utga seg for å være en 13 år gammel jente, 
og som spurte om å ha sex med en 31 år gammel part-
ner. Og en journalist som utga seg for å være mindre-
årig,	fikk	råd	om	hvordan	man	skjuler	lukten	 
av alkohol og marihuana.85 

I	tillegg	til	personfarene	dette	kan	utgjøre,	er	det	ge-
nerelt moralsk og juridisk tvilsomt å rulle ut eksperi-
mentelle KI-drevne funksjoner i en app som brukes av 
mange	mindreårige.	Det	finnes	også	potensielt	store	
risikoer ved å gi folk, spesielt barn, kunstige «venner 
som en tjeneste» som de må betale et abonnement 
for å fortsette å snakke med, eller som kan plasseres 

bak en betalingsmur på et senere tidspunkt. Risikoen 
for at barn samhandler med en maskin som de tror 
er menneskelig, kan åpne døren for usunn følelses-
messige tilknytning, manipulering og innsamling av 
data.86 Dette kan selskapene utnytte for fortjeneste, 
for	eksempel	gjennom	reklame	eller	på	annen	måte	
sponset innhold.

2.2.3 DYPE FORFALSKNINGER OG DESINFORMASJON
Etter hvert som generative KI-modeller blir stadig 
kraftigere, blir det lettere å bruke dem til å lage realis-
tiske syntetiske bilder, tekst eller taleopptak som kan 
forveksles med virkeligheten. Det kan bidra til å senke 
terskelen for å produsere bevisst villedende innhold 
(desinformasjon), for å lage falske bilder eller taleklipp 
der virkelige mennesker i stilles i dårlig lys, eller for å 
etterlikne virkelige mennesker (dype forfalskninger, 
eller deepfakes på engelsk).87 

En Europol-rapport fra 2022 anslår at innen 2026 kan 
omtrent	90 prosent	av	innholdet	på	internett	være	
KI-generert.88 Etter hvert som mengden syntetisk 
innhold vokser, blir det vanskeligere og vanskeligere å 
stole på sine egne øyne og ører. Langtidseffektene av 
dette kan være ødeleggende for tilliten til institusjo-
nene og til andre mennesker. Hvis dype forfalskninger 
spres, vil ikke folk kunne vite om bilder, tekst, lyd 
eller video er ekte eller syntetisk. Selv om et bestemt 
innhold ikke opprinnelig ble generert for å bli spredd 
som desinformasjon, ligger det i internettets natur at 
kontekst og advarsler raskt blir borte når innholdet 
deles på tvers av plattformer.89 

Etter hvert som syntetisk innhold sprer seg, kan 
dette	også	gjøre	det	enklere	å	hevde	at	ekte	opptak	
er falske – troverdig benektelse. For eksempel hvis en 
varsler lekker informasjon som avslører korrupsjon, 
kan den anklagede personen eller institusjonen bare 
hevde at det lekkede materialet er falskt. 

En underkategori av dype forfalskninger som kan ha 
en spesielt ødeleggende effekt på ofrene, er dype 
forfalskninger	av	pornografisk	art.	Ifølge	en	studie	fra	
selskapet	Sensity	er	96 prosent	av	dypt	forfalskede	
bilder seksuelt eksplisitte bilder av kvinner som ikke 
har samtykket til bildegenereringen.90 Som beskrevet 
ovenfor	gjør	KI-modeller	med	åpen	kildekode,	som	
Stable Diffusion, det mulig for alle å trene opp sine 
egne modeller – med sitt eget innhold. Det betyr at 
folk kan bli offer for dype forfalskninger selv om de 

2.2 Manipulering
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ikke er offentlige personer med mange 
tilgjengelige	bilder	som	allerede	er	en	
del av dataene grunnmodellen trenes 
opp på. 

De generative KI-modellene kan brukes 
til å produsere og spre desinformasjon 
med vilje, men generative KI-modeller 
med utilsiktede resultater i produkter 
rettet mot forbrukere kan også ved et 
uhell føre til at det spres usannheter. 
Som det gåes mer inngående inn på i ka-
pittel 2.2.1, kan de mest populære tekst-
generatorene produsere svært overbe-
visende falsk informasjon og referere til 
kilder som ikke støtter påstandene.91 

Etter hvert som mer avanserte generative KI- modeller 
blir stadig mer effektive til å generere tekst som 
virker troverdig, kan det føre til at desinformasjon 
blir vanskeligere å oppdage. En studie fra mars 2023 
fant	at	det	er	mer	sannsynlig	at	ChatGPT4	genererer	
feilinformasjon	enn	forgjengeren	når	de	blir	bedt	om	
det, inkludert falske narrativer om vaksiner, kon-
spirasjonsteorier og propaganda.92	Dette	kan	gjøre	
teknologien til et effektivt verktøy for raskt å produse-
re overbevisende tekst som kan spres med potensielt 
skadelige effekter. Det blir en stadig mer opphetet 
debatt om hvilken rolle dype forfalskninger og des-
informasjon vil spille i valg og demokratiet.93 

2.2.4 HVORDAN OPPDAGE KI-GENERERT INNHOLD
En	av	løsningene	som	er	foreslått	på	flommen	av	syn-
tetisk innhold, er å «vannmerke» eller på annen måte 
tydelig merke at et innhold ble generert ved å bruke 
en	generativ	KI.	Dette	kan	gjøres	enten	ved	å	legge	til	
en visuell etikett som forteller at bildet eller vide-
oen	er	KI-generert,	gjennom	vannmerker	som	ikke	
er merkbare, som enkeltpiksler, eller ved å legge til 
informasjon i metadataene som viser hvor innholdet 
kommer fra.94 For eksempel har Google implementert 
en funksjon for automatisk å merke KI-generert inn-
hold i metadataene til bilder og legge til informasjon 
om hvor bildet stammer fra.95 

Selv om vannmerking kan være nyttig for raskt å for-
midle at et bilde eller en video ikke er ekte, har denne 
tilnærmingen betydelige begrensninger. Et vannmer-
kesystem fungerer bare så lenge systemutvikleren og 
personen som bruker modellen, velger å overholde 
kravet om vannmerking. Bildegeneratorer med lukket 
kildekode, som DALL-E og Midjourney, kan velge å 
legge til obligatoriske vannmerker i metadataene til 
alle bildene de genererer, men dette kan omgås ved 
for eksempel å ta et skjermbilde og dele skjermbildet 
i stedet for det opprinnelige bildet. Visuelle vannmer-
ker, for eksempel dem DALL-E bruker, kan dessuten 
beskjæres vekk, med mindre vannmerket er plassert 

President Donald Trump gråter foran 

Det hvite hus, av Midjourney.

«Hvis dype forfalskninger spres,  
vil ikke folk kunne vite om bilder, 

tekst, lyd eller video er ekte  
eller syntetisk.»

2.2 Manipulering
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så sentralt at det går ut over bildekvaliteten å kutte 
det vekk. Vannmerker som ikke er merkbare, som 
enkeltpiksler, kan fjernes ved å justere litt på farge-
graderingen på bildet.

Selv om KI-er med åpen kildekode, som Stable Dif-
fusion, prøver å legge til vannmerker på bildene den 
genererer, kan de enkelt fjernes fra systemet av alle 
som ønsker å få syntetisk innhold til å framstå som 
ekte. En mulig løsning kunne være hvis en betydelig 
del av treningsdataene er vannmerket, men selv om 
dette var tilfellet, kan vannmerkingen omgås på måte-
ne beskrevet ovenfor.

I tillegg til spørsmålene om desinformasjon, usann-
heter og autentisitet som er knyttet til KI-genererte 
bilder,	finnes	det	viktige	spørsmål	om	hvordan	man	
oppdager plagiat, for eksempel hvis elever og studen-
ter bruker tekstgeneratorer i akademiske sammen-
henger.	ChatGPT	har	blitt	mye	brukt	til	å	generere	
skolestiler og svare på andre skoleoppgaver. Dette 
har fått varsellampene til å lyse med tanke på juks og 
negative effekter på læring.96 

Vannmerking av tekst er mer komplisert enn for 
bilder og videoer, siden tekst som kopieres fra en 
tekstgenerator, ikke har noen metadata å legge til 
vannmerker i. Det pågår et arbeid med å lage tekstlige 
«signatureffekter»	til	tekst	generert	av	ChatGPT,	men	
dette kan omgås ved å endre i teksten eller ved å mate 
teksten	gjennom	en	annen	tekstgenerator.97 

Systemer	som	skal	oppdage	og	flagge	om	en	tekst	er	
skrevet av en tekstgenerator eller et menneske, har 
vært notorisk lite treffsikre.98 Løsningen er uansett 
ikke skalerbar fordi all teksten må mates inn i detek-
torsystemet. For eksempel har OpenAI sluppet en 
KI-modell som skal oppdage om en tekst er skrevet 
av	ChatGPT,	men	denne	KI-modellen	har	bare	en	
treffsikkerhet	på	26 prosent.99 Å oppdage om noe 
ble generert av en generativ KI, krever mer teknisk 
komplekse løsninger enn det å generere nytt innhold 
gjør.	Det	betyr	at	deteksjonssystemene	alltid	kommer	
til å henge etter i dette våpenkappløpet.

Dette fører til spørsmål om hvilken utvei eller motar-
gumenter man skulle ha om en KI feilaktig anklager 
noen	for	plagiat.	Å	finne	ut	hvilke	flagginger	som	er	
riktige og feil, kan også være en vanskelig oppgave. 
Det betyr at en lærer som bruker et system for å opp-
dage	plagiat,	kanskje	ikke	kan	gjøre	det	med	treffsik-
kerheten	som	trengs.	Hvis	brukeren	av	flaggingssys-
temet (for eksempel en lærer) ikke kan være sikker 
på	om	en	tekst	eller	et	bilde	ble	feilaktig	flagget	som	
plagiat, setter det eleven i en vanskelig posisjon fordi 
det	er	praktisk	talt	umulig	å	bevise	at	ChatGPT	ikke 
skrev teksten det er snakk om. 

Og	hvis	folk	blir	flagget	som	juksemakere,	upåliteli-
ge eller til og med «ikke-menneskelige», kan det ha 
store negative konsekvenser med få muligheter til å 
bøte på uretten. Hvis en plattform for eksempel har et 
flaggingssystem	på	plass	for	å	identifisere	og	fjerne	
innhold som ser ut til å være generert av en KI, kan 
disse	systemene	feilaktig	flagge	innhold.	Dette	kan	ha	
konsekvenser for brukeren som har fått innholdet sitt 
fjernet. 

Vannmerke- og deteksjonsverktøy er altså teknolo-
giske løsninger som kan fungere i visse begrensede 
sammenhenger, for eksempel til å vise om et bilde i 
en reklame er tatt av en ekte fotograf eller generert av 
en bildegenerator, eller når det brukes av medier eller 
offentlige institusjoner. Det kan være et nyttig verk-
tøy for raskt å fastslå at et bilde faktisk er fra Getty 
Images eller fra DALL-E, noe som kan forhindre en del 
utilsiktet spredning av feilinformasjon. 

Et naturtro bilde av en kvinne, av DALL-E. 

Legg merke til vannmerket nederst i høyre hjørne
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Men å tro at vannmerking skal løse informasjonskrisen, 
er	en	grunnleggende	teknologisk	fiksistisk	tilnærming.	
Selv om det hadde vært teknisk mulig å vannmerke alt 
KI-generert innhold helt treffsikkert, kan ikke proble-
met	med	flommen	av	syntetisk	innhold	og	desinforma-
sjon løses ved å legge på enda et teknisk lag, spesielt 
hvis innholdet bevisst er ment å være villedende. 
Mangelen på tillit til mediene og offentlige institusjoner 
handler ikke bare om å ikke kunne skille syntetisk fra 
autentisk innhold. Det er dessuten urimelig å forvente 
at folk skal skanne alt innholdet de ser på nettet, for å 
oppdage om det er syntetisk. 

Fordi	det	ikke	finnes	noen	teknologiske	hurtig-
løsninger, må vi støtte oss til andre løsninger, som  
god mediekompetanse og pålitelige medieinstitu-
sjoner. Dette bør også få stor oppmerksomhet av 
medie- og samfunnsvitenskapelige forskere, som kan 
gi beslutningstakere og andre aktører bærekraftige, 
langsiktige løsninger. 

2.2.5 GENERATIV KUNSTIG INTELLIGENS I REKLAME
Forventningen til generative KI-modeller har også 
nådd reklamebransjen.100 Teknologien brukes allerede 
til å generere annonsetekst,101 lage syntetiske illustra-
sjonsbilder og modeller102 og som en del av markeds-
føringsstunt.103 Denne bruken kan redusere behovet 
for arbeidskraft i reklamesektoren, men kan også ha 
negativ	effekt	på	forbrukerne,	spesielt	ved	å	gjøre	det	
enklere	og	mer	effektivt	å	manipulere	folk	gjennom	
å lage personlig målrettet reklame eller reklamere 
gjennom	samtaler	med	chatroboter.

Innføringen	av	offentlig	tilgjengelig	generativ	KI	har	
stort sett vært fri for annonser, men alt ligger klart 
for	at	dette	kan	endre	seg.	I	mars	2023	kunngjor-
de Microsoft at de ville rulle ut betalte annonser i 
Bing-chatroboten.104 Og i mai annonserte Google at de 
ville integrere annonser i produkter der de bruker ge-
nerativ KI.105 Hvis forbrukere er avhengige av tekstge-
neratorer som Bing for å få riktig og sann informasjon, 
kan det være misvisende om det plasseres annonser i 
svarene man får. Muligheten for å manipulere bruker-
ne når de samhandler med en stor språkmodell, kan 
gjøre	det	mer	effektivt	å	annonsere	på	bekostning	av	
forbrukernes evne til å handle i tråd med sine egne 
interesser.106

Implementering av generative KI-modeller kan også 
forverre	flere	av	problemene	knyttet	til	overvåkings-
basert markedsføring, for eksempel diskriminering, 

svindel	og	brudd	på	personvernet,	ved	å	gjøre	det	en-
klere å generere skreddersydde annonser til bestemte 
grupper.	Dette	kan	igjen	gjøre	det	lettere	å	overbevise	
noen om å kjøpe et produkt eller tro på et utsagn.107 
Denne	funksjonen	vil	gjøre	det	enklere	for	selskaper	
å tilpasse innholdet i annonsene automatisk, i stedet 
for bare å målrette eksisterende annonser. Kombinert 
med	A/B-testing	kan	dette	gjøre	overvåkingsbasert	
markedsføring mer manipulerende. 

 
2.2.5.1 Bruk av chatroboter til å samle inn personopplysninger

Bekymringen øker for generative KI-er i chatroboter og 
evnen deres til å lure forbrukere til å dele personopp-
lysninger, som deretter kan brukes på nye måter for 
å vise målrettet markedsføring eller for å manipulere 
forbrukere til å kjøpe produkter eller tjenester. Selv om 
denne utfordringen er en del av en større debatt om 
gjenbruk	av	personopplysninger	for	fortjeneste,108 kan 
de manipulerende aspektene ved generative KI-er som 
utgir seg for å være mennesker, som nevnt ovenfor, 
forverre problemene. Dette er spesielt relevant når det 
gjelder	sårbare	grupper	som	barn	eller	ensomme,	som	
kan være mer tilbøyelige til å dele sensitiv informasjon 
om seg selv i samtale med generativ KI. 

Et eksempel på dette er chatroboter som Replika og 
Snapchats My AI, som beskrevet i kapittel 2.2.2 om 
personifisering	av	KI-er.	Disse	ber	eksplisitt	brukerne	
om å dele informasjon om seg selv. På samme måte 
kan generative KI-modeller som bygges inn i søk i ulike 
programmer, brukes til å samle inn og lagre data om 
forbrukere.	For	eksempel	kan	de	finne	ut	om	personen	
for øyeblikket søker etter lokale restauranter eller sko, 
basert på søkeordene. Personopplysninger danner 
grunnlaget for gigantiske forretningsmodeller, og disse 
tekstgeneratorene kan forbedre virksomhetenes evne 
til å skaffe seg svært relevant forbrukerinformasjon. 

«… å tro at vannmerking skal  
løse informasjonskrisen, er en  

grunnleggende teknologisk  
fiksistisk tilnærming.» 
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2.3 Partiskhet, diskriminering og innholdsmoderering
Som med andre former for kunstig intelligens kan 
gene rative KI-er inneholde, formidle, opprettholde 
eller skape nye fordommer. Modeller som er trent opp 
på enorme mengder informasjon hentet fra internett, 
vil	arve	fordommene	som	finnes	i	treningsdataene.	
Dermed kan modellene generere innhold som reprodu-
serer negative eller uønskede tendenser. Dette har ført 
til at mange tjenesteleverandører har lagt til innholds-
filtre	for	å	moderere	hva	det	er	mulig	å	generere,	og	for	
å	flagge	problematisk	innhold	i	treningsdataene.

2.3.1 PARTISKHET I TRENINGSDATAENE
Som nevnt ovenfor kan generative KI-modeller gene-
rere syntetisk innhold som likner på menneskeskapt 
innhold, fordi de har blitt trent opp på store datasett 
av eksisterende innhold. Dette betyr at innholdet i da-
tasettene	er	av	avgjørende	betydning.	Det	inngår	flere	
trinn i å opprette og håndplukke treningsdataene for 
generative KI-modeller, med alt fra å hente dataene 
på nettet til å velge og merke dem og til innholdsmo-
derering. Uten nøye kontroll, merking og sortering 
av dataene kan datasettet fra internett ha alvorlige 
uheldige effekter i avgreiningene av modellene.

For eksempel er bildegeneratoren Stable Diffusion 
trent på et datasett med åpen kildekode fra den tyske 
ideelle organisasjonen LAION.109 LAION-datasettene 
inneholder ingen faktiske bilder, men er et sett med 
nettadresser som peker til bilder over hele internett. 
LAION har fått kritikk for mangel på ansvar og for at 
innholdet ikke er kvalitetssikret godt nok (som å eks-
kludere skadelig eller potensielt ulovlig materiale), for 
eksempel da det ble funnet nettadresser som pekte til 
konfidensiell	medisinsk	informasjon	i	datasettene.110 

Fordi generative KI-modeller trenes opp på historiske 
data, kan diskriminerende aspekter i datasettene for-
sterkes	ved	at	de	gjengis	i	teksten,	bildene	eller	lyden	
KI-modellen genererer. Videre kan slike modeller bare 
trenes opp på hendelser som kan registreres eller tas 
opp.	Det	betyr	at	modellen	ikke	gjenkjenner	feno-
mener eller hendelser som ikke er (eller ikke kan bli) 
registrert	eller	tatt	opp	og	deretter	kvantifisert	som	
data. Dermed er generative KI-modeller mottakelige 
for	partiskhet	som	finnes	i	dataene,	og	som	forsterker	
eller befester eksisterende urett og maktstrukturer.111 

Generative KI-modeller er i hovedsak trent opp 
på bilder og tekst som er hentet fra internett, noe 
som	betyr	at	det	finnes	utvalgsskjevhet	allerede	på	
treningsstadiet. Befolkningssegmenter og -grupper 
som mangler internettilgang, for eksempel enkelte 
urfolk, vil sannsynligvis være underrepresentert i 
treningsdataene, noe som kan føre til diskriminerende 
effekter senere. Og hvis en uforholdsmessig stor del 
av trenigsdataene kommer fra nettsamfunn der visse 
befolkningsgrupper er overrepresentert, kan det ha en 
selvforsterkende effekt som stadig reduserer den lille 
tilstedeværelsen som de historisk underrepresenter-
te befolkningene hadde i de opprinnelige dataene.112

Treningsdata som er samlet inn fra internett, har en 
tendens	til	å	inkludere	pornografisk	og	rasistisk	inn-
hold, inkludert innhold med stereotypier. Hvis dataene 
i datasettene ikke velges bevisst og sorteres, kan 
disse egenskapene bli en del av modellen. For eksem-
pel har bildegeneratorer en tendens til å seksualisere 
kvinner, spesielt minoritetskvinner, i langt større grad 
enn menn.113 Og forespørsler om «afrikanske arbei-
dere» har en tendens til å generere bilder av manuell 
arbeidskraft, mens «europeiske arbeidere» gir i bilder 
av folk med administrasjons- og kontorjobber.114 

En Washington Post-undersøkelse fant at Googles 
C4-datasett,	som	brukes	for	å	trene	opp	både	Google	
og Metas store språkmodeller, inkluderte enorme 
mengder tekst fra det åpne nettet, inkludert Wikipe-
dia, Reddit og en mange andre diskusjonsforumer, 
nettaviser, offentlige nettsteder og mye mer.115 Dette 
betyr at alle generative KI-modeller som er trent opp 
på dette settet, vil «lære» av innhold som kan inne-
holde alt fra hatefulle ytringer til reklame. Dette kan 
ha innvirkning på teksten den kan genererer. Hvis 
for eksempel data hentes fra et internettforum som 
inneholder mye rasistisk innhold eller annet negativt 
innhold, risikerer alle modeller som er trent opp på 
datasettet,	å	gjenskape	liknende	innhold.

Hvordan treningsdataene velges og merkes, er ikke 
objektivt. Enkelte grupper kan være overrepresen-
tert i dataene, og hvordan selskapet velger å merke 
bilder,	kan	gjenspeile	fordommer.	For	eksempel	er	det	
opp til utvikleren å velge hvor mange kategorier det 
skal være for etnisiteter og kjønn når hen skal merke 
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2.3 Partiskhet, diskriminering og innholdsmoderering

treningsdataene – eller hen kan velge å ikke merke 
dataene med disse personlige egenskapene i det hele 
tatt. Hvis modellene trenes opp på annet KI-generert 
innhold, kan dette føre til å forsterke skjevhetene 
enda mer. Det kan for eksempel hende man får selv-
forsterkende effekter der hver treningsøkt forsterker 
en partisk eller diskriminerende sekvens av data. 

Mange	KI-modeller	har	problemer	med	å	kjenne	igjen	
og merke bilder av mennesker med annen hudfarge 
enn	lys.	Dette	har	trolig	å	gjøre	med	at	modellene	er	
trent opp på datasett der hvite mennesker er overre-
presentert. Både Google116 og Meta117 har blitt kritisert 
for	at	algoritmene	deres	for	bildegjenkjenning	har	
merket mørkhudede mennesker som henholdsvis 
gorillaer eller aper. Språkbehandlingsmodeller som 
BERT har også vist seg å koble funksjonshemmede 
personer til ord med negative konnotasjoner.118

2.3.1.1 Diskriminerende resultater
Partiske, fordomsfulle eller diskriminerende resulta-
ter fra generative KI-modeller er ikke bare et problem 
knyttet til treningsdata. Det kan også komme av 
menneskelige og systemiske skjevheter som kan bli 
bygget	inn	eller	styrket	gjennom	hvordan	bedrifter	
og mennesker velger å bruke eller ikke bruke mo-
dellene.119 Hvis det for eksempel blir et krav å bruke 
tekstgeneratorer i ulike jobber, kan dette indirekte 
utelukke mindre teknisk kyndige grupper. 

Når man tar i bruk KI-er i et forsøk på å løse komplek-
se problemstillinger, er det en reell risiko for at mer 
effektive løsninger, som kan være mer kostbare eller 
kompliserte, nedprioriteres, som omtalt nærmere 
i kapittel 2.1.2. For eksempel har Verdens helseor-
ganisasjon advart om at KI-er i helsevesenet kan ha 
negativ effekt på eldre mennesker, med mindre visse 
problemer blir løst. 120 Bekymringene dreier seg om at 
KI-modeller kan trenes opp på data som inneholder 
stereotypier om eldre mennesker, og at eldre men-
nesker ofte er underrepresentert i treningsdataene. 

Dette kan bidra til å spre aldersdiskriminerende 
holdninger og undergrave kvaliteten på helse- og 
omsorgstilbudet til eldre mennesker.

2.3.2 INNHOLDSMODERERING
Når KI-modellene trenes opp på store nok datasett, 
er det få grenser for hva slags materiale en generativ 
KI kan produsere. Som nevnt ovenfor kan mange slike 
KI-er brukes til å generere ulovlig, diskriminerende 
og ellers uakseptabelt syntetisk innhold, siden de er 
trent opp på datasett som kan inneholde mye for-
skjellig tvilsomt innhold. I et forsøk på å bøte på disse 
problemene har mange generative KI-modeller lagt på 
innholdsmoderering	for	å	filtrere	ut	og	flagge	bestemt	
innhold eller på annen måte legge begrensninger på 
hvordan	teknologien	kan	brukes.	Innholdsfiltre	kan	
riktignok begrense hva slags innhold som genere-
res, men dette er likevel en tilnærming med mange 
svakheter.

For det første gir innholdsmoderering systemeieren 
stor makt til å bestemme hvilket materiale som 
skal anses som skadelig, og hva som er tillatt – med 
mindre	dette	er	tydelig	definert	av	lovgiverne.	For	
eksempel har OpenAI blitt møtt med påstander om at 
ChatGPT	begrenser	visse	synspunkter	ved	å	nekte	å	
generere tekst om visse politisk betente emner. Det 
kan i så fall føre til maktmisbruk som kan få alvorlige 
konsekvenser, når private selskaper får stadig større 
mulighet til å bestemme hva som anses som aksepta-
belt innhold. 

I likhet med innholdsmoderering på sosiale medier 
er	det	en	risiko	for	at	innholdsfiltrene	på	generati-
ve KI-modeller overmodererer, slik at uskyldig eller 
viktig	innhold	filtreres	ut	eller	forbys.	Dette	kan	være	
tilfeldig eller tiltenkt. For eksempel begynte bilde-
generatoren	Midjourney	å	filtrere	ut	vitenskapelige	
anatomiske begreper som et motsvar på brukere som 
genererte	pornografisk	innhold.121 Selskapet la også 
til	innholdsfiltre	for	å	forhindre	brukerne	i	å	generere	

Hvordan treningsdataene velges og merkes, er ikke objektivt. 
Enkelte grupper kan være overrepresentert i dataene, og hvordan 

selskapet velger å merke bilder, kan gjenspeile fordommer. 



33

ForbrukerrådetJuni 2023 Ghost in the machine

bilder av Xi Jinping. Dette var et tiltak for å unngå å 
bli blokkert i Kina. Og da et Midjourney-generert bilde 
av Donald Trump som ble arrestert, gikk viralt, endte 
selskapet opp med å ikke lenger tilby en gratis prøve-
versjon.	Selskapet	offentliggjør	ikke	hvilke	ord	eller	
forespørsler som forbys på plattformen, med begrun-
nelsen at de ønsker å «minimere drama».122

Det	finnes	også	tekniske	begrensninger	på	hva	
innholdsfiltre	kan	gjøre.	Når	innholdsfiltre	brukes	til	
å begrense generative KI-modeller, er det alltid noen 
som prøver å omgå eller knekke dem. Det har blitt 
oppdaget forskjellige forespørsler som kan brukes 
til å generere forbudt innhold, for eksempel ved å be 
modellen	om	å	simulere	rollefigurer	som	har	lov	til	
å	omgå	innholdsfilteret.123 Dette våpenkappløpet vil 
sannsynligvis føre til mer overmoderering ettersom 
selskapene skynder seg å lukke eventuelle smutthull 
brukerne	finner.	

Innholdsmoderering av generative KI-modeller kan 
også skape eller befeste diskriminerende praksiser. 
For eksempel kan ord som refererer til LHBTQI+-fel-
lesskap	eller	andre	minoritetsgrupper	bli	flagget	i	et	
forsøk på å fjerne hatefulle ytringer eller diskrimine-
rende innhold fra treningsdataene. Slike forsøk på å 
fjerne uakseptabelt innhold kan imidlertid også føre til 
at innhold som faktisk viser positive sider og følelser 
knyttet til LHBTQI+-miljøer, fjernes. Innholdsmodere-
ring kan dermed forsterke underrepresentasjon. 

Det er et grunnleggende problem når utvikleren velger 
å begrense resultatene heller enn de iboende skjev-
hetene som ligger i datasettene eller selve modellen. 
Forsøk på å moderere resultatene vil kreve å slå ned 
på hvert enkelt fordomsfullt resultat. Det blir som å 
bare klippe ugresset i stedet for å rykke det opp med 
roten.124 Det er et behov for mer oppmerksomhet rundt 
kvalitetssikring av datasett for å redusere de iboende 
uheldige	skjevhetene	som	finnes	i	dem,	i	stedet	for	å	
stole på innholdsmoderering når skaden er skjedd. 

2.3.2.1 Kulturell kontekst
Innholdsmoderering er ikke en objektiv vitenskap, og 
det	er	avgjørende	å	forstå	sammenhengen	innholdet	
presenteres i. Ulik kulturell kontekst er derfor en bety-
delig barriere for innholdsmoderering i stor skala. Det 
er for eksempel en risiko for over- eller undermodere-
ring hvis modellen trenes opp på for dårlige data, eller 
hvis moderatorene ikke har nok kunnskap om visse 
språk eller dialekter. Et mye brukt språk som engelsk 
vil ha et større tekstkorpus i treningsdataene som kan 
gi mer bakgrunnsinformasjon og dermed potensielt 
bedre moderering. 

Andre språk og kulturer er ofte underrepresentert i 
treningsdataene, noe som kan føre til at modererin-
gen	er	mindre	treffsikker	eller	ikke	kan	gjennomføres.	
Minoritetsgrupper har dessuten en tendens til å være 
sterkt underrepresentert blant dem som utvikler og 
trener opp modellene.125 Videre er det store problemer 
knyttet til kulturell kontekst og nasjonal lovgivning: 
Noe som er sosialt akseptabelt eller lovlig på ett sted 
og en bestemt kontekst, kan være tabu eller ulovlig et 
annet sted eller i andre sammenhenger. 

De	at	konteksten	spiller	inn	i	så	stor	grad,	gjør	også	at	
moderering er en oppgave som kan være dårlig egnet 
for automatisering. Arbeidet med å moderere resulta-
tene og legge inn å sortere treningsdataene er i noen 
tilfeller automatisert, men involverer også ofte manuelt 
arbeid. I mange tilfeller innebærer det mentalt belas-
tende menneskelig arbeidskraft å sortere dataene, 
klassifisere	innholdet	og	moderere	det.	Dette	utdypes	
nedenfor i avsnittet om utnyttelse av arbeidskraft.

2.3.2.2 Modeller med åpen kildekode og begrensningene  
 for innholdsfiltre

I praksis fungerer innholdsmoderering bare på sentra-
liserte modeller med lukket kildekode. For modeller 
med åpen kildekode, for eksempel Stable Diffusion, er 
det praktisk talt umulig å kontrollere hvilket innhold 
modellen kan produsere. Utviklere av avgreininger, 
inkludert enkeltpersoner, kan trene og dele modeller 
som kan lage alle slags bilder, uavhengig av hvor lovli-
ge de er. I og med at modellene kan kjører lokalt uten 
internettforbindelse eller tilgang til en skyserver, kan 
ikke selskapet som ga ut modellen, fange opp eller 
begrense hva den er i stand til å generere.

2.3 Partiskhet, diskriminering og innholdsmoderering

«I likhet med innholdsmoderering 
på sosiale medier er det en risiko 

for at innholdsfiltrene på generative 
KI-modeller overmodererer, slik  

at uskyldig eller viktig innhold 
filtreres ut eller forbys.»



34

Forbrukerrådet Juni 2023Ghost in the machine

2.4 Personvern
Personvern er en kjerneverdi i demokratiske samfunn. 
Personvern omfatter mange forskjellige aspekter, for 
eksempel	retten	til	privatliv	når	det	gjelder	korre-
spondanse med andre og identitet og tanker, og 
personvern knyttet til data og informasjon om seg 
selv. Personopplysningsvern er en stor og viktig del 
av personvernet, spesielt i sammenheng med elek-
troniske tjenester. Personvern dekker likevel et mye 
bredere spekter av individuelt vern. 

Personopplysninger har lenge vært ettertraktet som 
svært verdifulle for bedrifter. De kan brukes blant an-
net til å målrette markedsføring mot enkeltpersoner 
og grupper, til å måle engasjement eller til å forbedre 
selskapenes tjenester. Når generative KI-modeller 
trenes opp på materiale som er hentet fra internett, 
inneholder treningsdataene vanligvis personopplys-
ninger. Etter hvert som generativ KI utvikles og distri-
bueres, kan dette føre til alvorlige personvernbrudd. 

2.4.1 UTFORDRINGENE MED PERSONVERN I DATASETT SOM  
 BRUKES TIL Å TRENE KI-MODELLER

Bildegeneratorer er vanligvis trent opp på store da-
tasett som inkluderer bilder av virkelige mennesker. 
Disse bildene kan for eksempel være hentet fra so-
siale medier og søkemotorer, uten lovlig hjemmel og 
uten at personene på bildene vet om det. På samme 
måte er tekstgeneratorer trent opp på datasett som 
kan inneholde personopplysninger om enkeltpersoner 
eller samtaler mellom enkeltpersoner. 

Hvis en generativ KI-modell er trent opp på person-
opplysninger som er tatt ut av kontekst, kan dette 
krenke individets kontekstuelle integritet. Personer 
som har lastet opp bilder av seg selv på nettet, for ek-
sempel på sosiale medier, kunne ikke forutse at bilde-
ne ville bli brukt til å trene opp KI-modeller. Personene 
ble aldri informert om at dette ville skje, samtykket 
aldri til slik bruk av bildene sine og utseendet sitt, og 
vil trolig ikke være klar over at personvernet deres har 
blitt krenket.

Etter hvert som den offentlige bevisstheten vokser 
om hvordan generative KI-modeller trenes opp, kan 
bruk av personopplysninger til å trene dem opp ha en 
nedkjølende effekt på folks vilje til å bruke internett. 
Med mindre myndighetene håndhever lovgivningen 

som	finnes,	som	personopplysningsloven,	overfor	
selskaper som distribuerer generative KI-modeller, 
og	med	mindre	det	finnes	føringer	og	restriksjoner	for	
bruken av bilder med mennesker, er det eneste reelle 
valget for forbrukere som ikke vil at bildene deres skal 
brukes til å trene opp KI-modeller, å slutte å legge ut 
bilder på nettet. Dette er åpenbart ikke en god nok 
løsning.

2.4.2 PERSONVERNUTFORDRINGER KNYTTET TIL  
 GENERERT INNHOLD

Det er spesielt problematisk hvis en generativ KI-mo-
dell kan generere nye bilder av en person, for eksem-
pel dype forfalskninger. Dette innebærer å skape 
«nye» personopplysninger om personen – på en måte 
personen ikke kan ha kontroll over. Dette går ut over 
integriteten til personen som er avbildet i det gene-
rerte innholdet, potensielt på svært krenkende eller 
skadelige måter.

Noen	ganger	kan	et	bilde	gjengis	nøyaktig	av	den	
generative KI-modellen. Dette skjer hvis modellen var 
«overtrent» på visse data. For eksempel er Mona Lisa 
sannsynligvis overrepresentert i et treningsdatasett 
som inneholder kunst, fordi det er et så kjent kunst-
verk. Hvis dette skjer, kan modellen overtrene på 
ansiktet	til	Mona	Lisa	og	derfor	sannsynligvis	gjengi	
maleriet ganske nøyaktig. Overtrening på bilder av 
enkelte mennesker vil ha samme effekt. Det er med 
andre ord mer sannsynlig at KI-en reproduserer et 
bilde av en svært populær kjendis enn en tilfeldig 
internettbruker. Med modeller med åpen kildekode, 
som Stable Diffusion, kan imidlertid hvem som helst, 
inkludert enkeltpersoner, trene KI-en på ansiktene til 
hvem som helst. Dette kan deretter brukes til å lage 
dype forfalskninger. 

Genererte bilder og skadevirkningene fra disse er ett 
problem, men generert tekst om enkeltpersoner kan 
også være et problem. Blant annet hvis tekstgenerato-
rer genererer falske eller ærekrenkende påstander om 
mennesker.	For	eksempel	har	ChatGPT	generert	tekst	
med potensielt farlige resultater for personene det 
gjelder,	for	eksempel	falske	påstander	om	at	en	profes-
sor har seksuelt trakassert noen, eller falske påstander 
om at en ordfører hadde sonet fengselsstraff.126 

2.4 Personvern
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2.5 Sikkerhetsproblemer og svindel
Generative KI-modeller kan misbrukes av ondsinnede 
aktører	for	å	utvide	kriminelle	aktiviteter	eller	gjøre	
dem mer effektive. Som med andre områder kan ge-
nerative	KI-er	brukes	til	å	gjøre	også	svindel	og	andre	
aktiviteter mer effektive. De kan også by på utfor-
dringer for eksisterende sikkerhetssystemer. Selv om 
typene nettkriminalitet som kan utføres ved hjelp av 
generativ KI ikke er nye, kan det at systemene er over-
alt og enkle å bruke, føre til en økning i slike angrep. 

Store språkmodeller kan brukes av svindlere til å 
generere store mengder overbevisende tekst som kan 
lure potensielle ofre. På samme måte kan den typen 
svindel der svindleren bygge tillit hos offeret over tid 
gjennom	regelmessig	kontakt	(såkalt	catfish-svindel), 
potensielt automatiseres på en overbevisende måte 
ved å bruke avanserte chatroboter. Dette betyr at 
kriminelle	aktører	effektivt	kan	svindle	flere	ofre	med	
mindre tid og ressurser. 

Dype forfalskninger kan også brukes til å omgå sikker-
hetstiltak. Når bilder og stemmer kan forfalskes på en 
overbevisende måte, blir det mulig å drive med svindel 
på nye måter. For eksempel var en journalist i stand 
til å forfalske klipp av sin egen stemme for å logge 
på	med	stemmegjenkjenning	på	bankkontoen	sin.127 
Lydgeneratorer skal angivelig allerede ha blitt brukt til 
å etterlikne familiemedlemmer for kriminelle formål.128 

Store språkmodeller er sårbare for at brukere kan prø-
ve	å	omgå	filtre	og	sikkerhetstiltak	(«låse	opp»	–	jail-
breaking), bevisst manipulere treningsdataene («data-
forgiftning» – data poisoning), og skjule kommandoer 
som «lurer» modellene til å utføre handlinger de 

ikke	er	ment	å	utføre,	for	eksempel	gjennom	skjult	
tekst i e-poster («forespørselsinjisering» – prompt 
injection).129 Disse sikkerhetsproblemene kan vise 
seg å være alvorlige fordi selskapene prøver å være 
først i utviklingen ved å integrere generativ KI raskt 
i forskjellige tjenester, noen ganger uten god nok 
sikkerhetstesting. 

Eksperter på IT-sikkerhet har advart om at tekstge-
neratorer også kan brukes som våpen ved å bruke 
teknologien til å skrive ondsinnet kode, for eksempel 
skadelig programvare.130 I så fall kan nettkriminelle 
lage virus og annen skadelig kode uten å trenge den 
tekniske ferdigheten som tradisjonelt er forbundet 
med slike aktiviteter. På samme måte kan KI-modeller 
som er laget for medisinsk forskning, også brukes til 
å lage biologiske våpen.131 Europol har advart om po-
tensialet for at store språkmodeller kan brukes i ulike 
typer nettkriminalitet. Ifølge byrået kan det hende det 
ikke holder å moderere innholdet, fordi det er mange 
måter å omgå slike begrensninger på.132

Mangelen på åpenhet om hvordan selskaper som 
OpenAI bruker data, har også ført til bekymringer om 
hvordan	konfidensiell	informasjon	kan	misbrukes.	
Flere	profilerte	selskaper	har	forbudt	eller	advart	de	
ansatte	mot	å	bruke	ChatGPT	sammen	med	forret-
ningsinformasjon.133 Amazon har angivelig sett at 
tekstgeneratoren genererer tekst som samsvarer tett 
med interne dokumenter fra selskapet.134 Dette indi-
kerer	at	det	er	en	risiko	for	at	konfidensiell	informa-
sjon	lekkes	gjennom	generative	KI-er.

2.6 Generativ KI i stedet for mennesker, helt eller delvis,  
 i bruksområder rettet mot forbrukere

Da generative KI-modeller først ble introdusert 
for allmennheten, var de først og fremst frittstå-
ende systemer, som sluttbrukere kunne bruke til å 
generere innhold. Etter hvert som interessen for 
disse systemene økte, introduserte systemeierne 
muligheten til å innlemme dem i andre programmer 

og	systemer	gjennom	API-er.	Dette	åpnet	for	at	de	
kunne brukes som tillegg i underholdningstjenester 
og -systemer, men det er også mulig å se for seg at 
de kan inngå helt eller delvis i automatiserte beslut-
ningssystemer eller som erstatning for menneskelig 
samhandling i forbrukerrettede tjenester. 

2.5 Sikkerhetsproblemer og svindel
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Dette kan ha vidtrekkende implikasjoner. For eksem-
pel har OpenAI-grunnleggeren Sam Altman hevdet at 
generative KI-er i framtiden kan fungere som medi-
sinske rådgivere for mennesker som ikke har råd til 
helsetjenester.135 I mai 2023 permitterte en ameri-
kansk ideell organisasjon som hjelper mennesker med 
spiseforstyrrelser, ansatte og frivillige i hjelpelinjen 
og erstattet dem med en KI-drevet chatrobot.136 En 
talsperson for organisasjonen hevdet at chatroboten 
ikke var en direkte erstatning for hjelpelinjen, men 
like fullt ble hjelpelinjen lagt ned. Resultatet var at folk 
ikke lenger hadde ekte mennesker å snakke med. Hvis 
slike oppgaver automatiseres, kan det øke risikoen for 
fatale feil hvis det er problemer i treningsdataene eller 
i selve modellen. 

I årevis har selskaper forsøkt å automatisere sam-
handlingen med forbrukere, for eksempel ved å auto-
matisere	kundestøtte	gjennom	chatroboter.	Mange	
selskaper	gjør	det	vanskelig	for	forbrukerne	å	komme	
i kontakt med mennesker, noe som negativt påvirker 
forbrukere som ikke har typiske problemer som det 
finnes	svar	på	i	oversikter	over	vanlige	spørsmål	og	
liknende dokumenter. Med framveksten av generativ 
KI	er	det	en	risiko	for	at	selskapene	vil	gjøre	det	enda	
vanskeligere for forbrukerne å få kontakt med ekte 
mennesker. 

2.6.1 UTFORDRINGENE KNYTTET TIL Å KOMBINERE  
 MENNESKELIGE OG AUTOMATISERTE BESLUTNINGER

Automatiserte systemer har ikke evne til etisk re-
fleksjon,	sympati	eller	forståelse.	Generelt	blir	ikke	
folk straffeforfulgt for mindre lovbrudd, men auto-
matiserte systemer klarer ikke skille mellom mindre 
og alvorlige lovbrudd. Hvis for eksempel en forbruker 
betaler én dag for sent, kan et menneske vurdere 
om kundeforholdet skal prioriteres framfor å følge 
reglene slavisk. Mennesket kan derfor la den sene 
betalingen gå uten ekstra kostnader. Et automatisert 
system	vil	ikke	kunne	gjøre	slike	vurderinger.	Sympati	
og rettferdighetsfølelse kan derfor gå tapt i overgan-
gen til automatiserte prosesser. 

Helautomatiske	systemer	er	vanligvis	regulert	gjen-
nom ekstra lovbestemmelser og vern for å ta hensyn 
til den ekstra risikoen som innføres med helautomati-
serte beslutninger. Dette kan i noen tilfeller innebære 
krav om at mennesker skal være involvert,137 eller føre 
til at selskapene lar et menneske inngå i prosessen 
for å alle de juridiske kravene.138 Å la mennesker inngå 

i en slik prosess er imidlertid langt fra trivielt, og det 
finnes	flere	fallgruver.	

Mennesker kan stole både for mye og for lite på det 
som automatiserte systemer genererer,139 og proble-
met er spesielt framtredende i automatiserte da-
tasystemer der det genereres beslutninger som ikke 
kan forklares eller tolkes. Det er imidlertid overdreven 
tillit til automatiserte systemer som representerer 
de nyeste utfordringene, i motsetning til en person 
som stoler for mye på sine egne beslutninger, noe 
som ikke er nytt, men likner mer på en helt manuell 
beslutnings prosess. 

I helt eller delvis automatiserte systemer kan over-
dreven tillit til systemet påvirke forskjellige personer 
ulikt: Det kan hende «mennesket i prosessen» ikke ut-
fordrer systemet, selv når hen burde, mens personen 
som er berørt av beslutningen, kanskje ikke sender 
inn en klage eller krever en menneskelig overprøving 
av beslutningen. I begge tilfellene settes interessene 
til den som blir berørt av beslutningen, i fare. 

Som beskrevet tidligere, har teksten fra tekstgene-
ratorer	som	ChatGPT	vist	seg	å	være	veldig	over-
bevisende – selv når innholdet ikke stemmer. Hvis 
tekstgeneratorer brukes i beslutningsprosesser som 
påvirker forbrukere, kan risikoen for overdreven tillit 
til teksten den genererer, øke. Disse effektene kan bli 
ytterligere forsterket hvis brukere tror de samhandler 
med et menneske med evne til å resonnere og avveie i 
stedet for en tekstgenerator som bare baserer seg på 
hva det neste ordet i setningen sannsynligvis er. 

Selv om de involverte forstår beslutningen, mener den 
ikke stemmer, og derfor vurderer å overprøve den, kan 
det	være	flere	hindringer.	Fra	et	forretningsperspek-
tiv kan det være mye å hente på å automatisere hele 
eller deler av ulike prosesser. Hvis de automatiserte 
beslutningene generelt opprettholdes, kan det å 
omgjøre	en	beslutning	kreve	grundigere	argumenter	

2.6 Generativ KI i stedet for mennesker, helt eller delvis, bruksområder rettet mot forbrukere

«Mangelen på åpenhet om hvordan 
selskaper som OpenAI bruker data, 

har også ført til bekymringer om 
hvordan konfidensiell informasjon 

kan misbrukes.»
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enn argumentene for å opprettholde den. Dermed kan 
noen	som	gjentatte	ganger	overprøver	beslutninger	
og derfor reduserer effektiviteten, bli sett på som en 
kranglefant. 

Med	tanke	på	å	plassere	ansvar	kan	det	å	omgjøre	
beslutninger være vanskelig for enkeltmennesker. 

Hvis et datasystem tar en gal beslutning, kan man 
skylde på systemet. Men hvis et menneske overprøver 
beslutningen, kan det føles som en risiko fordi men-
nesket påtar seg ansvaret for beslutningen. Ansvars-
regimer kan øke den faktiske og opplevde risikoen for 
menneskene i prosessen. 

2.7 Miljøbelastning
Stadig	flere	i	forsknings-	og	vitenskapsmiljøet	reiser	
spørsmålet om hvilke virkninger utviklingen av ge-
nerative KI-modeller har på miljøet. Med tanke på at 
klimaendringer og knapphet på naturressurser er en 
global utfordring, oppstår det en motsetning mellom 
påstandene om at generativ KI kan være et svar på 
klimaendringene, og den faktiske miljøpåvirkningen 
slike teknologier har. 

Denne delen ser nærmere på noen av disse påstande-
ne og undersøker hva innvirkningen av generativ KI på 
miljøet realistisk sett er, både i dag og i nær framtid. 
Det bør understrekes at mange av disse virkningene 
også	gjelder	for	store	deler	av	teknologisektoren	
ellers. Det er likevel viktig å ha dette perspektivet i 
bakhodet og ikke bli revet med av det positive poten-
sialet til generativ KI.

2.7.1 KLIMAPÅVIRKNING
Noen aktører innen generativ KI hevder at teknologi-
en kan redde oss fra farene ved klimaendringer.140 De 
tilgjengelige	dataene	viser	imidlertid	at	det	å	distribuere	
generativ KI på samme måte som store teknologisel-
skaper har operert på til nå, er mer et problem enn en 
løsning på problemer knyttet til klimaendringer, blant 
annet med tanke på vannmangel og høyt energiforbruk.
Teknologibransjen står allerede for store karbonut-
slipp.	Ifølge	UNEP	utgjorde	teknologibransjens	utslipp	
i 2021 to til tre prosent av verdens karbonutslipp.141 I 
november 2022 rapporterte MIT at «skyen har nå et 
større	karbonfotavtrykk	enn	hele	flybransjen».	Gene-
rativ KI er ikke noe unntak fra denne negative trenden.
 
I mai 2023 brukte KI angivelig «mer energi enn andre 
former for databehandling – og å trene opp én enkelt 
modell kan sluke mer strøm enn 100 amerikanske 
husholdninger bruker på et helt år».142 Datasentre er 
kjent for å bruke utrolig mye energi, og allerede for 

fem år siden ble det spådd at energibehovet til den 
samlede databehandlingen for hele verden om ti år 
kunne overstige verdens totale kraftproduksjon.143 
Dette var før den raske utviklingen og distribusjonen 
av generativ KI.144 Med den eksponentielle veksten av 
generative KI-modeller og investeringer i infrastruktur 
for å støtte denne veksten forventes det at energibruk 
og karbonutslipp skyter i været. 

Forbes rapporterte nylig at «generativ KI får data-
sentrene til å knele». 145 Forskning fra Tirias Research 
anslår faktisk at kostnaden for infrastruktur og drift 
av datasentre kommer til å øke til over 76 milliarder 
USD innen 2028 på grunn av utviklingen av KI. Ifølge 
Tirias Research er dette en kostnad som er «mer enn 
dobbelt så stor som de årlige driftskostnadene for 
Amazons skytjeneste AWS, som i dag kontrollerer en 
tredjedel av det globale markedet for skyinfrastruk-
turtjenester».146 Denne eksponentielle veksten har 
sin pris for miljøet. Denne nøyaktige prisen er ennå 
ikke beregnet, men det kan virke som at hvis planene 
om å integrere store språkmodeller i søkemotorer 
blir	gjennomført,	kan	det	innebære	en	firedobling	i	
energiforbruket per søk.147

«… dataene viser imidlertid at det å 
distribuere generativ KI på samme 

måte som store teknologiselskaper 
har operert på til nå, er mer et pro-
blem enn en løsning på problemer 

knyttet til klimaendringer, blant 
annet med tanke på vannmangel og 

høyt energiforbruk.»
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2.7 Miljøbelasting

Det er med andre ord tydelig at det følger med et høyt 
karbonavtrykk med KI-teknologien,148 og at det trengs 
energi hvert trinn på veien når man designer, trener 
opp, utvikler, distribuerer og bruker generative KI-mo-
deller.149 Problemet er at det fortsatt mangler data 
om hvor mye energi som trengs for å utvikle generativ 
KI.150 I skrivende stund har ingen selskaper gått ut med 
tall på hvor mye energi som trengs for livssyklusen til 
en generativ KI. 

Energiforbruket til generativ KI er eksponentielt og 
vil forhåpentligvis bli forsket mer på med prognoser 
for de neste fem til ti årene. Dette vil gi forbrukerne 
tilgang til informasjon, og beslutningstakere får mu-
ligheten til å regulere hvor mye denne bransjen skal 
kunne forurense. Som et eksempel økte mengden da-
takraft som ble brukt til å trene dyplærings modeller, 
til	det	300 000-dobbelte	på	6	år	mellom	2012	 
og 2018.151

Det	finnes	for	øyeblikket	ingen	standardisert	måte	
åmåle karbonutslipp av KI-modeller på, og selskapene 
som satser på KI, viser ingen tegn til å dele informa-
sjon om det frivillig. Store teknologiselskaper som 
Meta, Google og Microsoft publiserer årlige bære-
kraftsrapporter der de selvrapporterer på energi- og 
vannforbruk i tillegg til karbonutslipp. Men KI-sel-
skaper som OpenAI publiserer ingen informasjon om 
miljøpåvirkningen	de	har,	og	hva	de	gjør	for	å	redusere	
den. 

Dessuten fant en studie fra 2021 fra det tekniske 
universitetet i München at det virker sannsynlig at 
de store teknologiselskapene underrapporterer sine 
egne	utslipp,	selv	om	de	gjør	en	innsats	for	å	rappor-
tere dem. 

«I et utvalg på 56 store teknologiselskaper som ble 
undersøkt, ble mer enn halvparten av disse utslippe-
ne ekskludert fra selvrapporteringen i 2019. De eks-
kluderte utslippene er på omtrent 390 millioner tonn 
karbondioksidekvivalenter, som er i samme størrel-
sesorden som karbonfotavtrykket til Australia».152 

Det er liten interesse i teknologibransjen for å beregne 
karbonutslipp som følge av generativ KI. Bransjen er 
mer interessert i å kunne generere enda bedre innhold 
ved å bruke enorme mengder datakraft,153 selv om det 
går på bekostning av alle andre hensyn.154 I KI-miljøet 
virker det som om det har vært et mantra at «større 

er bedre», der den eksponentielt voksende størrelsen 
på modellene og datasettene har vært viktigere enn 
nesten alt annet.155 Dessverre er ikke denne tilnærmin-
gen bærekraftig. Forskere har kalt dette fenomenet 
«rød KI»,156 noe som fører til raskt voksende behov for 
datakraft og dermed raskt voksende karbonutslipp. 
Forskerne hevder imidlertid at det er mulig å utvikle 
en «grønn KI» ved å legge vekt på effektivitet og redu-
sert miljøpåvirkning når modellene utvikles. 
 
En mer åpen tilnærming til miljøpåvirkningene av 
generativ KI er også mulig. Hugging Face, en opp-
startsbedrift som jobber for en mer etisk og åpen KI- 
bransje, har publisert data om utslippene fra sin egen 
store språkmodell BLOOM.157 BLOOM ble trent opp 
på en fransk superdatamaskin drevet av kjernekraft, 
som	ikke	avgir	CO2.	Den	har	derfor	betydelig	lavere	
utslipp enn andre store språkmodeller av tilsvarende 
størrelse. Men likevel, da modellen var trent opp (og 
ennå ikke distribuert), hadde BLOOM allerede stått for 
utslipp	tilsvarende	60	flyreiser	mellom	New	York	og	
London158.

Noen hevder at teknologibransjen motsetter seg å 
måle karbonutslipp av KI-utvikling, mens andre sier 
at det er vanskelig å måle det fordi energibruken 
avhenger	av	hvor	aktiviteten	finner	sted.159 Men hvis 
man virkelig tror på at generativ KI kan redde oss 
fra klimaendringene, er det kanskje ikke urimelig å 
forvente at den klarer å svare på hva sitt eget bidrag 
til karbonutslippene er.

For å håndtere miljøpåvirkningen av generativ KI bør 
selskapene fortelle hvor mye energi de bruker, hvor-
dan den er hentet, og spesielt hvor store karbonut-
slipp	KI-modellen	avgir	gjennom	hele	livssyklusen	sin,	
inkludert når den trenes opp, utvikles, distribueres og 

«For å håndtere miljøpåvirkningen 
av generativ KI bør selskapene 

fortelle hvor mye energi de bruker, 
hvordan den er hentet, og spesielt 

hvor store karbonutslipp KI-model-
len avgir gjennom hele livssyklusen 

sin, inkludert når den trenes opp, 
utvikles, distribueres og brukes.»
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brukes. Beslutningstakerne trenger disse dataene, 
helst målt og kontrollert av tredjepartseksperter, for å 
holde næringen ansvarlig og begrense en ukontrollert 
og uforholdsmessig innvirkning på klimaet og miljøet. 

Det er helt klart verdt å stille spørsmål ved om det kan 
forventes at KI skal redde oss fra klimaendringene. 
Ifølge Sanjay Podder, administrerende direktør og 
global leder for teknologisk bærekraftinnovasjon i 
Accenture, «kan den eksponentielle veksten i data 
og den økte energietterspørselen faktisk motvirke og 
hindre framgangen vi har hatt med klimaendringene 
globalt».160 Forfatter Naomi Klein påpeker at vi ikke 
mangler dataene vi trenger for å stoppe klima-
endringene, men at det trengs konkrete tiltak og 
utslippsreduksjoner fra stater og selskaper med store 
utslipp.161 

2.7.2 VANNFOTAVTRYKK
Vann står i sentrum av klimakrisen. FNs klimapanel 
(IPCC)	rapporterer	at	omtrent	halvparten	av	verdens	
befolkning opplever alvorlig vannmangel i løpet av 
et år.162 Den meteorologiske verdensorganisasjon 
forventer at denne andelen kommer til å øke på grunn 
av klimaendringene.163

Prognoser tyder også på at den globale etter spørselen 
etter	vann	vil	øke	med	55 prosent	mellom	2000	og	
2050 på grunn av økende etterspørsel fra indus-
trien.164 Teknologibransjen, inkludert utvikling og 
distribuering av generativ KI, er en sektor som bidrar 
til den økte etterspørselen. Denne sektoren bruker 
hovedsakelig vann til kjøling i datasentre. For eksem-
pel	rapporterer	Microsoft	å	ha	brukt	6,4 millioner	m3	
vann i 2022 – det er 1,7 millioner m3 mer enn året før.165

 
Utviklingen, opplæringen, distribueringen og bruken 
av	KI	gjør	dette	behovet	for	vann	enda	høyere.	En	fersk	
studie viser at treningen av OpenAIs store språkmo-
dell GPT-3 krevde like mye vann som det trengs for å 
fylle kjøletårnet til en atomreaktor.166 Ifølge studien 
brukte	ChatGPT	en	halv	liter	vann	bare	for	å	gjen-
nomføre en enkel samtale med en bruker.167 Dette 
eksempelet innebar å måle vannforbruket i Microsofts 
toppmoderne amerikanske datasenter. Men forskerne 
mente at hvis databehandlingen hadde skjedd i et 
mindre energieffektivt datasenter, ville vannforbruket 
vært tre ganger så høyt. Med nyere modeller som GPT-
4 forventes vannbehovet å øke.168

Noen selskaper, inkludert Meta, Google og Microsoft, 
hevder at de har som mål å bli «vannpositive» innen 
2030. Andre selskaper, som OpenAI, rapporterer deri-
mot ikke på noen form for vannbruk for aktiviteten sin. 
Vannfotavtrykket til KI-utviklingen er fortsatt i stor 
grad målt som mindre enn det faktisk er.169

 
2.7.3 GRØNNVASKING OG HÅPET OM GRØNN KI

For å bøte på det eksponentielle behovet for vann og 
energi til aktiviteten sin er store teknologiselskaper 
avhengige av å drive med karbonkompensering (kjøp 
av frivillige klimakvoter og prosjekter der det fylles på 
vann i reservoarer). De bruker også kontroversielle på-
stander som «å bli vannpositiv» eller «å bli karbonnøy-
tral» eller til og med «karbonnegativ», som Microsoft 
hevder å være innen 2030.170	Det	finnes	likevel	ingen	
som ennå har påstått at KI er karbonnøytralt, siden 
KI-selskapene generelt ikke rapporterer om noen 
av utslippene sine eller planene for å redusere eller 
kompensere for dem. 

Påstander fra teknologiselskaper om at de er kar-
bonnøytrale, bygger alltid på at de kjøper frivillige 
klimakvoter171 der de betaler andre – vanligvis i land 
på den sørlige halvkule – for ikke å slippe ut karbon, i 
stedet	for	å	fjerne	CO2	fra	sin	egen	forsyningskjede	og	
egen forretningsaktivitet. Slike klimakvoteregnskap 
blir mye kritisert fordi de vanligvis fjerner karbon fra 
atmosfæren midlertidig og derfor ikke er «karbonnøy-
trale».172

Karbonkompensasjon er en enkel utvei for å kompen-
sere for utslippene i stedet for å lage mindre modeller 
med mer effektive beregningsoperasjoner. I tillegg er 
slike påstander om karbonnøytralitet sterkt kritisert 
internasjonalt i alle bransjer173 fordi de bygger på 
metodikk som ikke er standardisert, og veier dagens 
faktiske karbonutslipp opp mot langsiktige planer 
om karbonfangst. Dermed blir karbonkompensasjon 
ofte sett på som et frikort for å slippe ut så mye man 
ønsker eller trenger, så lenge man bare betaler seg ut 
av det.

EU vurderer å forby eller i det minste lage mye stren-
gere regler for påstander om karbonnøytralitet fordi 
slike påstander ofte bare er grønnvasking.174 

I stedet for å kjøpe klimakvoter bør teknologiselska-
pene designe mindre energikrevende KI-modeller, 
kutte	utslippene	og	spare	på	ressursene	i	alle	de	fire	
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stadiene i livssyklusen til generativ KI.175 Det betyr også 
at de bør revurdere tanken om å høste lineær gevinst i 
ytelse som følge av eksponentielt voksende modeller.176 

Forsøk	på	å	gjøre	KI-sektoren	mer	bærekraftig	bør	
begynne	med	økt	gjennomsiktighet.	Så	lenge	selska-
per som utvikler og bruker generativ KI, ikke er åpne 
om hvor mye energi de bruker, hvilke kilder energien 
kommer fra, og hvor mye de forventer å bruke, er det 
umulig å holde dem ansvarlige og få dem til å forplikte 
seg til reelle reduksjoner. Forbrukerne bør også ha 
tilgang til denne informasjonen, slik at de kan velge et 
KI-system med mindre negativ innvirkning på klimaet 

og miljøet eller kan avstå fra å bruke KI i det hele tatt.
I klimasammenheng, der det blir stadig større knapp-
het på naturressursene og tilgangen til elektrisitet 
og drikkevann vil bli stadig mer presset, må det tas 
politiske beslutninger om hva som skal prioriteres: 
Skal vi gi energien til en bransje som ikke måler eller 
rapporterer utslippene sine mens de bruker energien 
på megamodeller som kunne vært mer effektive, eller 
skal vi bruke energien til andre ting, for eksempel å 
varme opp boliger?177

 

2.8 Virkninger på arbeidskraft
I tillegg til myten om at generativ KI vil redde 
menneske	heten	fra	klimaendringene,	finnes	det	også	
en	populær	myte	om	at	teknologien	kan	gjøre	slutt	på	
fattigdom.178 I stedet for å bekjempe fattigdom og un-
dertrykkelse velger store teknologiselskaper å styrke 
og utnytte eksisterende maktstrukturer. Dette kan til 
og med føre til større fattigdom i stedet for å redusere 
fattigdom.

2.8.1 UTNYTTELSE AV ARBEIDSKRAFT OG SPØKELSESARBEID
Teknologiselskaper utnytter arbeidskraft i sammen-
heng med KI på minst to måter: For det første betaler 
de ofte for at vanskelig, tidsavgrenset og ofte direkte 
traumatiserende	arbeid	blir	gjort	eksternt	av	dårlig	be-
talte arbeidere på den sørlige halvkule. Og for det andre 
skaper selskapene som utvikler generativ KI, en illusjon 
om at generativ KI fungerer helt uten mennesker, og 
dette	gjør	at	disse	arbeiderne	blir	usynlige	og	kampen	
deres mot fattigdom og traumer i stor grad blir glemt. 
Denne tilsløringen av de menneskelige kostnadene ved 
automatisering kalles ghost work på engelsk. På norsk 
blir dette noen ganger kalt «spøkelsesarbeid».179

Et godt eksempel på spøkelsesarbeid er OpenAIs 
forsøk	på	å	gjøre	ChatGPT	mindre	negativ.	Dette	
ble	gjort	ved	å	få	modellen	til	å	gjenkjenne	voldelige	
handlinger og språk, inkludert seksuell vold, incest 
og barbariske handlinger.180	For	å	gjøre	dette	treng-
te selskapet mennesker som kunne merke negativt 
innhold, og de betalte det USA-baserte selskapet 
Sama	for	å	gjøre	jobben.	Sama	markedsfører	seg	som	
et selskap med en «etisk tilnærming til KI» som har 
løftet	50 000	mennesker	ut	av	fattigdom.181 Til tross 
for de lukrative avtalene mellom OpenAI og Sama ble 
arbeiderne i Kenya betalt mindre enn 2 amerikanske 
dollar per time, med høyt press om å merke skadelige 
og negative data 9 timer per dag med lite psykologisk 
hjelp.	Arbeiderne	fikk	deretter	sparken	da	kontrakten	
var oppfylt.

OpenAI oppgir ikke navnet på selskapene de bruker til 
å	gjøre	arbeidet,	men	dette	bør	være	et	gjennomsiktig-
hetskrav for å sikre at de etiske retningslinjene følges 
i alle ledd av KI-selskapenes leverandørkjede. Vi vet nå 
om de kenyanske arbeiderne takket være en undersø-
kelse	magasinet	Time	utførte,	men	det	finnes	mange	

2.8 Virkninger på arbeidskraft

«Så lenge selskaper som utvikler og bruker generativ KI, ikke er 
åpne om hvor mye energi de bruker, hvilke kilder energien kommer 

fra, og hvor mye de forventer å bruke, er det umulig å holde dem 
ansvarlige og få dem til å forplikte seg til reelle reduksjoner. »



41

ForbrukerrådetJuni 2023 Ghost in the machine

flere	spøkelsesarbeidere	som	må	jobbe	for	at	store	
språkmodeller	skal	bli	tilgjengelige	for	allmennheten.

Ifølge magasinet Sustain kommer det stadig nye 
 rapporter om moderatorer og klikkarbeidere som 
 jobber for OpenAI, TikTok og andre, og som er under-
betalt og ikke får den nødvendige psykologiske støt-
ten de trenger på grunn av arbeidet sitt. I tillegg blir 
de hindret i å organisere seg.182 Disse blir ofte glemt i 
debatten om KI.183 

2.8.2 ARBEIDSAUTOMATISERING OG TRUSLER MOT  
 ARBEIDSPLASSER

Den økte bruken av generativ KI har gitt opphav til 
diskusjoner om hvordan teknologien kan utvide ar-
beidstakernes	oppgaver,	men	også	gjøre	visse	jobber	
overflødige,	og	hvordan	det	vil	påvirke	yrkene	som	blir	
berørt.184 Dette er et tema som er relevant for mange 
typer teknologi, men den raske veksten av generativ 
KI har rettet søkelyset på automatisering av arbeid.185 

Hvis arbeidsgivere ganske enkelt kan be en KI om å 
produsere tekst eller bilder, kan det skape insentiver 
til eller bli brukt som unnskyldning for å permittere 
folk på områder som kreative næringer eller journalis-
tikk. For eksempel er det en risiko for at bildegenera-

torer	gjør	jobber	innen	konsepttegning	og	arkivbilder	
overflødige	fordi	det	vil	være	billigere	for	bedrifter	å	
bruke bildegeneratorer enn å betale en kunstner eller 
fotograf for å lage bildene. Som beskrevet ovenfor kan 
automatisering av det å skape innhold også føre til at 
arbeidet	faktiske	mennesker	gjør,	blir	mindre	verdt,	
samtidig	som	den	generelle	kvaliteten	på	det	tilgjen-
gelige innholdet blir lavere.
 
I tilfeller der de ansatte erstattes av automatiserte 
systemer, kan det også redusere kvaliteten på tje-
nester, for eksempel innen kundestøtte. Dette kan ha 
spesielt alvorlige konsekvenser i sektorer der bruker-
ne er avhengige av å få kontakt med et ekte mennes-
ke, for eksempel da en hjelpetelefon for spiseforstyr-
relser permitterte de ansatte og erstattet dem med 
en chatrobot.186

2.9 Åndsverk
Fordi generative KI-modeller skaper nytt innhold ba-
sert på allerede eksisterende innhold, oppstår det en 
rekke spørsmål om opphavsretten til både dem som 
skapte verkene i treningsdataene, og de genererte 
resultatene. 

I treningsdataene til mange av de generative KI-mo-
dellene	finnes	det	enorme	mengder	innhold	som	er	
underlagt opphavsretten. Det er foreløpig uklart om 
det er et lovbrudd eller ikke å trene opp generative 
KI-modeller uten samtykke fra skaperen av verket 
som KI-modellen blir trent opp på. For eksempel 
har det vært store protester i kunstnermiljøer mot å 
utvikle og bruke bildegeneratorer som er trent opp på 
innhold som er underlagt opphavsretten.187 Dette er 
spesielt kontroversielt når KI-modellene kan generere 
nye bilder ved å etterlikne stilen eller de karakteristis-
ke trekkene til en bestemt kunstner.188 

I januar 2023 gikk tre kunstnere til søksmål mot-
Stability AI og Midjourney på grunn av Stable 
 Diffusion. De mente verktøyet brukte opphavsretts-
beskyttede bilder fra millioner av kunstnere som 
treningsdata.189 Stability AI har innført et system der 
kunstnere kan velge bort at arbeidet deres brukes til å 
trene Stable Diffusion. Dette er likevel en tidkrevende 
prosess som legger byrden på enkeltkunstnere som 
uansett ikke her bedt om å være en del av trenings-
datasettet i utgangspunktet.190 Videre har kunstnere 
hevdet at syntetisk innhold som skal likne på originale 
kunstverk, er «groteske hån», og at det undergraver 
verdien til kunstnerne.191

Det	finnes	også	flere	åpne	juridiske	spørsmål	
om hvem som eier opphavsretten til et verk som 
 generativ KI har generert.192 En datamaskin kan ikke 
ha noen opphavsrett, og det er uklart i hvilken grad 
brukeren av modellen får opphavsretten til et verk 
som er skapt ved hjelp av generativ KI.

2.9 Åndsverk
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Eksisterende juridiske rammeverk blir alltid satt 
på prøve av ny teknologi, og det samme skjedde da 
generativ KI ble populært. Alle teknologinøytrale lover 
kan	gjelde	for	generativ	KI	når	teknologien	brukes	i	
en	aktuell	sammenheng.	Men	siden	det	ikke	finnes	
noen presedens eller rettspraksis å bygge på, spiller 
tilsynsmyndigheter	en	viktig	rolle	når	deg	gjelder	å	
trekke skille mellom lovlig og ulovlig trening, distribu-
ering, design og bruk av generativ KI. Dette arbeidet 
vil avklare om og hvor det er smutthull i det juridiske 
rammeverket	når	det	gjelder	generativ	KI.	Tilsyns-
myndigheter	spiller	også	en	avgjørende	rolle	i	å	sikre	
at selskaper som utvikler og distribuerer generativ KI, 
overholder begrensningene som lovgivere allerede har 
satt. På denne måten kan utviklingen og treningen av 
generativ KI skje på en trygg, rettferdig og ansvarlig 
måte. 

Hvis dagens lover ikke i god nok grad tar for seg risi-
koen ved nye teknologier, kan det være nødvendig å 
endre dem eller innføre nye lover. Det har skjedd mye 

for å regulere kunstig intelligens over hele verden, og 
noe av dette vil også være svært relevant for genera-
tiv	KI.	I	Europa	er	det	flere	pågående	prosesser	som	
kan	gjøre	dagens	rammeverk	bedre	eller	føre	til	nye	
lover som gir bedre forbrukerrettigheter og minimerer 
skadevirkningene av teknologi. Disse mulighetene må 
EUs lovgivere gripe. 
 
I dette kapittelet beskrives noe av den mest framtre-
dende lovgivningen for å håndtere utfordringene som 
generativ KI gir forbrukeresom beskrevet i kapittel 2, 
for eksempel knyttet til personvern, forbrukerlovgiv-
ning og produktsikkerhet. Kapittelet dreier seg stort 
sett om europeiske juridiske rammeverk, men nevner 
eksempler fra USA når det er spesielt relevant.193 Det 
beskrives også nye lover, som utkastet til den euro-
peiske forordningen om kunstig intelligens (KI-for-
ordningen), AI-ansvarsdirektivet, og oppdateringen 
av	produktansvarsdirektivet,	så	langt	de	gjelder	
generativ KI. Tabellen nedenfor tar for seg noen av de 
viktigste punktene.
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EKSISTERENDE ELLER 
FRAMTIDIG LOV? 

GJELDER DEN  
GENERATIV KI?

EFFEKT PÅ  
GENERATIV KI?

HVA MÅ GJØRES? 

PERSONVERN-
FORORDNINGEN  

 
(GENERAL DATA  

PROTECTION  
REGULATION, GDPR)

Eksisterende. Gjelder alle delene 
av generativ KI 
som  dreier seg om 
person opplysninger, 
inkludert spesielt 
treningsdata, det 
brukerne skriver 
til KI-ene, og det 
de  generative KI-
systemene  genererer. 

Den behandlings-
ansvarlige må over-
holde kravene i GDPR 
for all behandling av 
person-opplysninger. 

Dette inkluderer 
flere	rettigheter	for	
den registrerte, for 
eksempel retten til 
å få rettet uriktige 
personopplysninger 
og til å få person-
opplysninger slettet. 

Tilsynsmyndig-
heter må under-
søke  generative 
KI- systemer for å 
sikre at de overholder 
gjeldende	lovkrav.

Noen tilsyns-
myndigheter  
undersøker  allerede 
visse generative KI-
systemer. 

HANDELSPRAKSIS-
DIREKTIVET  

 
(UNFAIR COMMERCIAL 
PRACTICES DIRECTIVE, 

UCPD)

Eksisterende. 

Det er også mulig å 
endre direktivet på 
bakgrunn av en på-
gående evaluering av 
forbruker regelverket. 

Gjelder generative KI-
systemer i til knytning 
til  handels praksis. 

Næringsdrivende må 
ikke bruke generativ 
KI på en måte som 
utgjør	villedende	eller	
aggressiv handels-
praksis	under	UCPD,	
eller som er i strid 
med den nærings-dri-
vendes krav til akt-
somhet. 

Forbruker-
myndighetene må 
undersøke generative 
KI-systemer for å 
sikre samsvar med 
UCPD.	

EU-kommisjonen bør 
bruke den pågå-
ende evalueringen 
for å sikre et bredt 
nok virkeområde av 
UCPD	og	effektive	
 forebyggende  
mekanismer. 

PRODUKTSIKKER-
HETSDIREKTIVET  

 
(GENERAL PRODUCT 
SAFETY DIRECTIVE, 

GPSD)

Eksisterende. Kan	gjelde,	men	det	
er noen usikkerheter 
knyttet	til	defini-
sjonene av virkeområ-
det og skade-virknin-
ger i GPSD.

Produsenter må 
ikke lansere utrygge 
 produkter. 

Produktsikkerhets-
myndigheter 
må iverksette 
 forebyggende 
tiltak for å håndtere 
skadevirkninger av 
 generativ KI i den 
grad det er mulig 
under GPSD.



45

ForbrukerrådetJuni 2023 Ghost in the machine

EKSISTERENDE ELLER 
FRAMTIDIG LOV?

GJELDER DEN  
GENERATIV KI?

EFFEKT PÅ  
GENERATIV KI?

HVA MÅ GJØRES?

PRODUKTSIKKERHETS-
FORORDNINGEN 

(GENERAL PRODUCT 
SAFETY REGULATION, 

GPSR)

Vil tre i kraft innen 
utgangen av 2024.

Gjelder. Produsenter må 
ikke lansere utrygge 
 produkter.

Produktsikkerhets-
myndighetene må for-
berede seg til at GPSR 
trer i kraft, for å bruke 
den på generativ KI 
og sikre at det ikke er 
noen utrygge produk-
ter på  markedet. 

FORORDNINGEN OM 
DIGITALE TJENESTER 
(DSA) I FORBINDELSE 

MED INNHOLDS-
MODERERING

Vil tre i kraft fullt og 
helt i februar 2024 
for alle enheter den 
omfatter, og innen ut-
gangen av sommeren 
2023 for veldig store 
nettbaserte plattfor-
mer (VLOPs – very 
large online platforms) 
og veldig store nett-
baserte søkemotorer 
(VLOSEs – very large 
online search engines). 

Vil tilsynelatende 
ikke	gjelde	direkte	
for  generative KI- 
systemer. 

Vil sannsynligvis 
	gjelde	nedstrøms	
bruk av generert 
innhold av tredje-
parter, og generative 
KI-systemer som er 
innebygd i digitale 
tjenester som er 
omfattet av DSA.

Krav til innholds-
moderering for den 
genererte teksten. 

EUS KONKURRANSE-
RETT 

Eksisterende. Gjelder. Selskaper som 
utvikler eller distri-
buerer generativ KI, 
kan ikke misbruke en 
dominerende stilling i 
markedet. 

Konkurransetilsyns-
myndighetene må 
overvåke markedet 
for generativ KI for å 
sikre at det ikke fore-
kommer konkurranse-
begrensende praksis. 

3. Regulering



46

Forbrukerrådet Juni 2023Ghost in the machine

EKSISTERENDE ELLER 
FRAMTIDIG LOV?

GJELDER DEN  
GENERATIV KI?

EFFEKT PÅ  
GENERATIV KI?

HVA MÅ GJØRES?

THE ARTIFICIAL 
INTELLIGENCE ACT 

(AIA)

Er under forhandling, 
med trilogmøter som 
skal begynne i 2023. 

Forventes å tre i kraft 
fullt og helt tidligst i 
april/mai 2026, hvis 
det blir enighet om 
en trilogavtale innen 
januar 2024.

Gjelder sannsynlig-
vis, men usikkert 
om  generative 
KI-systemer vil bli 
regulert separat som 
grunnlags-modeller 
(Europa- parlamentets 
innstilling), i sammen-
heng med høyrisi-
kosystemer eller 
forbudt praksis eller 
i sammenheng med 
chatroboter eller 
dype forfalskninger 
(EU-kommisjo-
nens utkast) eller 
som et KI-system 
for generelle for-
mål  (Europarådets 
 innstilling). 

Fortsatt svært  
usikkert. 

EU-lovgivere må sikre 
at AIA tar høyde for 
skade-virkningene 
som er skissert i 
kapittel 2, ved å sikre 
forbruker rettigheter 
og nødvendige 
for-pliktelser pålagt  
alle ledd av aktør-
kjeden for generative 
KI-er. 

PRODUKTANSVARS-
DIREKTIVET 

 
 (PRODUCT LIABILITY 

DIRECTIVE, PLD)

Eksisterende. Gjelder sann-synligvis 
ikke. 

DET REVIDERTE  
PRODUKTANSVARS-

DIREKTIVET  
 

(REVISED PRODUCT 
LIABILITY DIRECTIVE, 

REVISED PLD)

Kommer – 
er under forhandling. 

Usikkert. Avhenger av 
en	nylig	avgjørelse	om	
dagens PLD. 

Kan åpne for at 
forbrukere kan kreve 
erstatning, men ikke 
for ikke- økonomiske 
skader, noe som er en 
betydelig begrensning 
i sammenheng med 
generativ KI.  

EU-lovgivere bør 
endre forslaget på 
en måte som sikrer 
forbrukere rett til å 
kreve erstatning for 
ikke-økonomiske 
skader under det 
reviderte produkt-
ansvarsdirektivet. 

AI-ANSVARS-
DIREKTIVET 

 
 (AI LIABILITY  

DIRECTIVE, AILD)

Kommer – er under 
forhandling. 

Kan	gjelde,	avhengig	
av AIA. 

Kan	gjøre	at	forbruke-
re kan kreve erstat-
ning, men inneholder 
i dag betydelige 
begrens-ninger. 

AILD er fortsatt tidlig 
i de politiske proses-
sene, og EU-lovgivere 
må endre forslaget 
på en måte som gir 
forbrukerne effek-
tive muligheter til å 
kreve erstatning for 
skade-virkninger fra 
generativ KI. 

3. Regulering
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Listen over juridiske rammeverk er ikke uttømmende 
og dekker bare EU-lover. Mange andre EU-lover vil 
også	gjelde	for	generativ	KI	i	forskjellige	sammen-
henger, for eksempel menneskerettighetslover, 
diskrimineringslover og arbeidsrettslover – og mange 
av disse kunne vært inkludert ovenfor. De er utelatt 
fra tabellen av hensyn til lengden. På samme måte er 
vurderingene av hvorvidt de ulike juridiske rammever-
kene	gjelder	for	generativ	KI,	ikke	fullstendige.	

Oversikten i denne rapporten er dermed et bidrag 
til diskusjonen om løsninger på skadevirkningene 
fra generativ KI, men det trengs omfattende juridisk 
analyse	for	å	avgjøre	effekten	av	disse	rammeverkene	
på generativ KI. 

3. Regulering
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3.1 Personvernrett 
EUs personvernforordning (GDPR)194	gjelder	for	både	
selskaper etablert i EU og selskaper etablert utenfor 
EU når de behandler195 personopplysninger196 til noen i 
EU eller EØS.197  

Forpliktelsene	i	GDPR	gjelder	først	og	fremst	for	«be-
handlingsansvarlige», altså enheten som bestemmer 
formålene og midlene for behandlingen av person-
opplysninger.198 Noen forpliktelser er også lagt på 
«databehandleren»,199 altså enheten som behandler 
personopplysningene på vegne av den behandlings-
ansvarlige.	Som	nevnt	i	kapittel	1.1.2	inngår	det	flere	
aktører i de ulike stadiene av utviklingen og distribu-
sjonen	av	generativ	KI.	Det	er	avgjørende	at	de	ulike	
aktørene	i	aktørkjeden	for	generativ	KI	tydelig	define-
rer	rollene	sine,	slik	at	GDPR	blir	overholdt	gjennom	
hele prosessen. 
 
Etter hvert som selskaper utvikler og distribuerer 
generative	KI-modeller,	kan	GDPR	gjelde	for	minst	tre	
aspekter av systemet: treningsdataene som brukes til 
å utvikle den generative KI-modellen, resultatene fra 
den generative KI-modellen og selve den generative 
KI-modellen. 
 
Som beskrevet tidligere, analyserer generative 
KI-modeller store mengder data som vanligvis er 
hentet fra internett. Noen av disse datapunktene er 
unektelig personopplysninger, og det betyr at GDPR 
gjelder	for	denne	behandlingen.	På	samme	måte	
gjelder	GDPR	for	behandlingen	av	personopplysninger	
fra forespørslene som enkeltpersoner gir den gene-
rative	KI-en,	og	som	er	knyttet	til	personene	gjennom	
personlige kontoer eller liknende. 

Det er mulig å bruke generativ KI til å generere bilder, 
tekst,	videoer	og	lyd	knyttet	til	identifiserbare	fysiske	
personer.	GDPR	vil	derfor	klart	gjelde	for	noen	av	de	
genererte resultatene så vel som forespørselen.200 
Dette	gjelder	uavhengig	av	om	den	genererte	infor-

masjonen er riktig eller ikke, noe som betyr at et dype 
forfalskninger i bilder eller usanne uttalelser knyttet 
til	identifiserbare	personer	like	fullt	er	person-
opplysninger. 

Slik en generativ KI fungerer, vil modellen ikke 
nødvendigvis inneholde noen personopplysninger 
– det er ingen faktiske bilder av enkeltpersoner i 
selve modellen – men resultatet kan like fullt være et 
identifiserbart	bilde	av	en	ekte	person.	Men	selv	om	
modellen ikke inneholder personopplysninger direkte, 
har forskere klart å trekke ut treningsdata fra store 
språkmodeller. Store språkmodeller er generelt mer 
sårbare for slike uttrekk enn de mindre variantene.201 
Som nevnt ovenfor inkluderer treningsdataene også 
personopplysninger,	noe	som	kan	gjøre	det	mulig	å	
trekke ut personopplysninger fra de generative KI-
ene. Noen forfattere har hevdet at fordi det er mulig 
å trekke ut personopplysninger fra modellen, betyr 
at selve modellen kan betraktes som personopplys-
ninger.202	Dermed	er	det	mulig	at	GDPR	kan	gjelde	for	
selve modellene, i tillegg til forespørslene til modelle-
ne og de genererte resultatene fra dem.

I henhold til GDPR krever behandling av personopplys-
ninger generelt et rettslig grunnlag.203 GDPR etablerer 
et generelt forbud mot å behandle særlige kategorier 
av personopplysning, blant annet personopplysninger 
som avslører rasemessig eller etnisk opprinnelse, 
politiske meninger, helse og biometriske data.204 I 
tilfeller der treningsdataene eller resultatene fra en 
generativ KI-modell inkluderer særlige kategorier av 
personopplysninger, må den behandlingsansvarlige ha 
et rettslig grunnlag som unntar fra dette forbudet. 
 
Per mai 2023 har det blitt kastet lys over det rettslige 
grunnlaget som noen utviklere hevder de har for å 
behandle personopplysninger for å utvikle genera-
tive KI-modeller. Etter gransking fra det italienske 
datatilsynet205 la OpenAI til et avsnitt i retningslinjene 

3.1 Personvernrett

 195  Art. 4 (2) GDPR.

 196    Art. 4 (1) GDPR. 

 197   Art. 3 GDPR. 

 198   Art. 4 (7) GDPR. 

 199   Art. 4 (8) GDPR. 

 200	 GDPR	gjelder	ikke	for	«behandling	av	personopplysninger	som	utføres	av		

 en fysisk person som ledd i rent personlige eller familiemessige aktiviteter»,  

 jf. art. 2. Generering av resultater knyttet til en fysisk person som en del  

 av en rent personlig aktivitet, der resultatet ikke deles på nettet, er  

	 derfor	ikke	nødvendigvis	regulert	av	GDPR.	Men	GDPR	kan	fortsatt	gjelde		

 for systemeieren.

 204 Art. 6 GDPR.

 205 Art. 9 (2) GDPR.
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 210 Art. 25 GDPR. 

 211 Art. 5 (1) (c) GDPR.

 212 Art. 5 (1) (b) GDPR.   

 214  Art. 17 GDPR.  

 215  Art. 16 GDPR.

 216  Art. 21 GDPR.

 218  Se imidlertid kravene til informasjon for de registrerte i art. 12-14 GDPR.

sine for personvern for brukere utenfor USA og hevdet 
at	de	hadde	et	rettslig	grunnlag	gjennom	å	fullbyrde	
en kontrakt og en bred berettiget interesse av å for 
eksempel utvikle, forbedre eller markedsføre tjenes-
tene sine.206 Google har derimot ennå ikke sluppet 
chatroboten sin Bard i EU.207 Det har blitt spekulert i 
at dette kan skyldes GDPR,208 og i skrivende stund er 
det ikke oppgitt noe rettslig grunnlag for å behandle 
personopplysninger i sammenheng med Bard.209

I tillegg til at det trengs et rettslig grunnlag for å 
behandle	personopplysninger,	finnes	det	forskjellige	
andre relevante juridiske krav for å behandle per-
sonopplysninger for å trene opp, utvikle, distribuere 
og bruke generative KI-modeller. Diskusjonen om 
prinsippene for innebygd personvern og personvern 
som standardinnstilling,210 dataminimering211 og 
formålsbegrensning212 i sammenheng med trening av 
maskinlæringsmodeller er ikke noe nytt, og prinsippe-
ne	gjelder	også	for	trening	av	generative	KI-modeller	
når personopplysninger er involvert.213 

Prinsippet om dataminimering innebærer at det skal 
samles inn og behandles så lite personopplysninger 
som mulig for de angitte formålene med behandlin-
gen. Formålsbegrensning betyr at personopplysnin-
ger ikke skal brukes til andre formål enn det som er 
oppgitt på innsamlingstidspunktet, og at personopp-
lysningene ikke skal lagres lenger enn nødvendig for å 
oppfylle disse formålene. Siden trening av generative 
KI-modeller krever store mengder data og modellene 
ofte utvikles for generelle formål, kan disse prinsippe-
ne	komme	i	konflikt	med	tilnærmingen	utviklere	har	til	
generative KI-modeller. 

 
3.1.1 RETTIGHETENE TIL DEN REGISTRERTE

Den personen som opplysninger kan knyttes til (den 
registrerte)	har	flere	rettigheter	i	henhold	til	GDPR.	
Dette inkluderer retten til sletting (rett til å få person-
opplysningene slettet, noen ganger kalt «retten til å 
bli glemt»),214 rett til retting (rett til å få personopplys-
ninger korrigert),215 og retten til å protestere (rett til å 
protestere mot at personopplysninger blir behandlet).216 

Det er fortsatt uklart hvordan selskaper som utvikler 
og distribuerer generative KI-modeller, i praksis vil 
være i stand til å oppfylle forespørsler der den regis-
trerte ber om å utøve rettighetene sine. Etter at det 
italienske	datatilsynet	gransket	ChatGPT,	la	OpenAI	til	
muligheten til å få personopplysningene sine fjernet 
fra treningsdataene, i tillegg til muligheten til å korrigere 
uriktige personopplysninger. OpenAI presiserer imid-
lertid i retningslinjene sine for personvern: «På grunn 
av den tekniske kompleksiteten i hvordan modellene 
våre fungerer, kan vi kanskje ikke rette opp de uriktige 
opplysningene» (vår oversettelse).217 Det er med andre 
ord høyst tvilsomt om det er teknisk mulig for OpenAI å 
overholde GDPR og sikre den registrertes rettigheter. 

Det er også tvilsomt om et avmeldingssystem (opt-
out) som det OpenAI har tatt i bruk, er i samsvar med 
GDPR. For at avmeldingssystemet skal være effektivt, 
vil det kreve at alle brukerne vet at den generative 
KI-modellen ble trent opp på personopplysningene 
deres. Dette er ikke klart for forbrukerne med mindre 
de selv bruker de generative KI-ene i stor grad, og 
selv da er det lite sannsynlig at de vil forstå i hvilket 
omfang KI-modellen behandler personopplysningene 
deres.218 

En betydelig hindring knyttet til sletting av personopp-
lysninger fra treningsdataene er størrelsen på dataset-
tene som brukes til å trene opp generative KI-model-
ler.219	Arbeidet	knyttet	til	å	samle	inn,	sortere	og	klargjøre	
datasettene blir som regel ikke prioritert av KI-utvikler-
ne, til fordel for å utvikle selve modellen.220 Dermed blir 
også	selskapenes	evne	til	å	finne	og	slette	dataene	til	
enkeltpersoner begrenset av at de mangler oversikt over 
og	dokumentasjon	av	datasettene.	Dette	er	i	konflikt	
med	gjeldende	personvern	lovgivning.	

 

3.1 Personvernrett
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3.1.2 DET ITALIENSKE DATATILSYNETS AVGJØRELSE  
 OM CHATGPT

Det	har	allerede	blitt	gjort	forsøk	på	å	anvende	GDPR	
på generative KI-modeller. Det italienske datatilsynet 
innførte 31. mars 2023 en midlertidig begrensning 
for	OpenAI,	altså	eieren	av	ChatGPT,	når	det	gjaldt	å	
behandle personopplysninger om italienske perso-
ner. Samtidig startet de en granskning av faktaene i 
saken.221	Bakgrunnen	for	det	var	flere	mulige	brudd	på	
GDPR, for eksempel spørsmål knyttet til behandling 
av	personopplysninger	om	brukere	av	ChatGPT-tje-
nesten, behandling av personopplysninger i forbindel-
se med trening av modellen og behandling av person-
opplysninger under innholdsgenerering. Resultatet 
var at OpenAI midlertidig blokkerte tilgangen til 
ChatGPT	for	personer	i	Italia.	Selv	om	dette	løste	noen	
av problemene med personvern som det italienske 
datatilsynet tok opp, var det for eksempel fortsatt 
mulig for folk utenfor Italia å generere personopplys-
ninger om italienske borgere.

Noen av de mulige bruddene som det italienske data-
tilsynet påpekte, har mer vidtrekkende konsekvenser 
enn andre. OpenAI bør klare å iverksette tiltak for å 
løse problemer som datainnbrudd og implementere 
mekanismer for å kontrollere alderen på brukerne 
uten å endre modellen i vesentlig grad. Men å unngå 
at modellen genererer uriktige personopplysninger, 
virker vanskeligere å løse, selv om det samsvarer med 
OpenAIs eget mål om å øke treffsikkerheten i model-
lene. Som nevnt ovenfor mener OpenAI allerede at de 
kanskje ikke er i stand til å korrigere uriktige resulta-
ter,222 og det virker svært usannsynlig at selskapet vil 
kunne garantere at personopplysninger om enkeltper-
soner	blir	riktige,	verken	gjennom	å	forbedre	modellen	
eller	gjennom	innholdsmoderering,	som	beskrevet	
ovenfor og i kapittel 2.3.2. 

Det siste og alvorligste problemet som det italienske 
datatilsynet tok for seg, er at OpenAI ikke syntes å ha 
noe rettslig grunnlag for å behandle personopplysnin-
ger om italienske borgere for å trene opp modellen. 
Ettersom GDPR er et harmonisert regelverk i EU, vil 
det i praksis bety at OpenAI ikke hadde et rettslig 

grunnlag til å trene opp den generative KI-modellen på 
personopplysninger om personer i hele EU eller EØS. 
OpenAI har ikke delt informasjon om treningsdataene 
sine, men det kan antas at de inneholder person-
opplysninger om personer i EU og EØS, for eksempel 
hentet fra internett.

Det er teknisk mulig å utarbeide nye datasett for å tre-
ne opp senere GPT-modeller og sortere datasettene 
for å fjerne personopplysninger om personer i EU og 
EØS, men dette vil være ekstremt tid- og ressurskre-
vende. Det vil derfor sannsynligvis bremse utviklingen 
kraftig. Dette reiser spørsmålet om hvorvidt gene-
rative KI-modeller for generelle formål223 og GDPR er 
forenlige. 

28.	april	2023	ble	ChatGPT	tilgjengelig	i	Italia	igjen	
etter at OpenAI introduserte ulike tiltak for å sikre 
personvernet, for eksempel en mekanisme for å 
fjerne personopplysningene sine fra treningsdataene, 
som beskrevet ovenfor, en mekanisme for å utøve 
retten til å få personopplysningene sine slettet, ny 
informasjons som inkluderer det rettslige grunnlaget 
som brukes til behandling, og krav knyttet til alder.224 
OpenAI har altså tilsynelatende innført nye tiltak 
for å sikre personvernet, men det er uklart hvordan 
forbrukerne vil være i stand til å faktisk utøve rettig-
hetene sine, for eksempel retten til å velge bort at 
personopplysningene deres blir brukt til å trene den 
generative KI-modellen. 

Selv om OpenAI skulle ha berettigete interesser som 
veier tyngre enn de grunnleggende rettighetene til de 
registrerte,225 tok tilsynelatende ikke OpenAI denne 
avveiningen før de lanserte den generative KI-mo-
dellen for offentligheten. Derfor framstår det i beste 
fall som tvilsomt at OpenAI har klart å etterleve for 
eksempel prinsippene om lovlighet eller ansvarlig-
het.226 Det at det italienske datatilsynet ser ut til å 
ha akseptert disse påstandene, kan vise seg å bli et 
problem fordi at det å overholde GDPR krever mer enn 
de raske løsningene OpenAI har tatt i bruk. 

 223  En samlebetegnelse for KI-systemer som er utviklet for å utføre mange  

 forskjellige oppgaver på tvers av forskjellige domener.

 225 Art. 6 (1) (f) GDPR. 

 226  Art. 6 and 5 (2) GDPR. 
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Det virker åpenbart at beskyttelsen GDPR skal gi 
enkeltpersoner, vil kreve omfattende analyse og rask 
håndhevelse for å være effektiv. Selv om GDPR kan 
bidra til å beskytte enkeltpersoner, har forordnin-
gen blitt kritisert for at den er treg og komplisert å 
håndheve, spesielt i grenseoverskridende saker.227 
Det europeiske personvernrådet (EDPB – European 
Data Protection Board) har imidlertid etablert en 
EU-omfattende innsatsgruppe for å koordinere et-
terforskning	av	og	håndhevelse	overfor	ChatGPT.	Det	
vil altså tydeligvis bli videre utvikling på det juridiske 
feltet.228	Det	franske	datatilsynet	har	mottatt	flere	

klager og publisert en handlingsplan som involverer 
ChatGPT.229 Både tyske og spanske datatilsyn vurderer 
også tiltak.230 

Selv om det har blitt lagt størst vekt på OpenAI og 
ChatGPT	i	sammenheng	med	å	håndheve	GDPR,	vil	
andre aktører sannsynligvis bli omfattet i større grad 
etter hvert som forskjellige modeller kommer i bruk. 
Det er tydelig vilje til håndheving, og derfor vil GDPR 
være et viktig juridisk rammeverk for å sikre at gene-
rativ KI respekterer personvernet til alle registrerte. 

3.2 Forbrukerrett
Handelspraksisdirektivet om urimelig handelspraksis 
overfor	forbrukere	(UCPD)231 fastsetter lovbestemmel-
ser som regulerer forretningspraksis mellom foretak 
og forbrukere i EU og EØS. Direktivet er teknologinøy-
tralt	og	gjelder	for	all	handelspraksis	fra	foretak	over-
for forbrukere. Det er ment å fungere som en generell 
ramme som skal beskytte forbrukerens mulighet til å 
ta egne beslutninger i møte med kommersielle aktø-
rer. Direktivet retter seg mot praksisen til næringsdri-
vende232 for å sikre at denne handelspraksisen233 ikke 
er	urimelig,	ofte	gjennom	krav	til	utfyllende	informa-
sjon	og	gjennomsiktighet.	

Visse	handelspraksiser	er	direkte	forbudt,	og	UCPD	
vedlegg 1 inneholder en svarteliste over urimelige han-
delspraksiser. I tillegg til de forbudte praksisene i ved-
legg	1	er	det	flere	brede,	skjønnsmessige	lovbestem-
melser	i	UCPD.	En	handelspraksis	er	urimelig	hvis	den	
er villedende234 eller aggressiv,235 noe som forårsaker 
(eller	sannsynligvis	vil	forårsake)	at	en	gjennomsnittlig	
forbruker tar en transaksjonsbeslutning hen ellers 
ikke ville tatt.

Transaksjonsbeslutninger	har	blitt	bredt	definert	og	
inkluderer forbrukerbeslutninger som å legge til en 
vare i en virtuell handlevogn eller gå inn i en butikk. 
I	de	siste	retningslinjene	til	UCPD,	som	ble	publisert	
i desember 2021, inkluderte EU-kommisjonen også 
eksempler som å fortsette å bruke en tjeneste ved å 

bla	gjennom	eller	rulle.236 Dermed har de tilsynelaten-
de	utvidet	omfanget	av	UCPDs	test	for	om	noe	er	en	
transaksjonsbeslutning, til å innebære forretnings-
praksis i kjernen av oppmerksomhetsøkonomien. 
Siden retningslinjene ikke er juridisk bindende, er det 
ennå ikke klart hvordan de vil bli tolket av forbruker-
myndigheter og domstoler i praksis. 
 
Det	finnes	også	en	generell	bestemmelse	om	at	en	
praksis er urimelig dersom den er i strid med krave-
ne til yrkesmessig aktsomhet og den endrer eller er 
egnet	til	å	endre	gjennomsnittsforbrukerens	økono-
miske atferd. Dette fungerer som et sikkerhetsnett 
for å sikre at urettferdig praksis som ikke dekkes av 
svartelisten, villedende praksis eller aggressiv praksis 
fortsatt er underlagt rettferdighetsvurderingen i 
UCPD.237 Kravet om yrkesmessig aktsomhet vil også 
kunne fungere som et bindeledd til andre rettslige 
rammeverk, for eksempel lovgivning om ikke-diskri-
minering,	noe	som	gjør	det	mulig	å	bruke	rettspraksis	
fra slike regelverk i forbrukerretten.238

Generativ KI som frittstående modeller eller innebygd 
i andre forbrukerrettede tjenester kan være underlagt 
UCPD	på	flere	måter,	enten	i	tradisjonell	forstand	ved	
at forbrukeren bruker penger, eller ved at forbrukeren 
holdes	på	tjenesten.	Hvorvidt	UCPD	gjelder,	avhenger	
uansett av at den generative KI-modellen brukes i 
sammenheng med en kommersiell praksis. 

3.2 Forbrukerrett

 232  Art. 2 (b)	UCPD.	

 233 Art. 4 (d)	UCPD.	  

 234 Art.	6	-7	UCPD.	

 235  Art.	8-9	UCPD.	 
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3.2 Forbrukerrett

Bing bruker for tiden annonser i det generative 
KI-søket sitt,239 og dette krever at de merkes tydelig 
for å sikre at det ikke er en villedende praksis. Hvis en 
tekstgenerator brukes til å overtale en forbruker til å 
holde	seg	i	tjenesten,	for	eksempel	gjennom	vedva-
rende kommunikasjon, og spesielt rettet mot kjente 
svakheter hos forbrukeren (noe som kan være tilfellet 
for chatroboter som er programmert til å generere 
og	simulere	romantikk),	kan	dette	også	utgjøre	en	
aggressiv praksis. Som nevnt i kapittel 2.1.4.3 for-
søker	flere	selskaper	allerede	å	integrere	generativ	
KI i handleopplevelsene sine, noe som kan føre til at 
forbrukerne blir villedet og kjøper et produkt basert på 
uriktig informasjon. 

Det	har	vært	opprop	om	å	bruke	UCPD	til	å	løse	forbru-
kerutfordringene som generativ KI gir opphav til. Den 
europeiske	forbrukerorganisasjonen	BEUC240 sendte 
et brev om generativ KI, og spesielt tekstgeneratorer, 
til	DG	JUST	og	Consumer	Protection	Cooperation	
Network	(CPC-nettverket)	21.	april	2023.241 I brevet 
rettet	BEUC	oppmerksomheten	mot	ulike	måter	ge-
nerativ KI brukes på, som kan påvirke forbrukeratferd 
på	en	måte	som	er	i	strid	med	UCPD.	De	nevnte	også	
hensynet til sårbare grupper som barn. 

Det er helt klart behov for at forbrukermyndighetene 
vurderer og tar for seg ulovlig bruk av generativ KI i 
kommersielle sammenhenger ettersom KI brukes i 
stadig	flere	tjenester.	UCPD	kan	brukes	til	å	håndtere	
visse utfordringer knyttet til generativ KI i sammen-
heng med kommersiell praksis. Noen spesielt aktuelle 
eksempler kan være hvis en generativ KI brukes på 
en måte som gir forbrukerne falsk eller villedende 
informasjon om for eksempel produkter, eller hvis 
systemeieren utelater informasjon fra tjenestevilkå-
rene. 

Samtidig	finnes	det	potensielt	begrensninger	for	i	
hvor	stor	grad	UCPD	vil	gjelde	for	generativ	KI.	Anta-
kelig kan generativ KI ofte brukes til å øke interaksjo-
nen forbrukere har med en tjeneste, og øke engasje-
mentet ved å utnytte KI-ens evne til å virke som en 
selvbevisst samtalepartner – til tross for de åpenbare 
begrensningene den har. Dette kan villede forbruker-
ne og få dem til å bruke mye mer tid og oppmerksom-
het	på	slike	tjenester	enn	de	normalt	ville	gjort	uten	
illusjonen som modellen skaper, for eksempel hvis en 
chatrobot er utviklet for å simulere romantiske følel-

ser overfor forbrukeren. Det er imidlertid ikke sikkert 
hvor	nyttig	UCPD	vil	være	mot	praksis	som	på	en	uri-
melig måte trekker forbrukernes oppmerksomhet og 
engasjement til en bestemt tjeneste. En forutsetning 
for	at	UCPD	skal	være	nyttig	i	dette	tilfellet,	er	en	bred	
forståelse	av	hva	som	utgjør	en	«transaksjonsbeslut-
ning». Forståelsen er hittil bare basert på EU-kom-
misjonens (ikke-bindende) retningslinjer, snarere enn 
lovteksten. Dermed er mange av de relevante praksi-
sene	ikke	entydig	underlagt	UCPD.242 
 
Det er også et spørsmål om hvorvidt de forebyggende 
mekanismene	i	UCPD	er	gode	nok,	med	mindre	de	
brukes på en måte som også krever at digitale tjenes-
ter tilbyr «innebygd rettferdighet» (fairness-by-design) 
som en nødvendig grunnstein for den yrkesmessige 
aktsomheten, i stedet for å legge vekt på krav til 
informasjon. EU-kommisjonen bør løse dette ved å 
dra nytte av den pågående digitale evalueringen av 
om dagens forbrukerlovgivning i EU er egnet til å sikre 
forbrukervernet på nett godt nok.243 

 
3.2.1 FORBRUKERLOVGIVNING I USA

I USA håndhever den amerikanske handelskommisjo-
nen	FTC	(Federal	Trade	Commission)	handelsloven	
FTC	Act,	som	gir	FTC	myndighet	til	å	håndheve	brudd	
på urimelig og villedende handelspraksis.244 I motset-
ning	til	de	europeiske	forbrukermyndighetene	har	FTC	
mandat til å lage regler som er målrettet mot spesi-
fikke	villedende	praksiser	eller	urimelige	konkurran-
semetoder	innenfor	rammen	av	FTC	Act.245 Per juni 
2023	er	FTC	midt	i	en	omfattende	regelprosess	som	
kan	føre	til	nye	regler	som	definerer	bestemte	prak-
siser som alltid er urimelige og villedende. Dermed 
kan	FTC	reagere	kraftigere	og	mer	målrettet	mot	nye	
teknologier på markedet enn forbrukermyndighetene 
i EU kan. 

FTC	utstedte	allerede	retningslinjer	for	kunstig	intelli-
gens	i	2021,	og	de	krever	gjennomsiktighet,	fordoms-
frie og upartiske resultater, ansvarlighet og mer.246 
I 2023, da populariteten og tilbudet av generative 
KI-produkter	og	-tjenester	skjøt	i	været,	utstedte	FTC	
også en uttalelse rettet mot bedrifter og minnet dem 
på at annonsering for KI måtte skje på en sannferdig 
og ansvarlig måte.247 

Selv	om	FTC	ennå	ikke	har	gjennomført	håndhe-
vingsaksjoner mot selskaper som distribuerer eller 

 240 En europeisk paraplyorganisasjon for forbrukerinteresser som  

 Forbrukerrådet er medlem av.  
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trener opp generativ KI, har de hatt andre saker med 
sterke tiltak, inkludert algoritmebeslag (algorithmic 
disgorgement).248 Rettsmiddelet krever at selskapet 
sletter dataene og modellene eller algoritmene som er 
bygget på disse dataene, hvis forbrukernes rettighe-
ter ble krenket i innsamlingsprosessen. Dette kraftige 
rettsmiddelet kan forbedre praksisen til selskaper 
som frykter å bli tvunget til å slette modellene sine.

Center	for	AI	and	Digital	Policy	sendte	inn	en	klage	
til	FTC	3.	mars	2023	og	ba	om	at	utgivelsen	av	nye	
kommersielle	versjoner	av	ChatGPT	utover	GPT4	
skulle settes på pause, og at det skulle lages regelverk 
knyttet	spesifikt	til	generativ	KI.249	FTC	tar	ikke	saker	
for individuelle forbrukere, men kan basere undersø-

kelser på slike klager og rapporter. Det virker derfor 
sannsynlig	at	FTC	kan	reagere	på	akkurat	denne	kla-
gen for å minimere skadevirkningene på forbrukerne i 
lys av hvor populær bruken av generativ KI har blitt. 

25.	april	2023	kunngjorde	FTC,	Consumer	Finan-
cial	Protection	Bureau	(CFPB),	Equal	Employment	
Opportunity	Commission	(EEOC)	og	det	amerikanske	
justisdepartementets avdeling for borgerrettigheter 
at de skulle gripe inn i tilfeller av «diskriminering og 
partiskhet i automatiserte systemer».250 Og Det hvite 
hus	kunngjorde	flere	initiativer	5.	mai,	inkludert	å	
forplikte offentlig sektor til å redusere risiko.251 

3.3 Produktsikkerhetslovgivning
Produktsikkerhetslovgivning er ment å sikre at 
produkter som lanseres, er trygge for forbrukerne 
å bruke. Dagens europeiske produktsikkerhetsre-
gelverk er basert på produktsikkerhetsdirektivet 
(GPSD).252 Innen utgangen av 2024 skal den generelle 
produktsikkerhetsforordningen (GPSR)253 erstatte 
GPSD. Begge disse er relevante i sammenheng med 
generativ KI.

 
3.3.1 PRODUKTSIKKERHETSDIREKTIVET

GPSD	komplementerer	sektorspesifikk	lovgivning,	og	
gjelder	for	all	risiko	fra	produkter	som	ikke	dekkes	av	
andre lover.254 I praksis blir GPSD et sikkerhetsnett 
som sikrer at alle produktene på det europeiske mar-
kedet er underlagt sikkerhetskrav.

Lovgivningen krever at produsenter bare lanserer 
trygge produkter.255	Selv	om	definisjonen	av	et	pro-
dukt i direktivet er bred nok til at den teoretisk sett 
også dekker skadevirkninger som følge av program-
vare knyttet til et produkt,256 er programvare verken 
eksplisitt inkludert eller ekskludert. Det er derfor 
usikkert	om	GPSD	gjelder	for	GPT-modeller	og	andre	
rent programvarebaserte generative KI-modeller. 
Et	produkt	anses	som	trygt	når	det	ikke	utgjør	noen	
risiko, eller ikke mer enn minimal risiko, for forbruk-

ernes helse og sikkerhet under normal og forutsigbar 
bruk.257 Dette har tradisjonelt dekket fysiske konse-
kvenser på personer, for eksempel fysiske skader eller 
skade på eiendom. Psykisk helse er ikke eksplisitt 
nevnt i GPSD. Noen hevder at psykisk helserisiko 
fra produkter kan dekkes av GPSD.258 Det at det ikke 
nevnes	eksplisitt,	gjør	det	likevel	usikkert	om	GPSD	
omfatter risiko for skadevirkninger på psykisk helse. 

Kompetente myndigheter er pålagt å vurdere om 
produktene på markedet faktisk er trygge.259 En slik 
vurdering må følge føre-var-prinsippet, noe som 
betyr at et produkt kan antas å være utrygt hvis det 
ikke	finnes	vitenskapelig	sikkerhet	om	de	potensielle	
skadevirkningene av produktet. 

Som forklart i denne rapporten, virker det klart at 
generativ	KI	faktisk	kan	utgjøre	betydelig	risiko	for	
forbrukere, spesielt på psykisk helse. Slike risiko-
er kan for eksempel oppstå hvis det genereres og 
deretter spres uriktige personopplysninger eller dype 
forfalskninger, hvis det distribueres svært manipu-
lerende	og	personifiserte	generative	KI-er,	eller	hvis	
forbrukere bruker generative KI-er for mental helse 
eller medisinsk rådgivning. 
 

3.3 Produktsikkerhetslovgivning

 254  Art. 1 (2) GPSD. 

 255  Art. 3 (1) GPSD.  

 257  Art. 2 (1) (b) GPSD.

 259 Art. 8 (2) GPSD. 
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3.4 Konkurranserett

GPSD	har	vært	forsøkt	anvendt	på	generativ	KI	gjen-
nom å varsle sikkerhetsmyndigheter for å få dem til å 
undersøke sikkerhetsrisikoene ved generativ KI. Blant 
annet sendte Den europeiske forbrukerorganisasjo-
nen	BEUC	et	brev	til	Consumer	Safety	Network	12.	
april 2023.260 Brevet rettet spesielt oppmerksomheten 
mot risikoen mot forbrukernes mentale helse.

 
3.3.2 PRODUKTSIKKERHETSFORORDNINGEN 

En ny produktsikkerhetsforordning (GPSR) er godkjent 
av EU, og den vil bli del av EU-lovverket innen utgan-
gen av 2024. Den nye forordningen vil oppheve GPSD 
og utvide omfanget av produkter ved at den også 
omfatter programvare og eksplisitt nevner psykisk 
helse.261 Den vil også kreve at produsentene vurderer 

utviklingen, treningen og den prediktive funksjo-
naliteten til produktet når de vurderer risikoen ved 
produktet.262 Dette er klart relevant i sammenheng 
med generative KI-er.
 
Det	er	uklart	om	GPSD	gjelder	for	generative	KI-mo-
deller,	men	det	virker	klart	at	GPSR	vil	gjelde	også	for	
generative KI-modeller. Sikkerhetsmyndighetene bør 
iverksette forebyggende tiltak for å håndtere skade-
virkningene som skyldes generativ KI, i den grad det 
er mulig innenfor dagens juridiske rammeverk. Det vil 
også	gjøre	sikkerhetsmyndighetene	grundig	forberedt	
på å håndheve GPSR så snart forordningen blir del 
av	EU-lovverket	og	begynner	å	gjelde	for	generative	
KI-modeller.

3.4 Konkurranserett 
EUs konkurranselovgivning bygger grunnleggende 
på å forhindre konkurransebegrensende praksis, slik 
at markedene forblir konkurransedyktige og forbru-
kerne kan dra nytte av lavere priser, bedre kvalitet 
på	produkter	og	tjenester	og	flere	valgmuligheter	og	
innovasjon. 

Kjernen	i	EUs	konkurranserett	finnes	i	traktaten	om	
Den europeiske unions virkemåte (TEUV), selv om den 
er	implementert	gjennom	annen	lovgivning.	For	det	
første er det forbudt for selskaper å inngå avtaler som 
kan hindre, innskrenke eller vri konkurransen på mar-
kedet.263 For det andre kan ikke selskaper misbruke en 
dominerende stilling i markedet.264

Begrepet «dominerende stilling» er svært avhengig 
av sammenhengen og av hvordan det «relevante 
markedet»	er	definert.	Dette	inkluderer	for	eksempel	
tilgjengeligheten	av	alternative	produkter	og	forbru-
kernes vilje til å bytte til disse alternative produkte-
ne.265 Som omtalt i kapittel 2.1.3 ovenfor kan distri-
bueringen av generativ KI øke risikoen for at makten 
konsentreres i hendene på noen få aktører. Dette kan 
føre til at enkelte selskaper blir dominerende innenfor 
markedet sitt, for eksempel søkemotorer, kjøpsassis-
tenter osv. basert på generativ KI. 

Den digitale sektoren er på mange områder dominert 
av svært få, enorme aktører som ofte blir omtalt som 
teknologigigantene, eller Big Tech på engelsk. Det er 

avgjørende	at	alle	framvoksende	markeder	som	er	
knyttet til generativ KI, tidlig er underlagt tilsyn fra 
monopolforebyggende tilsynsmyndigheter for å unngå 
at noen få, svært dominerende selskaper dominerer 
også dette markedet – og kan bli fristet til å misbruke 
posisjonen	sin.	Det	er	verdt	å	merke	seg	at	flere	av	
teknologigigantene investerer tungt i generativ KI. 

Konkurransetilsyn kan helt klart spille en rolle for å 
håndtere noen av skadevirkningene skissert i denne 
rapporten.	UK	Competition	and	Markets	Authority	
(CMA)	har	startet	en	første	gjennomgang	av	måter	å	
verne fri konkurranse og forbrukere på i utviklingen 
og bruken av generativ KI. Andre konkurransetilsyn 
bør følge nøye med på utviklingen i denne sektoren og 
være klare til å gripe inn tidlig hvis de oppdager atferd 
eller praksis som faller innenfor ansvarsområdet sitt, 
og som kan hemme konkurransen. Dette vil bidra til å 
sikre at den framvoksende sektoren for generativ KI 
blir rettferdig og konkurransedyktig. 

 261 	 Cf.	recital	19	GPSR.	

 262  Art. 6 (1) (h) GPSR. 

263  Art. 101 TFEU. 

264  Art. 102 TFEU.  
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3.5 Innholdsmoderering
Forordningen om digitale tjenester (DSA – Digital Ser-
vices Act)266 er en ny EU-forordning som tar sikte på å 
forbedre mekanismene for å fjerne ulovlig innhold og 
på å beskytte enkeltpersoners rettigheter, inkludert 
ytringsfrihet og et solid forbrukervern. Det vil være et 
viktig verktøy for å introdusere ny innholdsmoderering 
til nettbaserte tjenester. 

DSA	gjelder	for	nettbaserte	mellomliggende	tjenes-
ter.267	I	praksis	betyr	dette	at	DSA	gjelder	tjenester	
som kobler forbrukere til varer, tjenester og innhold 
– for eksempel nettbaserte markedsplasser, sosiale 
medieplattformer, skyvertstjenester og internettleve-
randører. 

Fra	og	med	februar	2024	vil	forordningen	gjelde	for	
alle enheter den omfatter, men veldig store nettbaser-
te plattformer (VLOPs – very large online platforms) og 
veldig store nettbaserte søkemotorer (VLOSEs – very 
large online search engines) må følge de nye reglene 
allerede fra slutten av sommeren 2023. Noen av disse 
er allerede utpekt av EU-kommisjonen.268 

Generative KI-modeller er ikke entydig dekket av DSA. 
Den mest aktuelle typen tjeneste som dekkes av DSA, 
er «tjenester som lagrer innhold» (hosting services).269 

Selv	da	er	det	ikke	klart	om	DSA	gjelder,	siden	innhol-
det som leveres av generative KI-modeller, i stor grad 
genereres av modellene selv, heller enn av forbrukere 
eller andre tredjeparter. 

Men selv om generative KI-er som frittstående tje-
nester	kanskje	ikke	dekkes	av	DSA,	kan	DSA	gjelde	for	
selskaper som ønsker å bygge inn generative KI-mo-
deller i plattformene og tjenestene sine. For eksempel 
kan	integrasjonen	av	ChatGPT	i	søkemotoren	Bing,	
som er en av de store nettbaserte søkemotorene 
EU-kommisjonen har utpekt, i praksis utløse krave-
ne til innholdsmoderering i DSA for det genererte 
innholdet. 

Alt innhold som en generativ KI har generert, og som 
brukerne deretter har delt eller lagret på tjenester 
som omfattes av DSA, vil på samme måte være dekket 
av kravene til innholdsmoderering. I begge tilfeller ser 
det	ut	til	at	DSA	gjelder	for	den	etterfølgende	distribu-
sjonen og bruken av det genererte innholdet, i stedet 
for selve modellen som genererer innholdet. 

3.6 Utkastet til KI-forordningen
I april 2021 publiserte EU-kommisjonen et forslag til 
en forordning om kunstig intelligens (KI-forordnin-
gen,	AIA	–	Artificial	Intelligence	Act),	som	fastsetter	
harmoniserte regler i hele EU og EØS «for å fremme 
utvikling og bruk av kunstig intelligens i det indre 
markedet».270 

Et juridisk rammeverk i EU som tar sikte på å regu-
lere KI, bør forventes å også regulere generativ KI. 
Kommisjonens forslag til AIA ble imidlertid publisert 
før generativ KI slo an hos allmennheten vinteren 
2022/2023. I etterkant har diskusjoner blant EU-lovgi-
vere dreid seg om hvordan man skal regulere genera-
tiv KI som en del av AIA. 

Siden AIA ennå ikke er ferdig, er det ennå ikke sikkert 
hvordan	den	vil	gjelde	for	generativ	KI	i	praksis.	
Nedenfor oppsummeres Kommisjonens utkast og 
Europarådets og Europaparlamentets innstillinger til 
AIA per mai 2023. Oversikten starter med relevante 
aspekter av EU-kommisjonens forslag til AIA. 

 
3.6.1 EU-KOMMISJONENS FORSLAG TIL KI-FORORDNING

EU-kommisjonens forslag til KI-forordning (heretter 
«AIA-utkastet»)	gjelder	for	alle	tilbydere	som	lanserer	
et KI-system på markedet.271	«KI-system»	defineres	
bredt som et system som genererer innhold basert på 
maskinlæringsteknikker, logikk- og kunnskaps baserte 
tilnærminger eller statistiske tilnærminger.272 Med 

3.5 Innholdsmoderering

 267  Art. 3 (1) (g) DSA. 

 271   Art. 2 (1) (a) Draft AIA.

 272  Art. 3 (1) Draft AIA, cf. Annex 1.
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3.6 Utkastet til KI-forordningen

andre ord er virkeområdet i AIA-utkastet bredt, og det 
omfatter mange typer systemer. 

AIA-utkastet har en risikobasert tilnærming som 
regulerer ulike typer KI-systemer basert på risikoen 
for enkeltpersoner eller samfunnet. Visse praksiser er 
eksplisitt forbudt273 og kan aldri brukes på det euro-
peiske	markedet.	KI-systemer	kan	også	klassifiseres	
som høyrisikosystemer, for eksempel hvis de er blant 
høyrisikosystemene som står oppført i vedlegg 3.274 

Det meste av AIA-utkastet dreier seg om å regulere 
høyrisiko-KI-systemer og fastsette juridiske krav til 
operatørene av disse.275 Dette inkluderer juridiske krav 
som å lage et kvalitetsstyringssystem,276 inkludert et 
risikostyringssystem,277 å oppfylle krav til datakvali-
tet,278 riktighet, robusthet og cybersikkerhetstiltak279 
og å lage teknisk dokumentasjon.280 

Det er verdt å merke seg at det knapt nok stilles noen 
krav til leverandører av systemer som ikke regnes som 
høyrisikosystemer,	i	AIA-utkastet.	Det	finnes	noen	
begrensede	krav	til	gjennomsiktighet	for	bruksområ-
der som chatroboter og til dype forfalskninger.281 Alle 
tilbydere av systemer som ikke er høyrisikosystemer, 
kan også frivillig følge kravene til høyrisikosys-
temene,282	men	er	ikke	forpliktet	til	å	gjøre	det.	AIA-ut-
kastet retter seg derfor mot et svært bredt spekter av 
KI-systemer samtidig som det ilegger forpliktelser på 
svært få av dem – og det utelukker medlemslandene 
fra å pålegge ytterligere forpliktelser.283	Dette	gjør	
omfanget av KI-systemer som regnes som høyrisiko-
systemer, spesielt viktig. I tillegg inneholder AIA-ut-
kastet svært begrensede rettigheter for forbrukerne. 
 
Det er uklart hvordan generative KI-systemer passer 
inn i EU-kommisjonens AIA-utkast fra 2021. Det er 
sannsynlig at de ville ha falt innenfor virkeområdet 
til	AIA-utkastet	generelt.	Men	for	de	mer	spesifikke	
kravene må de generative KI-systemene enten regnes 
i en av høyrisikokategoriene i vedlegg III, brukes i sam-
menheng med chatroboter eller dype forfalskninger, 
slik	at	de	begrensede	kravene	om	gjennomsiktighet	

gjelder,	eller	være	relatert	til	en	av	de	forbudte	prak-
sisene.284

3.6.2 EUROPARÅDETS INNSTILLING TIL KI-FORORDNINGEN 
Europarådets innstilling til KI-forordningen285 tar for 
seg	kunstig	intelligens	for	generelle	formål.	Definisjo-
nen deres er slik: 

an AI system that - irrespective of how it is placed 
on the market or put into service, including as open 
source software - is intended by the provider to per-
form generally applicable functions such as image 
and speech recognition, audio and video generati-
on, pattern detection, question answering, trans-
lation and others; a general purpose AI system may 
be used in a plurality of contexts and be integrated 
in a plurality of other AI systems;286

 
Eller i norsk språkdrakt (vår oversettelse):

et KI-system som – uavhengig av hvordan det 
lanseres på markedet eller tas i bruk, inkludert 
som programvare med åpen kildekode – er ment 
av leverandøren å utføre generelle funksjoner som 
å gjenkjenne bilder og tale, generere lyd og video, 
oppdage mønstre, svare på spørsmål, oversette og 
annet; en kunstig intelligens for generelle formål 
kan brukes i mange sammenhenger og integreres i 
en rekke andre KI-systemer;287

 
En	slik	definisjon	dekker	alle	typene	generativ	kunstig	
intelligens som er beskrevet i denne rapporten. 

I Europarådets innstilling vil kunstig intelligens for 
generelle formål være underlagt forpliktelsene knyttet 
til høyrisikosystemer hvis KI-systemet «kan brukes 
som et høyrisikosystem eller som en komponent i et 
høyrisikosystemer».288 Det er bare hvis KI-leverandø-
ren eksplisitt utelukker all bruk i høyrisikosystemer i 
instruksjonene eller informasjonen om den generative 
KI-systemet, at den kunstige intelligensen for gene-
relle formål er unntatt disse forpliktelsene.289 Dette 
unntaket	gjelder	dessuten	bare	når	leverandøren	har	
utelukket slik bruk i god tro.290

273   Art. 5 Draft AIA.

274   Art. 6 Draft AIA.

275   See Draft AIA Title III. 

276   Art. 17 Draft AIA. 

277   Art. 9 Draft AIA. 

278   Art. 10 Draft AIA. 

279   Art. 15 Draft AIA.

280   Art. 11 Draft AIA. 

281    Art. 52 Draft AIA.

282   Art. 69 Draft AIA. 

284   Art. 5 Draft AIA. 

286   Art. 3 (1) (b)	Council	Position.	

287   Art. 4b (1)	Council	Position.

288  Art. 4c (1)	Council	Position.

289  Art.  4c (2)	Council	Position.
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I praksis vil det være svært vanskelig for leverandø-
rene å sikre at systemet deres aldri kan bli brukt i 
høyrisikosammenhenger	slik	det	er	definert	i	vedlegg	
3 i Europarådets innstilling. Omfanget av kravet om 
«god	tro»	er	derfor	avgjørende:	Enten	krever	det	
praktisk talt at alle generative KI-systemer er under-
lagt forpliktelsene for høyrisikosystemer, eller så kan 
det føre til at terskelen for å vise «god tro» blir for lav, 
og resultatet bare blir meningsløse ansvarsfraskri-
velser og advarselstekster fra utviklerne. Det er altså 
uansett usikkert hvilken effekt Europarådets innstil-
ling vil ha på generativ KI. 

3.6.3 EUROPAPARLAMENTETS INNSTILLING TIL  
 KI-FORORDNINGEN 

Per mai 2023 forhandles det fortsatt om hva Europa-
parlamentet	innstilling	skal	være.	LIBE-	og	IMCO-ko-
miteene i Europaparlamentet godkjente et kompro-
miss 11. mai.291 Forslaget skal stemmes over i plenum 
i midten av juni. Nedenfor beskrives innstillingen som 
det i skrivende stund venter at Europaparlamentet 
kommer til å ta. 

Samlet sett er Europaparlamentets innstilling betydelig 
bedre enn Europakommisjonens forslag. Forbrukerne 
får nye rettigheter, inkludert retten til å bli informert 
når	de	er	gjenstand	for	en	beslutning	fra	et	høyrisiko-
system,292 en rett til å klage inn KI-systemer til myndig-
hetene293 og retten til å ta tilsynsmyndighetene til retten 
hvis de ikke iverksetter tiltak.294 Forbrukerne får også 
rett til å be om kollektiv tvisteløsning når et KI-system 
har forårsaket skade på en gruppe forbrukere.295

Når	det	gjelder	generativ	KI,	introduserer	Europa-
parlamentet et nytt konsept som de kaller foundation 
model («grunnmodell»), i stedet for å legge vekt på 
kunstig intelligens for generelle formål, slik som Eu-
roparådets innstilling. Europaparlamentets innstilling 
definerer	«grunnmodell»	som	en	KI-modell	som	er	
«trent på brede data i stor skala, er designet for å 
generere allsidig innhold og kan tilpasses et bredt 
spekter	av	spesifikke	oppgaver».296 Alle tilbyderne av 
grunnmodeller har ytterligere forpliktelser, uavhengig 
av om modellene leveres som frittstående modeller, 
eller om de inngår i et system, og uavhengig av om 
modellene har åpen eller lukket kildekode.297 Disse 
forpliktelsene	inkluderer	krav	om	å	identifisere	og	
redusere risikoen for eksempel for helse, sikkerhet og 

rettssikkerhet, om datastyringstiltak, om tilstrekke-
lige nivåer av for eksempel ytelse, forutsigbarhet og 
tolkbarhet	gjennom	hele	livssyklusen,	om	energieffek-
tiviseringstiltak og om teknisk dokumentasjon.298 

Modellene som brukes som grunnlag for generative 
KI-systemer,	er	klart	ment	å	være	omfattet	av	defini-
sjonen av grunnmodell. Europaparlamentets innstilling 
viser eksplisitt til slike systemer i paragrafen som 
pålegger forpliktelser på tilbyderne av grunnmodeller. 
Grunnmodeller som brukes i generative KI-systemer, er 
underlagt	ytterligere	forpliktelser	om	gjennomsiktig-
het, tilstrekkelige sikkerhetsmekanismer får å unngå 
at de genererer ulovlig innhold, og plikt til å publisere 
et «tilstrekkelig detaljert sammendrag av bruken av 
treningsdata som er underlagt opphavsrett».299 

3.6.4 KI-FORORDNINGEN MÅ BESKYTTE FORBRUKERNE
Siden generative KI-modeller ikke er bygget for en 
bestemt kontekst og de kan brukes bredt, har noen 
forfattere hevdet at generative KI-modeller ikke pas-
ser så godt inn i det risikobaserte systemet i utkastet 
til KI-forordning.300 I stedet argumenterer de for at 
det bør vurderes målrettede tiltak som systemrisi-
koovervåking. Samtidig, som skissert i denne rap-
porten,	utgjør	generative	KI-systemer	stor	risiko	som	
må reduseres i utviklingsfasen av systemet, i stedet 
for når systemet lanseres på markedet, eller etter at 
systemet er på markedet.301

Det er ennå ikke sikkert hvordan KI-forordningen 

vil	gjelde	for	generativ	KI.	Med	KI-forordningen	har	
imidlertid europeiske lovgivere en unik mulighet til å 
introdusere føringer som kan håndheves, og som kan 
beskytte forbrukerne mot risikoene ved generativ KI. 
Den muligheten må utnyttes til det fulle i månedene 
før forordningen blir ferdigstilt. Lovgiverne må ta for 

 291   Art. 68c Parliament Position.

 292  Art. 68a Parliament Position.

 293   Art. 68b Parliament Position.

 294  Art. 68d Parliament Position.

 295   Art. 3 (1c) Parliament Position.

 296 Art. 28b Parliament Position.

 297 	For	the	complete	list	of	requirements,	see	art.	28b(2)	Parliament	Position.

 298   Art. 28b (4). 
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som kan håndheves, og som  

kan beskytte forbrukerne mot  
risikoene ved generativ KI. 
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seg skadevirkningene skissert i denne rapporten, 
både	gjennom	å	introdusere	forbrukerrettigheter	og	
gjennom	å	pålegge	forpliktelser	på	alle	i	aktørkjeden	
for generativ KI. 

EU-lovgiverne må sikre at lobbyvirksomhet fra 
bransjen ikke vanner ut forpliktelsene og forbruker-
rettighetene i KI-forordningen. Ifølge en rapport fra 
Corporate	Europe	Observatory	har	lobbyvirksom-
heten fra bransjen allerede i betydelig grad svekket 
flere	av	bestemmelsene	i	den	foreslåtte	forordningen	
fra EU-kommisjonen, og de har prøvd å få kunstig 
intelligens for generelle formål ekskludert fra loven.302 

EUs lovgivere må være bevisste på lobbytaktikkene og 
unngå å falle for dem, spesielt siden de uten tvil vil øke 
i sluttfasen av forhandlingene. 

Mens lovgiverne ferdigstiller KI-forordningen, må 
andre viktige tilsynsmyndigheter også sikre forbru-
kernes sikkerhet og rettigheter. KI-forordningen vil 
ikke	gjelde	fullt	ut	på	flere	år,303 og i mellomtiden må 
tilsynsmyndigheter som jobber innenfor andre aktuel-
le rettslige områder, beskytte forbrukerne mot skade-
virkningene ved generativ KI, som skissert ovenfor. 

3.7 Erstatningsansvar
Det	finnes	flere	relevante	lover	om	ansvar	i	EU	som	
skal sikre at forbrukerne får rettferdig erstatning når 
defekte produkter fører til skade. Noe lovgivning er alle-
rede på plass, mens andre fortsatt blir forhandlet om.  

3.7.1 PRODUKTANSVARSDIREKTIVET
Regler	om	produktansvar	gjør	det	mulig	for	forbrukere	
å kreve erstatning for skade forårsaket av et defekt 
produkt. De nåværende ansvarsreglene i EU – produk-
tansvarsdirektivet (PLD) – ble vedtatt i 1985, og det er 
ikke	klart	om	direktivet	gjelder	for	generativ	KI.

For det første er det ikke enighet om hvorvidt PLD 
gjelder	for	digitale	tjenester	og	programvare	som	
generativ KI. 

For det andre har EU-domstolen slått fast at infor-
masjon fra et produkt ikke dekkes av PLD.304 Siden 
det genererte resultatet fra generativ KI i hovedsak 
er informasjon i form av tale, tekst eller bilder, betyr 
det at fordi informasjon ikke dekkes av PLD, vil mest 
sannsynlig heller ikke generativ KI dekkes av PLD. 

3.7.2 DET REVIDERTE PRODUKTANSVARSDIREKTIVET
EU-kommisjonen har lagt fram et forslag til et oppda-
tert produktansvarsdirektiv (revidert PLD). Det opp-
daterte direktivet er også ment å dekke programvare, 
inkludert KI-systemer.305 

Forslaget til det reviderte PLD baserer seg på en 
ikke-skyldbasert ansvarsordning, på samme måte 
som PLD. Selv om forbrukerne ikke trenger å bevise 
skyld hos operatøren eller produsenten av et pro-
dukt, må forbrukerne bevise at produktet hadde den 
aktuelle mangelen, bevise forbrukerskaden og bevise 
årsakssammenhengen mellom mangelen og skaden. 

Det	gjenstår	å	se	hvordan	den	nylige	avgjørelsen	
fra	EU-domstolen	om	dagens	PLD	vil	gjelde	for	det	
reviderte PLD, og dermed om informasjon gitt av et 
produkt vil bli dekket av det reviderte PLD eller ikke.

De	fleste	potensielle	skadevirkningene	for	forbruke-
re som følge av generative KI-systemer er uansett 
ikke-økonomiske, som beskrevet i kapittel 2. Slike 
skader er unntatt fra PLD, som bare dekker økonomis-
ke skader. 

Dermed virker det som verken dagens PLD eller det 
reviderte PLD vil være spesielt godt egnet til å gi 
forbrukerne erstatning for skadevirkninger fra gene-
rative KI-systemer. Det avhenger imidlertid av den 
endelige ordlyden i PLD-forslaget. 

 

3.7 Erstatningsansvar

 302  The exact timing differs between the different positions of the EU  

 institutions. At the earliest the AIA will be fully applicable after 24 months  

 after entering into force. This effectively means it may not be fully  

 applicable until at the earliest April/May 2026, if there is a trilogue  

 agreement by January 2024.

303			Case	C-65/20,	VI	v	Krone	(2021),	https://curia.europa.eu/juris/document/

document.jsf;jsessionid=7A0662FAD49ED462BE89A81594FAF809?-

text=&docid=242561&pageIndex=0&doclang=EN.

https://curia.europa.eu/juris/document/document.jsf;jsessionid=7A0662FAD49ED462BE89A81594FAF809?text=&docid=242561&pageIndex=0&doclang=EN
https://curia.europa.eu/juris/document/document.jsf;jsessionid=7A0662FAD49ED462BE89A81594FAF809?text=&docid=242561&pageIndex=0&doclang=EN
https://curia.europa.eu/juris/document/document.jsf;jsessionid=7A0662FAD49ED462BE89A81594FAF809?text=&docid=242561&pageIndex=0&doclang=EN
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3.8 Bransjestandarder og retningslinjer 

3.7.3 KI-ANSVARSDIREKTIVET
Parallelt med KI-forordningen, og som et tillegg til 
PLD, har EU-kommisjonen foreslått KI-ansvarsdirek-
tivet (AI Liability Directive - AILD), som er ment å gi 
forbrukerne muligheten til å kreve erstatning for ska-
der forårsaket av KI-systemer. EU-kommisjonen har 
foreslått et utkast, men det er sannsynlig at direktivet 
ikke vil bli ferdigstilt før KI-forordningen er vedtatt. 

AILD-forslaget gir forbrukere mulighet til å kreve 
erstatning for alle økonomiske skader og ikke-økono-
miske skader dersom det nasjonale lovverket åpner 
for det. Forslaget er imidlertid sterkt begrenset på en 
måte	som	vil	gjøre	det	mindre	effektivt	som	en	måte	å	
få erstatning for forbrukerskader på.306 
 
Forbrukere som ønsker å kreve erstatning for skader 
forårsaket av KI-systemer, må bevise skyld hos KI-sys-
temoperatøren. Å bevise skyld i sammenheng med 
AILD betyr at forbrukeren må bevise at KI-systemope-
ratøren ikke opererer i samsvar med EU-lovgivningen, 
inkludert KI-forordningen. Å bevise dette vil kreve 
høy teknisk og juridisk kunnskap, noe ingen vanlige 
forbrukere har eller bør forventes å ha. Siden det å 
bevise skyld er en forutsetning for andre mekanismer 
i AILD, for eksempel en antakelse om årsakssammen-

heng mellom skyld og et generert resultat som fører 
til skade, er dette en stor begrensning. For at AILD 
skal beskytte forbrukerne på en effektiv måte, bør det 
etableres et ikke-skyldbasert erstatningsansvar for 
kravene fra forbrukere, og bevisbyrden bør snus.307

Når	det	gjelder	generativ	KI,	er	det	fortsatt	usikkert	
om	KI-forordningen	vil	klassifisere	generativ	KI	som	
et	«KI-system».	Hvis	den	gjør	det,	vil	AILD	gjelde	for	
generativ	KI,	ettersom	definisjonen	av	KI-systemer	i	
AILD	refererer	til	definisjonen	i	KI-forordningen.	Erstat-
ningskrav for skader som oppstår på grunn av uriktige 
opplysninger (i form av tekst, bilder eller lyd) harmoni-
seres imidlertid ikke under AILD-forslaget. Dette betyr 
at erstatningskrav for forbrukere knyttet til generativ KI 
må vurderes på nasjonalt nivå fra sak til sak.

AILD er fortsatt tidlig i den politiske prosessen, og 
EU-lovgiverne har fortsatt muligheten til å endre 
forslaget på en måte som vil gi forbrukerne reelle 
muligheter til å kreve erstatning for skader som følge 
av generativ KI, uavhengig av nasjonale regler. Dette 
er nødvendig for å øke forbrukervernet i møte med 
skadevirkningene har skissert i kapittel 2. 

3.8 Bransjestandarder og retningslinjer 
Bransjeaktører utvikler allerede retningslinjer som skal 
øke åpenheten om både utvikling og bruk av genera-
tive KI-modeller.308 Det har også vært oppfordringer 
fra bransjen om å sette utviklingen av nye generative 
KI-modeller på pause.309 Oppfordringene dreier seg 
typisk om risikoen ved svært avanserte modeller og har 
sammenfalt med at OpenAI frivillig har satt utviklingen 
av GPT5 på pause.310 De mange risikoene fra dagens ge-
nerative KI-modeller, for eksempel KI-systemer basert 
på	GPT4,	som	er	identifisert	og	diskutert	i	kapittel	2,	er	
imidlertid ikke blitt håndtert nok. 
 
Det har også i økende grad kommet oppfordringer 
om å lage frivillige etiske retningslinjer for utviklere 
og distributører av generativ KI.311 Spesielt for EU tar 
EU-kommisjonen sikte på å inngå et forbund med sel-
skaper i forkant av de nye reglene i KI-forordningen. 
Beslutningstakere i EU planlegger angivelig å samar-
beide om å lage etiske retningslinjer «innen måne-

der», noe som betyr at retningslinjene vil bli laget eller 
forhandlet om samtidig som trilogforhandlingene til 
KI-forordningen. Bransjerepresentanter, som Google, 
vil dermed ha en ypperlig posisjon de kan øke lobby-
virksomheten sin fra. 

Denne planlagte prosessen skaper en dobbel risiko. 
For det første er EU-kommisjonen en av partene i 
trilogforhandlingene, og kommisjonen kan ikke fylle 
denne rollen på en uavhengig måte hvis den samtidig 
forhandler om etiske retningslinjer eller andre selvre-
gulerende regler med bransjen og tredjeland innenfor 
samme område. For det andre er det uklart hvilke 
krav en frivillig avtale kan innebære når de rettslige 
kravene	til	disse	aktørene	i	EU	ennå	ikke	er	definert.	
Det er en åpenbar risiko for at de frivillige forpliktelse-
ne ikke vil være i tråd med den endelige lovteksten. De 
frivillige etiske retningslinjene vil bli sterkt påvirket av 
bransjeaktørenes	syn	på	hva	som	er	gjennomførbart,	
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og muligheten til å tjene penger på produktene sine i, 
stedet for forbruker- og menneskerettigheter. KI-for-
ordningen kan dessuten også bli urimelig påvirket av 
bransjeaktørene. Dette er uakseptabelt og kan ikke 
tillates. 

Bransjestandarder og retningslinjer er uegnet til å 
håndtere risikoene som kommer av distribusjonen av 
generative KI-modeller som allerede er på markedet. Det 
er fordi slike retningslinjer har en tendens til å fungere 
som den laveste fellesnevneren, mangler tilstrekkelige 
mekanismer til å bli håndhevet og mangler uavhengig 
tilsyn. I stedet for å stole på frivillige bransjeforpliktel-
ser	mens	KI-forordningen	ennå	ikke	gjelder,	bør	myn-
dighetene legge vekt på å håndheve dagens lover om 
forbrukerrettigheter, personvern og produktsikkerhet. 
Politikere og lovgivere bør på sin side bestrebe seg på å 
unngå selvregulerende ordninger.
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4. VEIEN VIDERE 
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I denne rapporten har vi skissert alvorlige skadevirk-
ninger og utfordringer knyttet til utviklingen, trenin-
gen, distribusjonen og bruken av generativ KI. Det vi 
har skissert, er ikke hypotetiske risikoer i framtidige 
dystopier, men konkrete skadevirkninger som påvir-
ker mennesker og folkegrupper i dag. 

Vi tror at selv om disse problemene er bekymrings-
fulle, er de ikke uløselige. Mange av problemene med 
generativ KI minner om kjente problemer fra andre 
sektorer, men den raske utviklingen og farten genera-
tive KI-modeller har blitt tatt i bruk i, betyr at det er på 
sin plass å iverksette tiltak for å håndtere skadevirk-
ningene. Vi kan ikke vente til teknologien har blitt en 
så stor del av livene våre og de sosiale strukturene at 
det er for sent å endre hvordan den utvikles og brukes.

Teknologi er ikke et villdyr som ikke lar seg temme, 
men noe vi må tilpasse og forme til spillereglene og 
verdiene i det demokratiske samfunnet vårt. For å 

sikre at generativ KI utvikles og brukes i samsvar med 
forbruker- og menneskerettigheter, holder det åpen-
bart ikke å stole på at selskapene skal regulere seg 
selv. Det er beslutningstakere og tilsynsmyndigheter 
som må ta ansvaret for å sette grensene for hvordan 
teknologien trenes, utvikles, distribueres og brukes. 
Derfor må lovgiverne ikke vedta lovgivning basert 
på hva bransjeaktørene sier er teknisk mulig, men 
heller hva som faktisk er nødvendig for å gi en sikker 
og teknologi med forbrukeren i sentrum i årene som 
kommer.

Nedenfor beskriver vi noen grunnleggende prinsipper 
som vi mener bør være kjernen i hvordan samfunnet 
tilnærmer	seg	generativ	KI.	Deretter	foreslår	vi	flere	
handlingspunkter for tilsynsmyndigheter, beslutnings-
takere og lovgivere. Vi håper at disse punktene kan 
danne grunnlaget for en tilnærming til teknologien der 
mennesket står i sentrum. 

4. Veien videre
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4.1 Forbrukerrettighetene legger grunnlaget for trygg og ansvarlig kunstig intelligens

4.1 Forbrukerrettighetene legger grunnlaget for trygg og ansvarlig  
 kunstig intelligens

For å sikre at generativ KI er trygg, pålitelig, rettferdig og ansvarlig, trenger vi overordnede prinsipper 
som ivaretar forbrukerrettighetene. Prinsippene nedenfor gir et grunnlag for hvilken tilnærming beslut-
ningstakere og tilsynsmyndigheter bør ha til mulighetene og fallgruvene ved generativ KI. 

Mange	av	prinsippene	er	allerede	definert	i	dagens	forbrukerlover,	og	vi	oppfordrer	beslutningstakere	og	
tilsynsmyndigheter til å sikre at prinsippene ligger til grunn for hvordan generativ KI utvikles og distri-
bueres framover. Dette er nøkkelen til å skape et teknologisk landskap som respekterer grunnleggende 
forbrukerrettigheter – både i dag og i årene som kommer. 

 � Forbrukerrettighetene må respekteres. Utviklingen og bruken av generativ kunstig intel-
ligens må ikke undergrave allerede etablerte forbruker- og menneskerettigheter, slik som 
retten til informasjon og åpenhet, rettferdighet og ikke-diskriminering, trygghet og sikker-
het, personvern og privatliv og skadeerstatning.  

 � Forbrukere må ha rett til å protestere og rett til å få en forklaring når en generativ KI bru-
kes til å ta beslutninger som har stor innvirkning på forbrukeren.  

 � Forbrukere må ha «rett til å bli glemt» ved å få slettet personopplysningene sine fra ge-
nerative KI-modeller og få bøtet på skadevirkningene hvis det for eksempel blir produsert 
falsk informasjon om dem. 

 � Forbrukere må ha rett til å samhandle med et menneske i stedet for en generativ KI i 
enkelte sammenhenger, for eksempel når de får kundestøtte. Dette bør dessuten ikke 
koste ekstra for forbrukeren. Alle forbrukere skal behandles likt og rettferdig uavhengig av 
betalingsevne.  

 � Forbrukere må ha rett til erstatning og kompensasjon for eventuelle skader og ulemper de 
har blitt påført ved bruk av generativ KI.  

 � Forbrukere må ha rett til kollektive tvisteløsningsordninger og til å bli representert av 
forbrukerorganisasjoner og andre organisasjoner når de skal utøve rettighetene sine.  

 � Forbrukere må ha rett til å klage til tilsynsmyndigheter eller gå til rettslige skritt når bru-
ken av en generativ KI er i strid med loven.  

 � Utviklere og distributører av generative KI-modeller må etablere systemer for å sikre at 
disse forbrukerne får disse rettighetene i praksis. 
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4.2 Anbefalinger til politikk og retningslinjer
Beslutningen om hvordan teknologi skal integreres i samfunnet, er i utgangspunktet et politisk 
spørsmål. Folkevalgte og myndigheter har et ansvar for å sikre at teknologien tjener allmenn-
heten, snarere enn et lite antall selskaper. En forbrukerorientert teknologipolitikk innebærer at 
mennesker og samfunnet ikke skal brukes som forsøkskaniner for eksperimentelle teknologier. 
Myndighetene må se på lærdommen fra den bredere overgangen til et digitalt samfunn, der det 
ikke godt nok har blitt tatt hensyn til innbyggernes rettigheter og effektene på samfunnet, når de 
skal	finne	en	tilnærming	til	generativ	KI.

For å sikre ansvarlig og rettferdig innovasjon med tydelig ansvar og på samfunnets premisser 
trengs det solid og framtidsrettet politikk. Vi må passe på å ikke bli revet med av håpet om fram-
skritt	og	effektivisering	for	deretter	å	måtte	rette	opp	i	etterkant.	Nedenfor	presenterer	vi	flere	
anbefalinger for hva slags tilnærming myndigheter og beslutningstakere bør ha til generativ KI og 
liknende teknologier. 

4.2.1 OPPFORDRINGER TIL HANDLING OG STYRKING AV TILSYNSMYNDIGHETER 
Selv om framvoksende teknologier som generativ KI noen ganger beskrives som et regulatorisk 
ville	vesten,	finnes	det	allerede	omfattende	juridiske	rammeverk	som	kan	brukes.	Vi	mener	at	det	
allerede	finnes	mange	lover	og	forskrifter	som	er	egnet	til	å	håndtere	mange	av	problemstillinge-
ne vi beskrev i kapittel 2. Men for at forbrukerne skal beskyttes mot utnyttelse, diskriminering og 
annen maktmisbruk, må disse lovene håndheves. 

Effektiv håndheving krever at tilsynsmyndighetene har hjemlene, ekspertisen og ressursene de 
trenger, og at det blir passende reaksjoner mot aktører som ikke er i stand til eller nekter å over-
holde	loven.	I	denne	delen	presenterer	vi	flere	nødvendige	tilnærminger	og	forutsetninger	for	at	
tilsynsmyndighetene skal kunne bruke verktøyene de har, til å sikre at teknologien utvikles på en 
forbrukervennlig måte.

 � Tilsynsmyndigheter kan ikke vente på framtidig regulering. I stedet må de umid-
delbart undersøke generative KI-systemer og bruke relevante lovbestemmelser, 
som lovgivning om personvern, konkurranse, produktsikkerhet og forbrukerrettig-
heter.  

 � Det kan være nødvendig med samarbeid på tvers av tilsyn i ulike sektorer for å 
håndtere	risikoene	ved	generativ	KI.	For	eksempel	kan	flere	tilsynsmyndigheter	
være involvert i samme tilsyn. Det kan også være nødvendig å utnevne en koordina-
tor for tilsyn av algoritmer for å sikre framdrift i slike samarbeid.  

 � Tilsynsmyndighetene bør ha fullmakt til å utføre etterkontroll av generative KI-mo-
deller som allerede er tatt i bruk i forbrukertjenester, og ha muligheten til å beordre 
at produktene tilbakekalles, eller at de algoritmiske systemene slettes, helt eller 
delvis, hvis de ikke er i samsvar med lovgivningen. Slike ordrer bør suppleres med 
betydelige bøter for å ha en avskrekkende effekt på useriøse aktører og resten av 
bransjen. 

 � Tilsynsmyndighetene må ha nok ressurser til å håndheve brudd på lovgivningen, 
inkludert personell, teknisk kompetanse og nødvendige tekniske verktøy. Med den 
økende mengden KI-generert innhold vil det være nødvendig å oppskalere overvå-
kingen av markedet og håndhevingen av lovene.  

4.2 Anbefalinger til politikk og retningslinjer
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 � Det bør opprettes internasjonale og nasjonale teknologiske ekspertgrupper for å 
støtte tilsynsmyndighetene i arbeidet deres.  

 � Det må forskes på hvordan tilsynsarbeidet kan styrkes ved å bruke teknologi.  
 

4.2.2 BESLUTNINGSTAKERE – STRATEGISKE TILTAK 

 � Myndighetene må ta hensyn til kritiske perspektiver på generativ KI i de nasjonale 
strategiene for KI. Overordnede prinsipper for å fremme trygg generativ KI med 
mennesker i sentrum må ligge til grunn fra starten av fordi det koster mer å rette feil 
i etterkant, og fordi det tærer på tilliten når det skjer feil.  

 � Myndighetene må praktisere en kritisk føre-var-tilnærming til bruk av generativ 
KI i offentlig sektor. Offentlig sektor har et spesielt ansvar for å bruke generativ 
KI på en lovlig og pålitelig måte, og offentlige anskaffelser bør brukes aktivt til å 
påvirke leverandører av frittstående generative KI-er eller systemer med integrert 
generativ	KI.	Offentlig	sektor	bør	spesielt	kreve	gjennomsiktighet	for	å	kunne	forstå	
teknologien før den eventuelt tas i bruk i offentlig forvaltning.  

 � Myndighetene bør sterkt vurdere å etablere institusjoner som kan følge med på 
utviklingen av generativ KI, løfte problemstillinger til den offentlige debatten 
og definere prinsipper for å sikre at teknologi utvikles, distribueres og brukes i 
allmennhetens interesse – eller gi eksisterende institusjoner denne muligheten.  

 � Myndigheter bør sikre offentlig finansiering av forskning på datahåndtering, for-
brukersårbarhet og samfunnsutfordringer ved generativ KI.  

 � Internasjonale handelsavtaler må ikke uthule kravene til gjennomsiktighet og 
retten til å få forklaring som er knyttet til generative KI-systemer, eller andre krav 
som er nødvendige for å sikre forbrukerrettighetene.  

 � Aksjonærer og investorer i selskaper som utvikler og distribuerer generative KI-
systemer, spesielt aksjonærer eller investorer i offentlig sektor, bør kreve at det tas 
forholdsregler for å unngå eller redusere praksiser som leder til utnytting, skade-
lig miljøpåvirkning osv. Det bør kreves at alle selskaper har etiske retningslinjer, og 
at de rapporterer på tiltakene de har iverksatt. 

4.2 Anbefalinger til politikk og retningslinjer
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4.2.3 NYE REGULATORISKE TILTAK 
Selv om det allerede er mange juridiske rammeverk på plass som kan egne seg til å håndtere 
skadevirkningene	av	generativ	KI,	vil	det	utvilsomt	finnes	smutthull	og	uregulerte	situasjoner.	
I tilfeller der dagens lovverk ikke strekker til, er det nødvendig å lage nye rettslige rammer for 
å beskytte forbrukere mot negative konsekvenser og skadevirkninger. Som beskrevet i forrige 
kapittel	pågår	det	allerede	flere	lovgivningsprosesser,	og	det	er	avgjørende	at	disse	prosessene	
munner ut i sterke framtidsrettede regler som er tuftet på forbruker- og menneskerettigheter. 

Vi oppfordrer politikere og lovgivere til å kjempe for forbrukerrettighetene og menneskerettighe-
tene. Vi trenger effektive juridiske virkemidler, inkludert strenge påbud for dem som utvikler og 
distribuerer	generative	KI-systemer,	som	sier	at	de	skal	operere	på	en	gjennomsiktig	og	ansvar-
lig måte og begrense utviklingen, distribusjonen og bruken av systemer som er grunnleggende 
uforenlige med forbruker- og menneskerettigheter.

4.2.3.1 Former for bruk av generativ kunstig intelligens som krever spesielle vurderinger

 � Visse former for manipulerende teknikker i generative KI-systemer bør forbys. Et 
slikt	forbud	kan	gjelde	aspekter	ved	modeller	med	menneskelige	trekk,	for	eksem-
pel å legge restriksjoner på å generere tekst i førsteperson, å bruke emojier og lik-
nende symboler og å simulere menneskelige følelser og liknende egenskaper. Slike 
restriksjoner kan være avhengig av konteksten og formålet med bruken. Terskelen 
for hva som er akseptable teknikker og bruksområder, bør være høyere når tjenes-
tene brukes av sårbare grupper, for eksempel barn.  

 � For visse bruksområder for generative KI-systemer kan det være nødvendig å 
kreve forhåndsgodkjenning fra tilsynsmyndigheter før de distribueres. Et eksem-
pel på dette kan være modeller som kan føre til utnyttelse eller diskriminering av 
forbrukere, spesielt sårbare forbrukere som barn.  

 � Politikerne må sørge for at ny lovgivning er framtidsrettet, og hindre at myndighe-
tene henger etter den raske teknologiske utviklingen. Dette innebærer at prinsip-
per og regelverk må være teknologinøytrale. 

4.2.3.2 Forpliktelser for utviklere og distributører av generativ KI

Ansvarlig	utvikling,	distribuering	og	bruk	av	generativ	KI	forutsetter	at	det	er	mulig	å	gjennomføre	
kontroll med hvordan systemene fungerer, inspisere dataene modellene trenes opp på, overvåke 
sosiale	og	miljømessige	påvirkninger	med	mer.	Selv	om	gjennomsiktighet	i	seg	selv	ikke	er	noen	
mirakelkur, er det en forutsetning for å sikre at teknologiene ikke undergraver forbruker- og men-
neskerettighetene. Dette kan ikke være et ansvar som selskapene selv skal ta seg av. 

Det er et presserende behov for uavhengig tilsyn, forskning og revisjon av generative KI-systemer 
for	å	sikre	at	selskapene	holdes	ansvarlige	dersom	noe	går	galt,	for	å	identifisere	og	motvirke	
partiskhet og usannheter og for å sikre at lovene følges og skadepotensialet er så lite som mulig. 
Derfor presenterer vi en rekke krav vi mener bør pålegges utviklere og distributører av generative 
KI-systemer. 

4.2 Anbefalinger til politikk og retningslinjer
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GJENNOMSIKTIGHET

 � Utviklere og distributører av generative KI-systemer må pålegges å rapportere og pu-
blisere offentlig dokumentasjon om risikovurderingene de gjennomfører, strategiene 
de har for å redusere risikoen fra KI-systemet, måten de utfører innholdsmoderering og 
standardiserte	ytelsesmålinger	på,	osv.	Dette	bør	gjøres	på	to	nivåer:	en	kortere,	mindre	
teknisk versjon for forbrukere generelt og en grundig beskrivelse for eksperter i sivil-
samfunnet, akademia og andre tredjeparter.  

 � Alle selskaper som utvikler og distribuerer generative KI-modeller, bør pålegges å publi-
sere all informasjon om energibruk, vannbruk og klimagassutslipp for hele livssyklusen 
til den generative KI-modellen og gi prognoser for framtidige utslipp som følge av drift. 
Dette inkluderer ressurser som trengs for å produsere maskinvaren, trene opp modelle-
ne og utvikle, distribuere og bruke KI-en. Det bør etableres en standardisert modell for å 
beregne	utslipp,	vannbruk	og	energibruk	som	alle	virksomheter	må	bruke	framfor	å	finne	
opp egne beregningssystemer.  

 � Utviklere og distributører av generative KI-er bør offentliggjøre navnene på alle underle-
verandørene sine og rapportere åpent om arbeidsforholdene i hele leverandørkjeden, 
inkludert om lønn og psykologisk støtte til dem som modererer voldelig og forstyrrende 
innhold, og om avtaler for ansatte som bare trengs midlertidig for en gitt oppgave. 

 � Utviklere av grunnmodeller for generativ KI må være forpliktet til å registrere modellene 
sine i et sentralisert, offentlig system som skal sikre oversikt og kontroll med generative 
KI-modeller.  

 � Distributører av generativ kunstig intelligens i forbrukerrettede grensesnitt og tjenester 
må være forpliktet til å opplyse om hvordan det genererte innholdet påvirkes av kom-
mersielle interesser til utviklere, distribusjonsselskaper eller tredjeparter. Dette er spe-
sielt relevant når innholdet som genereres, påvirker valgene forbrukerne tar, for eksempel 
innhold generert i sammenheng med søk eller liknende.  

 � Distributører av generative KI-systemer må pålegges å informere forbrukere om at de 
samhandler med en generativ KI, når det er tilfelle. Forbrukerne må også få informasjon 
dersom forbrukerrettede systemer bruker kunstig intelligens for å påvirke utfallet av en 
beslutning.  

 � Offentlige og private organisasjoner må pålegges å informere om at innhold har blitt 
generert av generativ KI, når dette innholdet kan ha innvirkning på beslutninger som på-
virker forbrukere, forbrukerrettigheter mer generelt eller demokratiske prosesser. 

RISIKOREDUSERENDE TILTAK  

 � Distributører av generative KI-systemer må pålegges å gjøre grundige vurderinger av konteksten 
systemet skal brukes i.	Distributører	bør	ikke	bruke	generative	KI-systemer	uten	å	gjennomføre	grun-
dige risikovurderinger,	inkludert	å	kartlegge	hvilke	problemer	systemet	er	ment	å	løse,	å	verifisere	at	
systemet er i samsvar med lovverket, å kartlegge truslene mot forbrukere og forbrukerrettigheter og mot 
menneskerettigheter, å kartlegge risikoene for skadevirkninger som sannsynligvis vil påvirke sårbare 
grupper, negative påvirkninger på miljøet, forutsigbare samfunnsmessige og kollektive skadevirkninger 
og personvernkrenkelser osv. 

4.2 Anbefalinger til politikk og retningslinjer
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 � Distributører av generative KI-systemer må pålegges å iverksette effektive risikoreduse-
rende tiltak før de distribuerer systemet. Hvis risikoen ikke kan reduseres til en akseptabel 
restrisiko, eller hvis systemet ikke løser problemene det er ment å løse, bør ikke systemet 
brukes i den tiltenkte sammenhengen.  

 � Utviklere og distributører av generative KI-systemer må pålegges å involvere representan-
ter fra befolkningsgrupper som kan bli særlig påvirket av teknologien, spesielt marginali-
serte og sårbare grupper og samfunn. Dette bidrar til demokratisk deltakelse og tverrfag-
lig medvirkning. Det er nødvendig å involvere interessenter i sammenheng med utvikling 
og trening av generative KI-modeller og for tilknyttede områder som risikovurderinger, 
strategier for å redusere risiko og innholdsmoderering, der man må ta hensyn til ulike 
kulturelle kontekster og språk, osv. 

 � Distributører av generative KI-systemer må pålegges å overvåke og følge opp systemets 
påvirkning på forbrukere	etter	å	ha	distribuert	systemet,	å	gjennomføre	kontinuerlige	
risikovurderinger og risikoreduserende tiltak for å komme fram til akseptabel restrisiko og 
å ta spesielt hensyn til påvirkninger på marginaliserte og sårbare grupper. 

 

ANSVAR

 � Det må være klare regler for hvem som har ansvaret og må stå til ansvar for skadevirk-
ninger av generative KI-systemer, blant annet relatert til personvern, sikkerhet, forbru-
kerrettigheter og grunnleggende rettigheter mer generelt. Disse reglene må tydelig angi 
hvilken aktør i verdikjeden som bærer ansvaret, eller kreve at utviklere og distributører av 
generativ KI tydelig etablerer ansvarsforhold seg imellom.  

 � Alle ordninger for plassering av ansvar må gjøre det enkelt for forbrukere, tilsynsmyndig-
heter og domstoler å holde selskap ansvarlige for forbrukerskade. 

 � Utviklere av generative KI-systemer må holdes ansvarlig for dataene de bruker, at data-
settene er representative, at dataene sorteres og merkes, og andre designvalg som påvir-
ker etterfølgende bruk av systemene. Slike valg må dokumenteres nøye, slik at andre utvi-
klere og distributører kan vurdere risikoen og egnetheten til det generative KI-systemet. 

 � Tekniske standarder og sertifiseringsordninger bør utvikles og brukes for å hjelpe dem 
som utvikler og distribuerer generative KI-systemer, til å utvikle, trene, distribuere og bru-
ke systemene på en ansvarlig og lovlig måte. Det er likevel viktig at politikere ikke overlater 
menneskerettigheter, politiske og juridiske spørsmål til standardiseringsorganer. Myndig-
hetene må sikre at sivilsamfunnet deltar i slike organer. Og dersom sivilsamfunnet ikke 
gjør	det,	bør	heller	ikke	standardene	vektlegges.	 

 � Uavhengige forskere, tilsynsmyndigheter og andre uavhengige tredjeparter må kunne 
gjennomføre revisjon av generative KI-systemer. Dette er viktig for å redusere risikoen 
for partiskhet, fordommer og diskriminering, sikre ansvarlig bruk av dataene modellene 
trenes opp på, og sikre at lovverket blir fulgt.  

 � Revisjoner bør som et minimum inkludere gjennomgang av dataene modellen trenes 
opp på, rutinene for å samle inn data og sortere og merke dem, innholdsmodereringen, 

4.2 Anbefalinger til politikk og retningslinjer
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bærekraftsrapporter og algoritmene som brukes. Revisjonene bør dokumenteres nøye 
for å sikre at riktig part kan holdes ansvarlig, og for å kunne reprodusere funnene. Helst 
bør revisjonene være basert på standardiserte revisjonskrav. 

 � Selskaper bør pålegges kvantitative og tidsbestemte forpliktelser for å redusere 
forbruk basert på beregninger av klimagassutslipp, energi og vannbruk ved utvikling og 
distribuering av generativ KI. Dette bør revideres av en ekstern og uavhengig aktør med 
krav til offentlige rapportering. Dette betyr at større modeller kan bli redusert i omfang og 
bli mindre ambisiøse. Påstander om karbonnøytrale aktiviteter og karbonkompensering 
bør ikke bli en standardmodell som selskaper kan bruke til å «kompensere» for utslipp. 
Selskapene bør redusere de faktiske utslippene sine.

4.2 Anbefalinger til politikk og retningslinjer
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